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CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C.
COORDINACION DE ADMINISTRACION Y FINANZAS
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES

ACTA DE JUNTA DE ACLARACIONES

‘ LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-38-90M-03890M001-N-72-2024

i
|

“SERVICIO DE GESTION DE CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.” f j
] I

En la Ciudad de Mexico, siendo las 10:00 horas del dia 23 de mayo de 2024, en la sala de juntas de la
Coordinacion de Administracion y Finanzas del Centro de Investigacion y Docencia Economicas, A.C.(‘EI CIDE"),
sita en la Carretera México-Toluca, No. 3655, colonia Lomas de Santa Fe, Alcaldia Alvaro Obregon, c.p. 01210,
se reunieron los servidores publicos cuyos nombres y firmas aparecen al final de la presente Acta, con objeto de
llevar a cabo la primera junta de aclaraciones a la Convocatoria del procedimiento de la Licitacion Publica
Nacional Electronica indicada al rubro, de acuerdo a lo previsto en los articulos 33, 33 Bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante, la Ley), 45 y 46 del Reglamento de
la Ley (en adelante Reglamento) asi como del apartado lll, numeral 3 de |la convocatoria de Licitacion--——----————

Este acto fue presidido por el Lic. Pedro Galindo Lépez, Director de Recursos Materiales y Servicios Generales,

en apego al articulo 6 de las Politicas Bases y Lineamientos aplicables para las Adquisiciones, Arrendamientos vy
Servicios de “El CIDE", quien al inicio de esta junta, comunico a los asistentes que de conformidad con el articulo

33 Bis de "La Ley’, solamente se atenderan solicitudes de aclaracion a la Convocatoria de las personas gque Q
hayan presentado el escrito en el que expresen su interés en participar en esta Licitacion, a través de CompraNet, L
por si 0 en representacion de un tercero, y cuyas preguntas se hayan recibido con 24 horas de anticipacion a este

acto. e e e o o . ’

El presidente del acto, fue asistido por el area requirente a cargo del Lic. Emmanuel Romero Galvan en
representacion del Lic. Jose Luis Arciga Torres, Coordinador de Tecnologias de la Informacién y Comunicacion,

quien solventara las preguntas de caracter técnico y el area contratante el Lic. Pedro Galindo Lopez, Director de f
Recursos Materiales y Servicios Generales, el cual solventara las preguntas de caracter administrativo, cuyos

nombres y firmas aparecen al final de la presente Acta.--- e SN =

El Director da inicio al acto sefialando gue se recibieron en tiempo y forma, de conformidad al articulo 33 Bis de ﬂA\

la Ley, las solicitudes de aclaraciones a la convocatoria y los escritos de interés en participar, a través de &
CompraNet, de las siguientes personas: /
o i L T PRSI : Forma de [ No. de
Lk __{__._A_..,._....,m’f‘.’ff"f.rf'_.rf_‘ff’ffffff_'f'ﬁff'f’..'iff’f?" | presentacién | preguntas
[ 1 SCITUM SA DE CV CompraNet | 30
’ 2 | SIXSIGMA NETWORKS MEXICO SA DE CV CompraNet ‘ 22

A continuacion, se insertan las pantallas del sistema electrénico de CompraNet: ——--coe oo

P e
il
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[

Asi mismo se hace constar que se recibid el manifiesto de interés en participar de los siguientes licitantes:
SAFELINK S DE RL DE CV y TIC DEFENSE SA DE CV, sin presentar preguntas. -------=m=-mmmmmmemmmcamaans

Acto seguido, se procedio a la lectura de las solicitudes de aclaracion a la Convocatoria presentadas en tiempo \’\
y forma por los interesados, asi como a las respuestas otorgadas por la Convocante como se asienta a
continuacion:

L
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RESPUESTAS A LOS CUESTIONAMIENTOS PLANTEADOS POR LOS LICITANTES:
SCITUM SA DE CV

TECNICAS

1.ANEXO TECNICO IV. 3 SUPERVISION CONTINUA EN BUSCA DE RIESGOS... SE LE SOLICITA A LA CONVOCANTE
NOS INDIQUE LA CANTIDAD DE PUERTOS DE COBRE Y FIBRA SE REQUIERE QUE LA SOLUCION TENGA, ASi COMO
LA CANTIDAD DE GBICS PARA LA CONEXION DE FIBRA Y SI ESTOS SON DE LARGO O CORTO ALCANCE.

RESPUESTA: MINIMO SE REQUIEREN 3 PUERTOS DE COBRE Y UNO DE FIBRA UTILIZANDO DOS GBICS DE
CORTO ALCANCE.

2. ANEXO TECNICO IV. 3 SUPERVISION CONTINUA EN BUSCA DE RIESGOS...SE LE SOLICITA A LA CONVOCANTE
INDICAR CUAL ES EL ALCANCE ESPERADO PARA EL SERVICIO DE SOPORTE 7X24,

RESPUESTA: EL ALCANCE ESPERADO ES QUE LA SOLUCION DEBE OPERAR LAS 24 HORAS DEL DIiA JUNTO
CON ELLO EL SOPORTE EN CASO DE FALLA.

3.ANEXO TECNICO IV.4 PRUEBAS DE SEGURIDAD SE LE SOLICITA A LA CONVOCANTE INDICAR LA CANTIDAD DE
DIRECCIONES IP DE SU SEGMENTO PUBLICO

RESPUESTA: EL SEGMENTO PUBLICO DE CIDE ES UN /24.
4. ANEXO TECNICO IV.4 PRUEBAS DE SEGURIDAD ENTRE LOS ACTIVOS TECNOLOGICOS DE LA INSTITUCION Y

QUE SE RELACIONEN O INTERACTUEN CON LAS APLICACIONES QUE SE REQUIEREN EVALUAR, SE ENCUENTRA
ALGUN TIPO DE DISPQOSITIVO COMO INFRAESTRUCTURA SCADA, INFRAESTRUCTURA 10T, INFRAESTRUCTURA

2G, 3G, 4G.
RESPUESTA: NO SE ENCUENTRA NINGUN TIPO DE LOS DISPOSITIVOS MENCIONADOS.

S.ANEXO TECNICO IV.4 PRUEBAS DE SEGURIDAD SE LE SOLICITA AMABLEMENTE A LA CONVOCANTE INDICAR
EL NUMERO DE DIRECCIONES IPS PARA EL SERVICIO DE ANALISIS DE VULNERABILIADES.

RESPUESTA: SE TIENEN ACTIVAS ALREDEDOR DE 1500 DIRECCIONES CON UN PROMEDIO DE 15 % VARIABLE.

6.ANEXO TECNICO IV.4 PRUEBAS DE SEGURIDAD SE LE SOLICITA AMABLEMTNE A LA CONVOCANTE INDICAR EL
ALCANCE ESPERADO EN LA TAREA DE MITIGACION EN CONJUNTO

RESPUESTA: SERA DERIVADO DEL RESULTADO DE LA PRUEBA DE SEGURIDAD Y DE LAS RECOMENDACIONES
EFECTUADAS POR EL LICITANTE ADJUDICADO.

7.ANEXO TECNICO IV.4 PRUEBAS DE SEGURIDAD SE LE SOLICITA AMABLEMENTE A LA CONVOCANTE INDICAR EL
NUMERQO DE DIRECCIONES IPS INTERNAS PARA EL SERVICIO DE ANALISIS DE VULNERABILIDADES Y PENTEST
A

RESPUESTA: APEGARSE A LAS RESPUESTAS DE LAS PREGUNTAS 3 Y 5. /

C

8.ANEXO TECNIQO IV.4 PRUEBAS DE SEGURIDAD INDIDAR LA CANTIDAD Y EL TIPO DE INFRAESTRUCTURA EN LA
QUE SE LLEVARA EL SERVICIO DE INDENTIFIACION DE AMENAZAS, POR EJEMPLO, S| SON FIREWALLS, SWITCHES,

SERVIDORES, ETC. /)
h

RESPUESTA: LA INFRAESTRUCTURA CONSISTE EN SERVIDORES Y EQUIPOS DE COMPUTO.
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9. ANEXO TECNICO IV.4 PRUEBAS DE SEGURIDAD SE LE SOLICITA AMABLEMENTE A LA CONVOCANTE INDICAR S|
SE DEBE CONSIDERAR UN RETEST DEL SERVICIO

RESPUESTA: NO SE DEBE CONSIDERAR UN RETEST DEL SERVICIO.

10.ANEXO 'I'ECN1()O V.4 PRUEBAS DE SEGURIDAD INDICAR SI TIENE ALGUNA LIMITANTE EN CUANTO A TIEMPOS
DE EJECUCION DE LAS PRUEBAS QUE PODRIAN AFECTAR SUS PROCESQOS

RESPUESTA: NO SE TIENE NINGUNA LIMITANTE.

11.ANEXQO TECNICO V.4 PRUEBAS DE SEGURIDAD SE SOLICITA AMABLEMENTE A LA CONVOCANTE INDICAR SI
TIENE ALGUNA RESTRICCION DE HORARIO PARA LA APLICACION DE LAS PRUEBAS

RESPUESTA: NO SE TIENE NINGUNA RESTRICCION DE HORARIO.

12, ANEXO TECNICO V.4 PRUEBAS DE SEGURIDAD SE SOLICITA AMABLEMENTE A LA CONVOCANTE INDICAR Sl
LAS PRUEBAS DEBEN SER EJECUTADAS DE MANERA REMOTA O PRESENCIAL

RESPUESTA: LAS PRUEBAS DEBEN SER EJECUTADAS DE MANERA REMOTA.

13.ANEXO TECNICO IV.5 FOMENTO DE BUENAS PRACTICAS ;ES CORRECTO ENTENDER QUE LAS PRUEBAS DE
PHISHING SE REALIZARAN A MAXIMO 100 BUZONES Y ESTOS SE ENCUENTRAN BAJO EL MISMO DOMINIO?

RESPUESTA: ES CORRECTA SU APRECIACION.

14.ANEXO TECNICO IV.5 FOMENTO DE BUENAS PRACTICAS ;ES CORRECTO ENTENDER QUE LAS 3 CAMPANAS
DE PHISHING SE REALIZARAN A LOS MISMOS 100 BUZONES?

RESPUESTA: SE HARAN A DISTINTOS BUZONES DEL MISMO DOMINIO.

15.ANEXO TECNICO V.5 FOMENTO DE BUENAS PRACTICAS INDICAR S| EL ENTREMAMIENTO MANDATORIO SE
DEBE CONSIDERAR DENTRO DEL SERVICIO OFRECIDO POR EL LICITANTE ADJUDICADO

RESPUESTA: Si, SE DEBE CONSIDERAR.

16, ANEXO TECNICO V.5 FOMENTO DE BUENAS PRACTICAS INDICAR EL ALCANCE ESPERADO DEL
ENTRENAMIENTO MANDATORIO, EN CASO DE QUE LA RESPUESTA DE LA PREGUNTA ANTERIOR SEA AFIRMATIVA,

RESPUESTA: EL ALCANCE ES CONOCER LA CANTIDAD DE USUARIOS QUE REALIZARON EL ENTRENAMIENTO
MANDATORIO.

17.ANEXO TECN!CO IV.5 FOMENTO DE BUENAS PRACTICAS (ES CORRECTO ENTENDER QUE LA CHARLA DE
CONCIENTIZACION SERA PARA 100 USUARIOS?

RESPUESTA: NO ES CORRECTO SU APRECIACION, YA QUE SE PUEDEN INTEGRAR A MAS USUARIOS QUE  \
DESEEN ASISTIR. 15
18 ANEXO TECNICO IV 5 FOMENTO DE BUENAS PRACTICAS INDICAR EN CASO DE QUE LA CHARLA DEBA DARSE
A ALGUN USUARIO QUE LO SOLICITE ESTA SERA EN LAS INSTALACIONES DEL CIDE O PUEDEN SER .
CONSIDERADAS EN LINEA? AN

RESPUESTA: LAS CHARLAS SERAN DE MANERA PRESENCIAL EN LAS INSTALACIONES DEL CIDE. @

oc2a K

" Felipe Carrillo

\.\}f’ e

Pagina 4 de 12




GOB}ERNO DE CENTRO DFE INVESTIGACION

MEXICO

CIDE

19.ANEXQO TECNICO IV.5 FOMENTO DE BUENAS PRACTICAS ¢ES CORRECTO ENTENDER QUE LAS INFOGRAFIAS
SON DIGITALES PARA SER ENVIADAS POR CORREQ?

RESPUESTA: Si, ES CORRECTA SU APRECIACION.

20.ANEXO TECNICO IV.5 FOMENTO DE BUENAS F’RAQTICAS ¢ES CORRECTO ENTENDER QUE SE REQUIERE UN
REPORTE DE SCORE DE RIESGO POR CADA CAMPANA?

RESPUESTA: Si, ES CORRECTA SU APRECIACION.
21.CRITERIOS EVALUACION PROPQSICION TECNICA. I. RUBRO: CAPACIDAD DEL LICITANTE SE DEBE CONTAR
TANTO PARA EXPERIENCIA 3 O MAS INGENIEROS CALIFICADOS Y PARA COMPETENCIA 5 O MAS, ;ESTOS SE

PUEDEN REPETIR EN ESTOS DOS RUBROS? MISMO CASO PARA EL RUBRO DE "DOMINIO"; SE PUEDEN REPETIR
LAS PERSONAS?

RESPUESTA: Si, ES CORRECTA SU APRECIACION.
22.IV. REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR. NUMERAL 3. INCISO C. EN TERMINOS DE LA FRACCION
VIl DEL ARTICULO 21 DEL CODIGO DE COMERCIO, REFORMADO MEDIANTE PUBLICACION DEL DOF DE FECHA 02
DE JUNIO DEL 2009, LA INSCRIPCION DE PODERES EN EL REGISTRO PUBLICO DE COMERCIO SEA OPCIONAL.
COMO LO SENALA EL CUERPO NORMATIVO.

RESPUESTA: SE ACEPTA LA PETICION DE QUE LA INSCRIPCION EN EL REGISTRO PUBLICO DE COMERCIO SEA
OPCIONAL.

23.1V. REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR. NUMERAL 3. INCISO D. CON INDEPENDENCIA DE LAS
IDENTIFICACIONES SENALADAS EN EL APARTADO QUE SE CONSULTA, PERMITA QUE PUEDAN SER USADAS
OTRAS IDENTIFICACIONES, EMITIDAS POR ENTES PUBLICOS FEDERALES, EN EL MARCO DE SUS ATRIBUCIONES,
POR NO SER ESTAS CONTRARIAS A LA LEY O LAS BUENAS COSTUMBRES

RESPUESTA: NO SE ACEPTA SU PETICION, APEGARSE A LO SOLICITADO EN LA CONVOCATORIA.

24.ANEXO TECNICO IV. 8 NIVELES DE SERVICIO SE SOLICITA AMABLE A LA CONVOCANTE ACLARE: ;A QUE SE
REFIERE EL CONCEPTO DE TIEMPO DE ATENCION?

RESPUESTA: EL TIEMPO DE ATENCION ES EN CASO DE FALLA DE LA SOLUCION PROPUESTA.

25.ANEXO TECNICO IV. 8 NIVELES DE SERVICIO SE SOLICITA AMABLE A LA CONVOCANTE ACLARE: .A QUE SE
REFIERE EL CONCEPTO DE TIEMPO DE RESPUESTA?

RESPUESTA: EL TIEMPO DE RESPUESTA SE REFIERE A LA ATENCION EN CASO DE FALLA DE LA SOLUCION
PROPUESTA.

26 ANEXO TECNICO VII. TIEMPOS DE ENTREGA SE SOLICITA AMABLEMENTE A LA CONVOCANTE NOS ACLARE ;S|
LOS NIVELES DE SERVICIO APLICAN DESPUES DE EFECTUAR TODOS LOS TRABAJOS INHERENTES PARA EL
SERVICIO OBJETO DE ESTE PRQCEDIMIENTO?

RESPUESTA: Si, ES CORRECTA SU APRECIACION.

27.ANEXO TECNICO XII. PENAS CONVENCIONALES SE SOLICITA AMABLEMENTE A LA CONVOCANTE ACLARE A
QUE SE REFIERE POR NIVELES DE SERVICIO NO ENTREGADO? \‘ )
‘3 &

RESPUESTA: SE REFIERE A LA NO DISPONIBILIDAD DE LA SOLUCION PROPUESTA.

ro-Toluca Nao 3655, Col Lomas-d nwa Fe, CP.OI2IG, CL
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28 ANEXO TECNICO XIII.DEDUCCIONES SE SOLICITA AMABLEMENTE A LA CONVOCANTE ;ES CORRECTO
INTERPRETAR QUE EN CASO DE, QUE LA DISPONIBILIDAD SE ENCUENTRE POR DEBAJO DEL COMPROMETIDO
APLICARA SOLO EL 2% POR INCUMPLIR?

RESPUESTA: SE APLICARA EL 2 % DEL MONTO MENSUAL ANTES DE IVA EN EL CASO DE QUE LA
DISPONIBILIDAD MEDIDA SEA INFERIOR A LA CONVENIDA. EN CASO DE INCURRIR EN MAS DE UN
INCUMPLIMIENTO EN LA DISPONIBILIDAD MEDIDA, LAS DEDUCCIONES SERAN ACUMULATIVAS.

29. ANEXO TECNICO XIII.DEDUCCIONES SE SOLICITA AMABLEMENTE A LA CONVOCANTE INDIQUE ;A QUE SE
REFIERE EL CONCEPTO DE DISPONIBILIDAD MEDIDA POR FALLAS REPORTADAS E IMPUTABLES AL LICITANTE
ADJUDICADQO?

RESPUESTA: SE REFIERE A LA NO DISPONIBILIDAD DE LA SOLUCION PROPUESTA.

LEGAL — ADMINISTRATIVA

30.0PINION POSITIVA SOBRE CUMPLIMIENTO EN MATERIA DE SEGURIDAD SOCIAL EN RELACION A LA OPINION
DE CUMPLIMIENTO DE OBLIGACIONES FISCALES EN MATERIA DE SEGURIDAD SOCIAL. CONFORME AL ACUERDO
NUMERQO ACDO.AS2 HCT.270422/107.P.DIR DICTADO POR EL H. CONSEJO TECNICO EN SESION ORDINARIA DE 27
DE ABRIL DEL 2023, POR EL QUE SE APROBARON LAS REGLAS DE CARACTER GENERAL PARA LA OBTENCION DE
LA OPINION DEL CUMPLIMIENTO DE OBLIGACIONES FISCALES EN MATERIA DE SEGURIDAD SOCIAL, ASI COMO
SU ANEXO UNICO, REGLA NOVENA LA CUAL MENCIONA “LA OPINION DEL CUMPLIMIENTO DE OBLIGACIONES
FISCALES EN MATERIA DE SEGURIDAD SOCIAL GOZARA DE VIGENCIA DURANTE EL DiA DE LA FECHA EN QUE
HAYA SIDO GENERADA™ Y PUBLICADO EN EL DIARIO OFICIAL DE LA FEDERACION EL DIA 22 DE SEPTIEMBRE
DEL2023. SE SOLICITA AMABLEMENTE A LA CONVOCANTE QUE DERIVADO DE LO ANTERIOR NOS PERMITA
PRESENTAR LA OPINION DEL CUMPLIMIENTO DE OBLIGACIONES FISCALES EN MATERIA DE SEGURIDAD SOCIAL
EXPEDIDA DENTRO DE LOS 5 DIAS.

RESPUESTA: SE ACEPTA LA PETICION DE QUE SEA EXPEDIDA DENTRO DE LOS 5 DIAS ANTERIORES A LA
PRESENTACION Y APERTURA DE LAS PROPUESTAS Y SER ACTUALIZADA EN CASO DE QUE RESULTE
ADJUDICADO.

SIXSIGMA NETWORKS MEXICO SA DE CV

OTROS
1T.VIITIEMPOS DE ENTREGA EL FABRICANTE DE LA TENOLOGIA NDR TARDA DE 4 A 6 SEMANAS POR TEMAS DE
IMPORTACION DE TECNOLOGIA, SE ACEPTA ADECUARNOS A LOS TIEMPOS DE ENTREGA DE LA TECNOLOGIA DEL
FABRIANTE?

RESPUESTA: Si, SE ACEPTA LA PETICION.

2. Il EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE LA FIRMA DEL DOCUMENTO DEBE SER POR EL
REPRESENTANTE LEGAL DEL FABRICANTE 7

RESPUESTA: Si, ES CORRECTA SU APRECIACION.

LEGAL-ADMINISTRATIVA

\
3. A) SUBRUBRO: CAPACIDAD DE LOS RECURSOS HUMANOS COMPETENCIA O HABILIDAD EN LA CONVOCATORIA A
Y ANEXO TECNICO EL REQUISITO ES EL SIGUIETE: COPIA SIMPLE DE LA CEDULA PROFESIONAL, TITULO O
CERTIFICADO DE LICENCIATURA O INGENIERIA EN INFORMATICA, COMPUTACION, ELECTRICA, ELECTRONICA O/

SR
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RAMA AFIN HACIENDO REFERENCIA AL OBJETO DEL SERVICIO SOLICITADO. SE SOLICITA AMABLEMENTE A LA
CONVOCANTE PERMITA PARA LA ACREDITACION DE ESTE PUNTO, PRESENTAR TITULO O CEDULA O CONSTANCIA
EMITITA POR LA PAGINA DEL REGISTRO NACIONAL DE PROFESIONISTAS
HTTPS /MWW CEDULAPROFESIONAL . SEP.GOB. MX/CEDULA/PRESIDENCIA/INDE XAVANZADA.ACTION ¢ SE
ACEPTA NUESTRA PROPUESTA?

RESPUESTA: Si, SE ACEPTA SU PROPUESTA.

4. A) SUBRUBRO: CAPACIDAD DE LOS RECURSOS HUMANOS DOMINIO DE LOS EQUIPCS EN LA CONVOCATORIA Y
ANEXO TECNICO EL REQUISITO ES EL SIGUIETE: COPIA SIMPLE DE LA CEDULA PROFESIONAL, TITULO O
CERTIFICADO DE LICENCIATURA O INGENIERIA EN INFORMATICA, COMPUTACION, ELECTRICA, ELECTRONICA O
RAMA AFIN HACIENDO REFERENCIA AL OBJETO DEL SERVICIO SOLICITADO. SE SOLICITA AMABLEMENTE A LA
CONVOCANTE PERMITA PARA LA ACREDITACION DE ESTE PUNTO, PRESENTAR TITULO O CEDULA O CONSTANCIA
EMITITA POR LA PAGINA DEL REGISTRO NACIONAL DE PROFESIONISTAS
HTTPS:/MWWW.CEDULAPROFESIONAL.SEP.GOB.MX/CEDULA/PRESIDENCIA/INDEXAVANZADA. ACTION . SE
ACEPTA NUESTRA PROPUESTA?

RESPUESTA: Si, SE ACEPTA SU PROPUESTA.

5. 13. INSTRUCCIONES PARA LA PRESENTACION DE PROPOSICIONES. DICE: CADA UNO DE LOS DOCUMENTOS
QUE INTEGREN LA PROPOSICION Y AQUELLOS DISTINTOS A ESTA, DEBERAN ESTAR FOLIADOS EN TODAS Y CADA
UNA DE LAS HOJAS QUE LOS INTEGREN. AL EFECTO, SE DEBERAN NUMERAR DE MANERA INDIVIDUAL LAS
PROPUESTAS TECNICA Y ECONOMICA, ASI COMO EL RESTO DE LOS DOCUMENTOS QUE ENTREGUE LA PERSONA
LICITANTE. SOLICITAMOS DE LA MANERA MAS ATENTA A LA CONVOCANTE QUE ACEPTE QUE LA INFORMACION
CORRESPONDIENTE A LA MATRIZ DE PUNTOS Y PORCENTAJES SEA FOLIADA DE MANERA INDEPENDIENTE Y DE
ACUERDO CON CADA PARAMETRO IDENTIFICADO EN LA PLATAFORMA COMPRANET, Y PARA CONTROL E
IDENTIFICACION DE LA DOCUMENTACION ENTREGAREMOS UN INDICE CON LA RELACION DE DOCUMENTOS, CON
FOLIO DE INICIO Y FOLIO FIN ¢ SE ACEPTA NUESTRA PROPUESTA?

RESPUESTA: Si, SE ACEPTA SU PROPUESTA, NO SIENDO CAUSA DE DESECHAMIENTO PARA QUIEN NO LA
PRESENTE DE ESTA MANERA. ;

6. 13. INSTRUCCIONES PARA LA PRESENTACION DE PROPOSICIONES. DICE: F) PARA CONSIDERAR TODOS LOS
ESCRITOS DEBIDAMENTE REQUISITADOS, DEBERAN CONTENER INVARIABLEMENTE LA FIRMA DEL
REPRESENTANTE O APODERADO LEGAL DE LA PERSONA LICITANTE, DEBIDAMENTE ACREDITADO, ¥ EN SU CASO,
CUANDO ASi SE HAYA SOLICITADO, LA LEYENDA “BAJO PROTESTA DE DECIR VERDAD'. SOLICITAMOS
AMABLEMENTE A LA CONVOCANTE, QUE LOS DOCUMENTOS EN QUE SE SOLICITA FIRMA DEL REPRESENTANTE
LEGAL, COMO EL CASO DE LAS CARTAS DE CARACTER LEGAL, ADMINISTRATIVO O TECNICO, ASI COMO
PROPUESTA TECNICA Y ECONOMICA, SE ACEPTE QUE DICHA DOCUMENTACION SEA FIRMADA POR
REPRESENTANTE LEGAL MEDIANTE FIRMA ELECTRONICA FIABLE, UTILIZANDO HERRAMIENTAS TALES COMO
DOCUSIGN®, DE ACUERDO CON LO PREVISTO EN EL ARTICULO 89 Y EL ARTICULO 97 DEL CODIGO DE COMERCIO.
LO ANTERIOR, POR SUPUESTO, ADEMAS DE LA FIRMA ELECTRONICA DE LA PROPOSICION A TRAVES DEL
MODULO DE FIRMA DE COMPRANET. ;SE ACEPTA NUESTRA PROPUESTA?

RESPUESTA: Si, SE ACEPTA SU PROPUESTA, NO SIENDO CAUSA DE DESECHAMIENTO PARA QUIEN NO LA
FIRME DE ESTA MANERA.

7. 14. PROPUESTA TECNICA (ANEXO 1 "ESPECIFICACIONES TECNICAS"). DICE: D) EN CASO DE SER REQUERIDO
Y/O NECESARIO, LAS PERSONAS LICITANTES DEBERAN INCLUIR EN SU PROPUESTA TECNICA LOS CATALOGOS,
FOLLETOS, MANUALES O DOCUMENTOS EN LOS QUE SE APRECIE EL CUMPLIMIENTO DE |LAS ESPECIFICACIONES
SOLICITADAS POR LA CONVOCANTE, ESTOS PODRAN SER DESCARGADOS DE INTERNET, SIEMPRE Y CUANDO LA
INFORMACION SEA CLARA Y LEGIBLE Y DEBERAN DE ENVIARLOS EN UN ARCHIVO ESCANEANDO LOS
DOCUMENTOS SOLICITADOS, EN CASO DE ESTAR EN OTRO IDIOMA ESTOS DEBERAN IR ACOMPANADOS DE UNA
TRADUCCION SIMPLE AL ESPANOL. SOLICITAMOS ATENTAMENTE A LA CONVOCANTE QUE, EN RELACION CON

reotera Mexico-Toluca N 3655, Col Lomas de 5 Fo, P, 01210, ¢
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LOS FOLLETOS, INSTRUCTIVOS, MANUALES, CERTIFICACIONES Y/O DOCUMENTOS ADICIONALES QUE SE
UTILICEN PARA REFERENCIA PERMITA QUE SE PRESENTE EL PARRAFO CORRESPONDIENTE QUE ACREDITE EL
CUMPLIMIENTO DE LAS CARACTERISTICAS DEL EQUIPAMIENTO PROPUESTO PARA PROPORCIONAR | OS
SERVICIOS. ;SE ACEPTA NUESTRA PROPUESTA?

RESPUESTA: NO SE ACEPTA SU PETICION, APEGARSE A LO SOLICITADO EN LA CONVOCATORIA.
TECNICAS

8.1V.3 SUPER}/ISION CONTINUA EN BUSCA DE RIESGOS DICE: "DEBE CONTAR CON PUERTOS SUFICIENTES PARA
LA INSPECCION O ANALISIS DE TRAFICO O SU EQUIVALENTE Y AL MENOS DOS DE ELLOS DEBERAN SOPORTAR
10 GBPS E INCLUIR LOS SFP+ SR " ; PODRIA INDICARNOS LA CANTIDAD DE THROUGHPUT A ANALIZAR?

RESPUESTA: UN PROMEDIO DE 850 MBPS.

9.1V.3 SUPER_\/ISION CONTINUA EN BUSCA DE RIESGOS DICE "DEBE CONTAR CON PUERTOS SUFICIENTES PARA
LA INSPECCION O ANALISIS DE TRAFICO O SU EQUIVALENTE Y AL MENOS DOS DE ELLOS DEBERAN SOPORTAR
10GBPS E INCLUIR LOS SFP+ SR ¢ CUANTOS PUERTOS A 1GPBS EN COBRE SE REQUIEREN?

RESPUESTA: MINIMO 3 PUERTOS.

10.1IV.3 SUPE’R\IISIO_N CONTINUA EN BUSCA DE RIESGOS DICE: "INCLUIR EL LICENCIAMIENTO NECESARIO PARA
LA DETECCION, ANALISIS Y RESPUESTA DE ANOMALIAS DENTRO DE LA RED, CON UNA CAPACIDAD DE 2000
DISPOSITIVOS." ; PODRIA PROPORCIONARNOS EL INVENTARIO DE DISPOSITIVOS?

RESPUESTA: SE PROPORCIONARA AL LICITANTE ADJUDICADO Y EL ANALISIS SE EFECTUARA A SERVIDORES
Y EQUIPOS DE COMPUTO.

11. IV.3 SUPERVISION CONTINUA EN BUSCA DE RIESGOS DICE: "LA SOLUCION DEBE SER CAPAZ DE IDENTIFICAR
ACTIVIDAD ATIPICA, ANOMALA, ATAQUES DE DIA CERO, AMENAZAS AVANZADAS DIRIGIDAS, MOVIMIENTOS
LATERALES Y MALWARE; EN TIEMPO REAL Y LA SUMA TOTAL DE LOS TIEMPOS DE DETECCION Y NOTIFICACION
DEBEN SER MENORES A 15 MIN." ;ES CORRECTO ENTENDER, QUE SE REFIERE AL TIEMPC DE DETCCION Y
NO'TIFICACION AUTOMATICA CONFIGURADO COMO MEJOR PRACTICA DENTRO DE LA HERRAMIENTA?, DE NO SER
AS| FAVOR DE EXPLICAR

RESPUESTA: Si, ES CORRECTA SU APRECIACION.

12. IV.3 SUPERVISION CONTINUA EN BUSCA DE RIESGOS DICE "LA SOLUCION DEBERA TENER LA CAPACIDAD DE
ENTREGAR UN ANALISTA VIRTUAL QUE TENGA LA CAPACIDAD DE ANALIZAR MUESTRAS EN TIEMPO REAL. UNA
VEZ REALIZADA LA INVESTIGACION ESTE DEBERA DEVOLVER INFORMACION COMO HISTORIA (SI ESTE
ARTEFACTO YA HA SIDO DETECTADO PREVIAMENTE POR LA SOLUCION), ARCHIVOS SIMILARES (INDEXE
VARIANTES DE MALWARE SIMILARES), INVESTIGACION MITTRE (TENGA LA CAPACIDAD DE MOSTRAR LAS TTP'S)
£ 10C'S DE LA MUESTRA." ;ES CORRECTO ENTENDER UN ANALISTA VIRTUAL, COMO LAS CAPACIDADES DE
MACHINE LEARNING DE LA HERRAMIENTA?

RESPUESTA: Si, ES CORRECTA SU APRECIACION.

13, IV.3 SUPERVISION CONTINUA EN BUSCA DE RIESGOS DICE: "CAPACIDAD PARA CONSUMIR DATOS DEL
DIRECTORIO ACTIVO DE LA INSTITUCION Y ENRIQUECER LAS DETECCIONES, CONTAR CON LA POSIBILIDAD DE
DESCARGAR PCAPS PARA SU ANALISIS POSTERIOR CON DISPONIBILIDAD DE AL MENOS 30 DIAS, DICHA
CAPACIDAD DE DESCARGA DERERA SER SIEMPRE Y CUANDO ESTA INFORMACION HAGA MATCH EN ALGUNA
POLITICA, ALERTAMIENTO O ANOMALIA, CABE MENCIONAR QUE LO ANALIZADO DENTRO DE LA RED NO DEBERA
SALIR DE LA INSTITUCION, CONTAR CON ACCESO A UN PORTAL DE SOPORTE QUE TENGA DISPONIBLE
INFORMACION ACERCA DEL PRODUCTO, BASE DE CONOCIMIENTO Y GUIAS DE CONFIGURACION, DEBERA
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INCLUIR SERVICIOS DE INSTALACION NECESARIOS PARA ENTREGAR LA DETECCION, ANALISIS Y MECANISMO DE
CONTENCION." ; ES CORRECTO ENTENDER QUE LAS CAPACIDADES DE ENRIQUECIMIENTO DE LAS DETECCIONE S
ESTARAN ASOCIADAS A LAS APACIDADES TECNICAS DE LA PROPUESTA OFERTADA POR EL LICITANTE?

RESPUESTA: Si, ES CORRECTA SU APRECIACION.

14.1V.3 SUPERVISION CONTINUA EN BUSCA DE RIESGOS DICE: "DEBERA CONTAR CON LA CAPACIDAD DE HACER
CONTENCION O GENERAR RESPUESTA SEM!I AUTOMATICA/AUTOMATICA; ES DECIR, NO SEA NECESARIA LA
INTERVENCION DE UN OPERADOR PARA HACER REVISION DE LA ACCION Y LIBERARLA D[SPUFS DE HABER SIDO
REVISADA, DICHA CAPACIDAD PUEDE SER GENERADA UTILIZANDO ALGUNA OTRA HERRAMIENTA O APLICACION
DE LA MISMA MARCA DE LA SOLUCION PROPUESTA." ¢ES CORRECTO ENTENDER QUE LA SOLUCION REALIZARA
EL ANALISIS DE FORMA AUTOMATICA SIN LA INTERVENCION DE UN OPERADOR Y NO LA CONTENCION DERIVADO
A QUE LA SOLUCION SOLICITADA ES CON BASE EN LA ARQUITECTURA SOLICITADA EN EL DOCUMENTO

CONVOCATORIA LA-38-90M-03890M001-N-72-2024 SERVICIO GESTION DE CULTURA (1)" EN LA SECCION "IV.3
SUPERVISION CONTINUA EN BUSCA DE RIESGOS. VULNERABILIDADES DE ALTO IMPACTO Y AMENAZAS
EXTERNAS", Y QUE EL PUNTO SE REFIERE A REALIZAR RETROALIMENTACION DE LOS HALLAZGOS POR PARTE

DEL SOC DEL LICITANTE?
RESPUESTA: Si, ES CORRECTA SU APREGIACION.

15. IV.3 SUPERVISION CONTINUA EN BUSCA DE RIESGOS DICE: "CAPACIDAD PARA CONSUMIR DATOS DEL
DIRECTORIO ACTIVO DE LA INSTITUCION Y ENRIQUECER LAS DETECCIONES, CONTAR CON LA POSIBILIDAD DE
DESCARGAR PCAPS PARA SU ANALISIS POSTERIOR CON DISPONIBILIDAD DE AL MENOS 30 DIAS, DICHA
CAPACIDAD DE DESCARGA DEBERA SER SIEMPRE Y CUANDO ESTA INFORMACION HAGA MATCH EN ALGUNA
POLITICA, ALERTAMIENTO O ANOMALIA, CABE MENCIONAR QUE LO ANALIZADO DENTRO DE LA RED NO DEBERA
SALIR DE LA INSTI TUCION. CONTAR CON ACCESO A UN PORTAL DE SOPORTE QUE TENGA DISPONIBLE
INFORMACION ACERCA DEL PRODUCTO, BASE DE CONOCIMIENTO Y GUIAS DE CONFIGURACION. DEBERA
INCLUIR SERVICIOS DE INSTALACION NECESARIOS PARA ENTREGAR LA DETECCION, ANALISIS Y MECANISMO DE
CONTENCION.” PREGUNTA DADO QUE EL GATEWAY RECIBE LA INFORMACION Y LA RETRANSMITE HACIA LA
CONSOLA EN LA NUBE PARA LOS ANALISIS Y ENTREGA DE ALERTAS ;,SE ACEPTA QUE DICHA CONSOLA SE
ENCUENTRE EN LA NUBE DEL FABRICANTE, SIEMPRE Y CUANDO LOS GW QUE CONTIENEN LA INFORMACION DE
LA CONVOCANTE SE ENCUENTREN DE MANERA LOCAL?

RESPUESTA: Si, SE ACEPTA SU PETICION.

16. V.4 PRUEBAS DE SEGURIDAD DICE: "IDENTIFICAR VECTORES DE ATAQUE QUE PUDIERAN EXPLOTAR LAS
DEBILIDADES IDENTIFICADAS DESDE LA RED EXTERNA/INTERNA " "EL SERVICIO ESTA CENTRADO EN
IDENTIFICAR LAS VULNERABILIDADES DE SEGURIDAD ALCANZADAS DESDE LA RED EXTERNA, A FIN DE
ENTREGAR RESULTADOS CONCRETOS QUE PERMITAN ENFOCAR LOS ESFUERZOS EN ACCIONES
ESTRATEGICAS." "EL SERVICIO ESTA CENTRADO EN IDENTIFICAR LAS VULNERABILIDADES DE SEGURIDAD
ALCANZADAS DESDE LA RED EXTERNA, A FIN DE ENTREGAR RESULTADOS CONCRETOS QUE PERMITAN
ENFOCAR LOS ESFUERZOS EN ACCIONES ESTRATEGICAS." FAVOR DE CORROBORAR QUE LA PRUEBA DE

PENETRACION SERA EXTERNA.
RESPUESTA: Si, ES CORRECTA SU APRECIACION.

17. IV.5 FOMENTO DE BUENAS PRACTICAS. DICE: "EL LICITANTE ADJUDICADO REALIZARA UNA EXPLORACION Y
ENTREVISTAS CON RESPONSABLES DE AREAS CRITICAS PARA EL DISENO, CONFIGURACION, ENVIO E
INTERPRETACEON DE RESULTADOS DE 3 CAMPANAS DE PHISHING, CADA CAMPANA TENDRA UNA DURACION DE
UN MINIMO DE 3 DIAS Y SE ENVIARA A UN MAXIMO DE 100 BUZONES, SE CONTEMPLARA REALIZAR LA CAMPANA
CADA 2 MESES." FAVOR DE INDICARNOS CUANTAS AREAS CRITICAS SERAN ENTREVISTADAS.

RESPUESTA: 20 AREAS CRITICAS.
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18. IV.5 FOMENTO DE BUENAS PRACTICAS. DICE "REALIZACION DE CHARLA DE CONCIENTIZACION, DONDE
PREVIAMENTE SE DEFINE EL. TEMA PRINCIPAL Y EL TIPO DE CHARLA CONFORME A LOS RESULTADOS DE LA
CAMPANA, PARA ELLO EL LICITANTE ADJUDICADO REALIZARA LA INFOGRAFIA RELACIONADA MENCIONANDO EL
TEMA, LUGAR Y FECHA DE LA MISMA, EL LUGAR PARA LA REALIZACION DE DICHA CHARLA SERA DENTRO DE LAS
INSTALACIONES DE CIDE Y SERA TRANSMITIDA POR ALGUNO DE L.OS CANALES OFICIALES DE LA INSTITUCION O
DIRECTAMENTE A ALGUN USUARIO QUE ASI LO HAYA SOLICITADO, ASi MISMO SERA GRABADA PARA EFECTUAR
ALGUNA RETRANSMISION EN CASO DE SER NECESARIA." ,ES CORRECTO QUE SE REALIZARA UNICAMENTE UNA
CHARLA EN LA DURACION DEL CONTRATO? FAVOR DE INDICARNOS EL PERFIL DE ASISTENTES Y DURACION
SOLICITTADA DE LA CHARLA

RESPUESTA: SERA UN TOTAL DE 3 CHARLAS, CON UNA DURACION MINIMA DE 1 HORA Y SERAN PARA
PERSONAL ADMINISTRATIVO Y ESTUDIANTIL.

19. IV.5 FOMENTO DE BUENAS PRACTICAS. DICE "REALIZACION DE CHARLA DE CONCIENTIZACION, DONDE
PREVIAMENTE SE DEFINE EL TEMA PRINCIPAL Y EL TIPO DE CHARLA CONFORME A LOS RESULTADOS DE LA
CAMPANA, PARA ELLO EL LICITANTE ADJUDICADO REALIZARA LA INFOGRAFIA RELACIONADA MENCIONANDO EL
TEMA, LUGAR Y FECHA DE LA MISMA, EL LUGAR PARA LA REALIZACION DE DICHA CHARLA SERA DENTRO DE LAS
INSTALACIONES DE CIDE Y SERA TRANSMITIDA POR ALGUNO DE LOS CANALES OFICIALES DE LA INSTITUCION ©
DIRECTAMENTE A ALGUN USUARIO QUE ASi1.O HAYA SOLICITADO, ASi MISMO SERA GRABADA PARA EFECTUAR
ALGUNA RETRANSMISION EN CASO DE SER NECESARIA" (ES CORRECTO ENTENDER QUE CIDE ES QUIEN
REALIZARA LA GRABACION Y RETRANSMISIONES SEGUN CONSIDERE NECESARIO? ;ES CORRECTO ENTENDER
QUE EL MODELO DE INFOGRAFIA SERA DETERMINADO POR EL MODELO DE SERVICIO DEL LICITANTE?

RESPUESTA: Si, ES CORRECTA SU APRECIACION.

20. IV.5 FOMENTO DE BUENAS PRACTICAS. DICE "REALIZACION DE CHARLA DE CONCIENTIZACION, DONDE
PREVIAMENTE SE DEFINE EL TEMA PRINCIPAL Y EL TIPO DE CHARLA CONFORME A LOS RESULTADOS DE LA
CAMPANA, PARA ELLO EL LICITANTE ADJUDICADO REALIZARA LA INFOGRAFIA RELACIONADA MENCIONANDO EL
TEMA, LUGAR Y FECHA DE LA MISMA, EL LUGAR PARA LA REALIZACION DE DICHA CHARLA SERA DENTRO DE LAS
INSTALACIONES DE CIDE Y SERA TRANSMITIDA POR ALGUNO DE LOS CANALES OFICIALES DE LA INSTITUCION O
DIRECTAMENTE A ALGUN USUARIO QUE ASI LO HAYA SOLICITADO, ASi MISMO SERA GRABADA PARA EFECTUAR
ALGUNA RETRANSMISION EN CASO DE SER NECESARIA" ;ES CORRECTO ENTENDER QUE EL MODELO DE
INFOGRAFIA SERA DETERMINADO POR EL MODELO DE SERVICIO DEL LICITANTE?

RESPUESTA: Si, ES CORRECTA SU APRECIACION.
OTROS
21. IV.4 POLITICAS Y MARCO NORMATIVO DE SEGURIDAD ¢CUAL SERA LA FRECUENCIA Y EL ALCANCE
APROXIMADO DE LAS AUDITORIAS QUE EL CIDE PLANEA REALIZAR SOBRE LOS PROCESOS, INFRAESTRUCTURA
Y DOCUMENTACION DEL LICITANTE ADJUDICADO?

RESPUESTA: UN MAXIMO DE DOS OCASIONES DURANTE LA VIGENCIA DEL CONTRATO.

LEGAL-ADMINISTRATIVA

22. GARANTiA DE CUMPLIMIENTO PAGINA 11-12 ; COMO SE DEBE GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO
SEGUN LO ESTABLECIDO EN EL TEXTO PROPORCIONADO Y CUALES SON LOS PLAZOS Y CONDICIONES PARA LA
ENTREGA DE LA FIANZA CORRESPONDIENTE?

RESPUESTA: CONFORME A LO ESTIPULADO EN EL PUNTO 7 GARANTIA DE CUMPLIMIENTO DE LA
CONVOCATORIA, ESTA SE DEBE GARANTIZAR MEDIANTE POLIZA DE FIANZA EXPEDIDA POR INSTITUCION

AFIANZADORA MEXICANA AUTORIZADA EN LOS'TERMINOS DE LA LEY DE INSTITUCIONES DE SEGUROS Y
FIANZAS A FAVOR DEL CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C.(CIDE), POR UN IMPORTE
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EQUIVALENTE A UN 10% (DIEZ POR CIENTO) DEL IMPORTE TOTAL DEL CONTRATO ADJUDICADO ANTES DE
LV.A. POR LA VIGENCIA DEL PERIODO DEL CONTRATO Y SERA ENTREGADA DENTRO DE LOS 10 DIAS
NATURALES POSTERIORES A LA FIRMA DEL CONTRATO.

LA POLIZA DE FIANZA PARA GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO DEBE OTORGARSE EN
ESTRICTO APEGO AL ANEXO 9 “FORMATO DE FIANZA PARA GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO"
DE ESTA CONVOCATORIA.

De conformidad con el articulo 33 de la Ley, esta Acta forma parte integrante de la convocatoria a la Licitacion. -

Se informa a los presentes que la primera junta de aclaraciones se suspende de conformidad al articulo 46 fraccion
Il del Reglamento, a efecto de que los licitantes que presentaron escrito de interés en participar, formulen la (s)
pregunta (s) que consideren necesarias en relacion con las respuestas emitidas por la Convocante en este acto.
las cuales fueron remitidas a través del sistema ComMpPraNet. ———m--ooemmeoooo

El plazo para presentar los replanteamientos sobre las respuestas otorgadas por la convocante en este acto es a
mas tardar el dia 23 de mayo de 2024 a las 17:00 horas, a través de CompraNet, la reanudacion de la Junta de
Aclaraciones se llevara a cabo el dia 24 de mayo de 2024 a las 12:00 horas ——--———-—————eoeeem

No habiendo mas que asentar en la presente acta siendo las 11:00 horas del dia 23 de mayo de 2024, se da por
concluido el presente acto correspondiente a la primera junta de aclaraciones del procedimiento de contratacion
gue nos ocupa. -------- e e

Esta acta consta de 12 fojas, firmando para los efectos legales y de conformidad de los asistentes a este evento,
quienes recibieron copia de la misma. - 2 e e

Director de Recursos Materiales y

Lic. Pedro Galindo Lopez SariBios Genargles

Lic. Juan Carlos Trejo Martinez Subdirector de Recursos Materiales

Representante de la Coordinacion de /-
Lic. Emmanuel Romero Galvan | Tecnologias de la Informacion y “
Comunicacion (area requirente)

Lic. Andrea Patricia Bello Garcia | Responsable de Adquisiciones

20~ Tol Na. 3655, Col Lomas de Sant CP. 01216, CF
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‘ Lic. Asaria Itzel Solis Trejo TGS RS
|
|

POR EL ORGANO INTERNO DE CONTROL

! : NOMBRE B | e S N R i

'{ L.C. Alejandro Cardenas Rojano | Representante el OIC

Representante de la Direccion de

©

CIDE

CENTRO DE INVESTIGACION
Y DOCENCIA ECONOMICAS A.C.

|

Firmas correspondientes al Acta de junta de aclaraciones de la Licitacion Publica Nacional Electronica No. LA-38-90M-03890M001-
N-74-2024 pdra la contratacion del “SERVICIO DE GESTION DE CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL

CIDE, AC

fffff FIN DEL ACTA
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