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Versiones Públicas.
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clasifica:

Mtra. Deisy Jazmín Herrera Romero
Directora de Recursos Materiales y Servicios Generales

(Con fundamento en el Cap. VIII Artículos 50 al 55 de los Lineamientos 

Generales en Materia de Clasificación y Desclasificación de la Información, 

así como para la Elaboración de Versiones Públicas)
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1.2.- Que su representante legal en su carácter de Director General se encuentra facultado para la 
suscripción del presente contrato de conformidad a lo dispuesto en el artículo 33, fracciones . VI y XXVII 
del Estatuto General de "EL CIDE", y acredita su personalidad mediante el instrume n~r'Utvi~ero 
72,069 de fecha 20 de septiembre de 2018, otorgado ante la fe del Notario Público ~~1 de la Ciaffid 
de México, Lic. Miguel Soberón Mainero, manifestando bajo protesta de decir la ver ¡ que~tad~ 

1 
derivadas de dicho instrumento no le han sido revocadas ni limitadas en forma alg • ~ 
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CONTRATO DE PRESTACIÓN DE SERVICIOS RELATIVO AL SERVICIO DE ACTUALIZACIÓN DE 
LICENCIAS Y MANTENIMIENTO PARA EL USO Y ADMINISTRACIÓN DE LOS EQUIPOS DE 
SEGURIDAD PERIMETRAL PROPIEDAD DEL CENTRO DE INVESTIGACIÓN Y DOCENCIA 
ECONÓMICAS A.C. QUE CELEBRAN POR UNA PARTE EL CENTRO DE INVESTIGACIÓN Y 
DOCENCIA ECONÓMICAS, A.C., A QUIEN EN LO SUCESIVO SE LE DENOMINARÁ "EL CIDE", 
REPRESENTADO POR EL DOCTOR SERGIO.LÓPEZ AYLLÓN EN SU CARÁCTER DE DIRECTOR 
GENERAL Y REPRESENTANTE LEGAL, ASISTIDO POR EL ING. CÉSAR RUBÉN GUTIÉRREZ 
TENORIO EN SU CARÁCTER DE COORDINADOR DE SISTEMAS DE CÓMPUTO Y ENCARGADO DE 
LA ADMINISTRACIÓN Y VIGILANCIA DEL PRESENTE CONTRA TO; POR LA MTRA. DEISY JAZMÍN 
HERRERA ROMERO EN SU CARÁCTER DE DIRECTORA DE RECURSOS MATERIALES Y SERVICIOS 
GENERALES ÁREA CONTRATANTE; POR ELLIC. ROBERTO COLORADO LUNA EN SU CARÁCTER 
DE DIRECTOR DE RECURSOS FINANCIEROS ·y ENCARGADO DE !,.A REVISIÓN PRESUPUESTAL 
DEL PRESENTE- CONTRA TO; POR LA MTRA. DIMPNA GISELA MORALES GONZÁLEZ EN SU 
CARÁCTER DE CORDINADORA DE ADMINISTRACIÓN Y FINANZAS; POR EL MTRÓ. JOSÉ ROSALES 
MORALES EN SU CARÁCTER DÉ DIRECTOR DE ºASUNTOS .JURÍDICOS Y ENCARGADO DE LA 
ELABORACIÓN y VERIFICACIÓN LEGA,L DEL PRESENTE CONTRA TO y POR LA OTRA PARTE, LA 
PERSONA MORAL GRUPO SMARTEKH S.A. DE , C.V .. A ·QUIEN EN LO SUCESIVO SE LE 
DENOMINARÁ "EL PROVEEDOR", REPRESENTADA 1:N ESTE ACTO POR LA .. C/ AMERICA 
GABRIELA JARA QUIROZ EN SU CARÁCTER DE APODERADA LEGAL Y A QUIENES DE MANERA 
CONJUNTA SE LES DENOMINARÁ "LAS PARTES", AL TENOR DE LAS SIGUIENTES 
DECLARACIONES Y CLAUSULAS: 

DAJ/ AAS/015/2020 
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CIDE 

~.; . 
1.- Declara "EL CIDE": "' "' .. · ·• . y-.. 
1.1.- Que es una entidad asimilada a una e~pr;sa de participación estatal may~~itaria de conformidad con . 
los previsto en el artículo 46 último párrafo de la Ley Orgánica de la Administración Pública Federal, y por 
ella está contemplada de esta~manera en la Relación de(entidades paraestatales de la Administración 
Pública Federal'; asimismo es un Centro Público de lnvestiqaclón de conformidad con la Ley de Ciencia y 
Tecnología; así corno una AsociacióhCivil constituida conforme alá.$ leyes mexicanas, ante la fe del Notario 
Público número 6 del entonces Distrito Federal, hoy Ciudad de .. México, Lic. Fausto Rico Álvarez, de 
conformidad a lo dispuesto en el testimonio de la escritura pública número 42,956, de fecha 25 de 
noviembre de 1974, cuyo objeto es producir y difundir-conocimiento sobre aspectos medulares de la 
realidad social y contemporánea y contribuir al desarrollo del país, a través de un núcleo especializado de 
programas de docencia y vinculación de alta calidad, prioridad e impacto. 



11.4.- Que manifiesta bajo protesta de decir verdad, que no tiene a su cargo créditos fiscales fir s--Y. se 
encuentra inscrita en el registro federal de contribuyentes con la clave: GSM050211 EB5, Y, u~U~ 
efectos de lo previsto en el artículo 32-D del Código Fiscal de la Federación ha presentado ~ simple ~O<P\ 
la consulta realizada al Servicio de Administración Tributaria, en la que se emite opinión p i~á allffl" ~ 
con número de folio 20NA6503379. ~ & ~ '. J 
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11.3.- Que tiene la capacidad jurídica para contratar y obligarse a cumplir con la prestación de los servicios 
relacionados con el objeto del presente contrato, en los términos y condiciones que el mismo establece y 
que realizará por sí, por lo que no requerirá de la utilización de más de un especialista o técnico para su 
cumplimiento. 1. 

11.1.- Que es una sociedad anónima de capital variable legalmente constituida, al amparo del permiso 
37000488 y el folio número A0011 FP7 expedido por la SecretarladéRelaciones Exteriores de fecha 4 de 
febrero de 2005, tal y como se estableció en la escritura pública númefo .. 53,978 de fecha 11 de febrero 
de 2005, pasadas ante la fe del Lic. Arturo Luis Antonio bíaz Jimériei''fitular de la Notaría Pública 
No. 46 Y-101 del entonces- .. Distrito Federal, ,h9y Ciudad de IV!éxico, inscrita en el registro público de y 
comercio en el folio mercantil número 336,729. · · · 

~: :-s:z: -"<:> ., -·:~ ~;; 
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11.2.- Que lá C. América Gabriela Jara Quiroz, en sü carácter de apoderada legal, cuenta con las 
facultades suficientes para contratar" y obligar. a.su representada en términos del presente contrato, de 
conformidad con lo dispuesto en la escritura pública número.29,533 de fecha 24 de enero de 2016, 
otorgada ante la f~:del notario público número 144 del entonces Distrito Federal, hoy Ciudad de 
México, Lic. Alfredo G. Mirªndaº"Solano, rnanltestandp bajo protesta de decir verdad que dichas 
facultades no le han sido modificadas, revocadas ni restringidas, a la fecha de suscripción del presente 
contrato. 

11.- De "EL PROVEEDOR": 

1.7.- Que para efectos del presente contrato señala como su domicilio el ubicado en la Carretera México- 
Toluca número 3655, Colonia Lomas de Santa .. Fe, Alcaldía ÁlvaroObrepón, Código Postal 01210, en la 
Ciudad de México. 

1.6.- Que cuenta con los recursos financieros necesarios en el ejercicio fiscal 2020 para llevar a cabo la 
suscripción del presente contrato de conformidad a lo dispuesto e.ñ el oficio DRF/070/2020, suscrito por el 
Director de Recursos Financieros, para llevar a cabo la contratación aeJ servicio de actualización de 
licencias y mañtenimiento para ·e1 uso y administración ~e los 'equipos de seguridad perimetral 
propiedad de."EL CIDE". . 

1.5.- Que la adjudicación del presente contrato se llevó a cabo a través del procedimiento de Adjudicación 
Directa, en términos de lo dispuesto en el artículo 26 fracción 111 y 42 segundo párrafo de la Ley de 
Adquisiciones, Arrendamientos y Servicios del Sector PúbÍico (LAASSP). 

1.4.- Que su Registro Federal de Contribuyentes es: CID74112584A. 

1.3.- Que para el correcto desempeño y optimización de las atribuciones que tiene encomendadas, requiere 
la contratación del servicio de actualización de licencias y mantenimiento para el uso y 
administración de los equipos de seguridad perimetral propiedad de "EL CIDE". 

DAJ/ AAS/015/2020 
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SEGUNDA.- PRECIO. 

PRIMERA.- OBJETO. 

CLÁUSULAS 

••. ¡~ 

111.1.- Que se reconocen mutuamente la. personalidad jurídica con· la que comparecen y la capacidad legal 
que ostentan para asumir los derechos y obligaciones establecidos en el presente instrumento jurídico, ya 
que es su voluntad suscrlbir el mísmo=en la forma y términos que se estipulan en las siguientes: 

111.- De "LAS PARTES": 

:,. . 

11.9.- Que señala como su domicilio legal para oír y recibir todo tipo.de notificaciones y documentos 
relacionados con el presente contrato.el ubicado en Avenida ln'l:,urgentes Sur número 826, piso 1 O, Colonia 
del Valle, Alcaldia Benito Juárez, Código Postal 03100, en la Cruciad de México. 

:.:, ·~ > 

11.8.- Que cuenta con la infraestructura, capacidad técnica, experiencia, recursos humanos, financieros y 
materiales para contratar y obligarse en los términos y condiciones del presente contrato, y del anexo 
técnico elaborado por "EL CIDE" y solicitado a "EL PROVEEDO,R" y-rnanifiesta bajo protesta de decir 
verdad, que cuenta con los permisos y autorizaciones necesarios para llevar a cabo la prestación de los 
servicios relacionados con el objeto de la contratación. 

. . . 
11.7.- Que conoce las consecuencias jurídicas administrativas y penales a que puede ser acreedor por 
cualquier acción u omisión que se derive del proceso de contratación y del cumplimiento del presente 
instrumento con motivo de las manifestaciones realizadas. ·· · 

11.6.- Que manifiesta bajo protesta de decir verdad que la documentación presentada ante "EL CIDE" es 
copia fiel del originai, y que puede ser requerida en éúalquier.mó~ento para presentar los originales. 

11.5.- Que bajo protesta de decir verdad manifiesta, que no desempeña un empleo, cargo o comisión en el 
servicio público, ni se encuentra inhabilitado para ello, así como que tampoco se encuentra en alguno de 
los supuestos a que se refieren los artículos 50 y 60 antepenúltimo párrafo de la LMSSP. 

Que cuenta con la constancia de situación fiscal emitida por el Instituto del Fondo Nacional de la Vivienda 
para los Trabajadores, en la que se advierte que no se identificaron adeudos y se encuentra al corriente 
con sus obligaciones, mediante oficio número CGRF/GSRyCF/GCPCyG/0000133584/2020. 

Asimismo, por lo que respecta a la opinión de cumplimiento de obligaciones en materia de seguridad social, 
presentó la opinión emitida por el Instituto Mexicano del Seguro Social en la cual se advierte que la 
autoridad en cita emite opinión positiva al respecto con número de folio 1583253867240422197358. 
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Es objeto de este instrumento jurídico, la contratación del servicio de actualización de licencias y 
mantenimiento para el uso y administración de los equipos de seguridad perimetral propiedad de 
"EL CIDE", mismo que se sujeta a lo dispuesto en el Anexo Técnico elaborado por "EL CIDE" y solicitado 
a "EL PROVEEDOR" así como la propuesta Técnica-Económica presentada por este último a "EL CIDE", 
mismos que forman parte integrante del presente contrato como ANEXOS 1 y 2 respectivamente. 

Cabe señalar que en caso de discrepancia entre el presente instrumento jurídico, el :~/i-~?n~l'o<P \ 
elaborado por "EL CIDE" y solicitado a "EL PROVEEDOR" así como la propuesta Té i~-Ec · '-""" 
presentada por este último a "EL CIDE", en todo momento prevalecerá lo dispuesto en ~nexo C. 1. 

antes mencionado. o. s·l 
~ CIDE s' o c0· 
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"LAS PARTES" acuerdan que a petición de "EL CIDE" se podrá llevar a cabo una conciliació ~Nh 
de los servicios otorgados por "EL PROVEEDOR" y los pagos efectuados por "EL ' como O \ 
contraprestación respecto de la obligación consignada en la cláusula primera del prese e strr@ ~ 
jurídico, entendiéndose que si se detectaran pagos en exceso por parte de "EL CIDE" pr ~notifi . e 
por escrito a "EL PROVEEDOR" los descontará de la factura correspondiente del mes su ~-uent ~ 

~ CIDE ¡· 
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,,.,/ ----- 

QUINTA.- CONCILIACIÓN. 

"EL CIDE" se obliga a entregar a "EL PROVEEDOR".J9 información, indicaciones y/o especificaciones 
que se requieran para la realización del objeto del presente instrumento jurídico, obligándose "EL 
PROVEEDOR" a ejecutarlos de conforrnidad'con los términos y condiciones contenidos en este contrato, 
en el Anexo Técnico elaborado por "EL CIDE'' y solicitado a "EL PROVEEDOR" así como la propuesta 
Técnica-Económica presentada por este último a "EL CIDE". 

CUARTA.- OBLIGACIONES. 

En este sentido, una vez-aceptada la factura por "EL CIDE", se procederá al pago correspondiente 
relacionado con el objeto del presente .contrato a "EL PROVEEPOR", mediante transferencia electrónica 
a la cuenta CLABE No. rrespondiente a la institución bancaria denominada 
CITIBANAMEX. · 

Para que "EL PROVEEDOR" pueda hacer exigible la contraprestación, deberá, presentar al área 
requirente de "EL CIDE" la factura correspondiente, caso con el !VA desglosado, verificando que su factura 
cumpla con los requisitos fiscales que establece la legislacion vigente en la materia (facturas electrónicas). 

La contraprestación mencionada en el párrafo que antecede, 'se realizará a más tardar a los 20 (veinte) 
días naturales siguientes contados .. a partir de [a fecha de presentación de la factura debidamente 
requisitada, siempre y cuando se entregue ala entera satisfacción del área requirente de "EL CIDE". 

En caso de que la factura correspondiente contenga errores o deficiencias, "EL CIDE" dentro de los 3 
(tres) días hábiles siguientes al de su ·recepción, indicará por escrito a "EL PROVEEDOR" los errores 
o deficiencias que deberá corregir, en .el entendido de que el periodo que transcurra a partir de la entrega 
de dicho escrito y hasta que "EL PROVEEDOR" presente la factura corregida no se computará para 
efectos de lo dispuesto artículo 51de la LMSSP. 

~"-'. i:- -:.: 

TERCERA.- FORMA DE PAGO. 

La contraprestación incluye erogaciones por dirección técnica propia, materiales, organización, 
administración, impuestos :y todas las demás que se originen como consecuencia de este contrato, por lo 
que "EL PROVEEDOR'' no podrá exigir mayor-retribuciónpor ningún otro concepto ajeno al objeto del 
presente instrumento jurídico. · 

$1 '598,424.32 (Un Millón Quinientos Noventa y Ocho Mil Cuatrocientos Veinticuatro Pesos 32/100 
M.N.) Incluye el Impuesto al Valor Agregado (IVA) 

MONTO TOTAL 

"EL CIDE" pagará a "EL PROVEEDOR" como contraprestación por los servicios objeto de este contrato 
la cantidad de: 

DAJ/ AAS/015/2020 
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Lilian
Texto tecleado
“Cuenta CLABE bancaria eliminada por ser dato personal, con fundamento en Cap. III Artículo  116  párrafo  tercero  de  la  Ley  General  de  Transparencia  y  Acceso  a la Información Pública, Cap. III Artículo 113 fracc. II de la Ley Federal de Transparencia y Acceso  a  la  Información  Pública;  y  Cap.  VI,  Trigésimo  Octavo  fracc.  III    de los  Lineamientos  Generales  en  Materia  de  Clasificación  y  Desclasificación de  la Información, así como para la Elaboración de Versiones Públicas”



Con fundamento en los artículos 48 fracción 11 y 49 fracción 11 de la Ley de Adquisiciones, Arrendamientos 
y Servicios del Sector Público y el Artículo 103 de su Reglar:nento y las Políticas Bases y Lineamientos en 
Materia de Adquisiciones, Arrendamientos y Servicios d.eJCIDE:' 

Si el monto adjudicado, antes de impuestos, no 
0rebasa 

el montoautorlzado para procedimientos de 
invitación a cuando menos tres personas vigente ($298,000.00};~lproveedor garantizará el cumplimiento 
del contrato con cheque certificado o de caja a favor del Centro dé Investigación y Docencia Económicas, 
A.C. o mediante una póliza de ñanzaernitida por la institÚción afianzadora autorizada por la Comisión 
Nacional deSequros y Fianzas; por un monto que equivaldrá al 10% (diez por'éiento) del monto máximo 
del contrato; sin incluir el im"pt1e~to al valor agrega.do, en l,a que se señale como beneficiario al Centro de 
Investigación y Docencia Económicas, A.C.; esta garaotía será entregada al CIDE dentro de los diez días 
naturales siguientes a la firma del contrato. ..; · · · 

OCTAVA.- GARANTÍA DE CUMPLIMIENTO. 

"EL PROVEEDOR" no estará sujeto a subordinación, ni dependencia en cuanto al objeto del presente 
instrumento jurídico, pero deberá reportar a la Coordinación.de ~Sfstemas de Cómputo los resultados, 
gestiones y acciones, en la forma, tiempo y lugar señalados en I¡;¡ Clausula cuarta del presente contrato. 

. . .. ,. 

SEPTIMA.- SUBORDINACIÓN. 

"EL PROVEEDOR" se obliga a proporcionar a la Secretaría de la Función Pública del Gobierno Federal y 
al Órgano Interno de Control en "EL CIDE", la información y documentación relacionada con el presente 
contrato que le sea solicitada, en términos de lo dispuesto por el artículo 57 de la LAASSP y 107 de su 
Reglamento. ·· 

SEXTA.- COMPROBACIÓN DE LA INFORMACIÓN Y DOCUMENTACIÓN RELACIONADA CON EL 
PRESENTE CONTRA TO, EFECTUADA POR LAS AUTORIDADES COMPETENTES. 

En lo concerniente a la presenta cláusula, se estará a lo dispuesto en el artículo 51 de la LAASSP. 

Asimismo, si de la conciliación a la que hace referencia la presente cláusula se llegará a detectar saldos 
pendientes de cobro por parte de "EL PROVEEDOR", el "EL CIDE" cubrirá los mismos. 

DAJ/ AAS/015/2020 
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Si el monto adjudicado, antes de irnpiiestos, rebasa el monto autorizado para procedimientos de invitación 
a cuando menos trespersonas vigente ($298,000.00); de bonfórrnldad a lo establecido en el artículo 48 
último párrafo de la LAASSP, "EL PROVEEDOR" a fin de garantizar el cumplimiento de las obligaciones 
derivadas del contrato y para responder en la entreqa de los bienes, así como de cualquier otra 
responsabilidad, deberá presentar póliza de fianza expedida por institución afianzadora mexicana 
autorizada en los términos de la Ley de Instituciones de Seguros y Fianzas, por un importe equivalente a 
un 10% ( diez por ciento) del monto total del contrató o pedido adjudicado antes de IV A, en la que se señale 
como beneficiario a "EL CIDE" por la vigencia del periodo del contrato y hasta que el mismo a través de 
la Dirección de Recursos Materiales y Servicios Generales, previa solicitud por escrito por parte del titular 
del área requirente, de a "EL PROVEEDOR" su autorización por escrito para que proceda a cancelarJª 
póliza de la fianza correspondiente. ~U.Nh · 

~ O\ 
NOVENA.- MODIFICACIONES. ~ li ~ 
"LAS PARTES" convienen en que previo acuerdo por escrito, "EL CIDE" podrá modi i~ el 9 

~ ) 
contrato de conformidad con lo establecido en el artículo 52 de la LAASSP y artículo ~. o 1~ $',- 
Reglamento. ~ LJ !Y · 

O ;0,/ 
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"LAS PARTES" se obligan a mantener estricta confidencialidad y a no divulgar la información contenida 
en el presente contrato, así como de la que tengan conocimiento por el cumplimiento del objeto del mismo, 
respetando los derechos que sobre la información tiene "EL CIDE" y se responsabilizan, en su caso, del 
mal uso, o uso no autorizado que de ella se haga aún después de la terminación del presente i mento 
jurídico. ~V.Nh0· \ 

~"v U'> 
"EL PROVEEDOR" se obliga a mantener estricta confidencialidad de la información y/ docu- ..,,,-. 
relacionada con el presente contrato, bajo la pena de incurrir en responsabilidad penal, ci rifde ot , ~ 
y por lo tanto, no podrá ser divulgada, transmitida, ni utilizada en beneficio propio o de a~ terc $' 

~ CIDE s 
,O 6 d ¡..é:.C,,. ma e 1;/., 
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"LAS PARTES" acuerdan queestaráa cargo de "EL PROVEEDOR", todos los pagos por concepto de 
salarios; cuotas obrero-patronales.al Instituto Mexicano del Seguro Social; retencióndel Impuesto Sobre la 
Renta; pago de cuotas al Instituto de'Fondo Nacional de la Vivienda para los Trabajadores; así como el 
otorgamiento de todas y cada una delas prestaciones de trabajo a que el personal destinado a su servicio 
tenga derecho con motivo del curnpllrnlento del objeto del presente instrumento jurídico. Las obligaciones 
antes mencionadas se indican'de manera enunciativa, mas no limitativa, situación por la cual si hubiere 
alguna otra de tal índole, de ig~al forma estará a cargo qeuEL PROVEEDOR". 

DÉCIMA SEGUNDA.- CONFIDENCIALIDAD. 

"LAS PARTES" pactan que todas. las obligaciones, responsabilidades y en general las indemnizaciones, 
que por riesgos civiles, de trabajoy por la realización de las aé.tlvi~ades relativas al objeto del presente 
instrumento jurídico que puedan derivar en un contrato de trabajo entre "EL PROVE~DOR" y terceras 
personas serán a cargo exclusivamente de este último, quien al efecto se obliga a responder ante su ~ 
personal, y en su caso a reembblsar';e indemnizar a "EL CIDE" de cualquier erogación que por este " 
concepto y no obstante lo pactado ·llegare a'haoer, ·· · 

•· -c ,. 

Queda expresamente pactado que "EL PROVEEDOR", en su carácter de persona moral cuenta con el 
personal capacitado y trabaja con todoslos elementos propios Y:suficientes para realizar el objeto del 
presente contrato y cumplir con sus obligaciones legales y contractuales en general, así como las laborales 
en particular, por lo que todas las obligaciones derivadas de los contratos de trabajo que l!egase a celebrar 
con cualquier persona física o moral estarán a cargo de "EL PROVEEDOR", asimismo, '"LAS PARTES" 
acuerdan que "EL CIDE" no adquiere la calidad de patrón solidario o sustituto del pe,rsonal de "EL 
PROVEEDOR". .., 

Para efectos de lo anterior/'EL PROVEEDOR" se obliga a proporcionar a "EL CIDE", toda la información 
y/o documentación con que Cuente relativa al objeto, del presente Jristrurnento jurídico. 

DÉCIMA PRIMERA.- RESPONSABILIDAD LABORAL. 

"LAS PARTES" convienen en que, "EL CIDE" por conducto del lng. César Rubén Gutiérrez Tenorio, 
Coordinador de Sistemas de Cómputo o quien en su puesto se desempeñe, será el responsable de 
administrar y vigilar el cumplimiento del presente contrato, dando por escrito a "EL PROVEEDOR", 
las instrucciones que estime pertinentes, relacionadas con su ejecución. 

DECIMA. - ADMINISTRACIÓN Y VIGILANCIA. 

En el supuesto de que "LAS PARTES" modificaran el presente instrumento jurídico, y suscriban el 
convenio modificatorio respectivo, "EL PROVEEDOR" se obliga a presentar el endoso correspondiente a 
la fianza referida en la Cláusula Octava del presente contrato. 
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Tiempo de Solución excedido del nivel de Penalización sobre el costo mensual del 
servicio establecido en los niveles de servicio. 

prioridad. 
1 hora . - 1% 

2 horas ' 
., ,- 

2% 
3 horas ,. 3% 
4 horas 4% 
5 horas 5% 

6-1 O horas 10% ~···· 
10-20 horas 20% /""-~UAr'»· 
20-48 horas 40% 1-~ .... {.. o 

Más de 48 horas 50% I .,. ... 
Dichas penas convencionales no podrán exceder del 1 0% del monto total del contra Id'.~ que' ~ r a 
este límite procederá la rescisión del mismo. ~ Cf DE 

~o e 
' ina 7 de 

Tiempo de soluciónr Será el tiernpc necesario para restaurarelserviclo después de reportar un incidente 
y/o falla,:medido a partir delminuto 11 de la notificación que se le hizo a "EL PROVEEDOR". \ /.,, 

Para tener un. manejo correcto de 1is sollcttudes es necesario -realizar una .. correcta categorización 0 
priorización de estos. Asignar correctamente la prioridad permite lidiar .secuencialrnente con los eventos 
que se presenten .. La cateqórizacíón y priorización se determinará entre "EL PROVEEDOR" y el 
administrador del contrato por parte.pe "EL CIDE" durante el periodo de implementación del servicio, con 
el fin de contar con l!P catálogo firma.d9 por ambas partes, al inicio del servicio. 

b) Por tiempo de solución del incidente y/o falla reportada, 

"EL PROVEEDOR" dispondrá de 1 O minutos como máximo' para notíñcar que está enterado del reporte 
de falla, incidente o solitud de cambio. ' • 

Si el tiempo de respuesta por parte de "EL PROVEEDOR''.e"cede los minutos establecidos, se aplicará 
por cada 1 O minutos subsecuentes de retraso en la notificación, tina penalización del 0.5°/o .sobre el costo 
mensual del servicio antes del IV A. ' · '" 

a) Por el tiempo de respuesta ante el reporte de inc,i~ente, falla o solicitud de cambio: 

El tiempo de respuesta será considerado desde el momento que "EL PROVEEDOR" recibe la notificación 
de la falla, incidente" o solicitud de cambio has.ta que el supervisor deÍ proyecto por parte de "EL CIDE" 
tiene una evidencia de que "EL PROVEEDOR" esta enterado/'ésta puede ser por cualquier medio de 
comunicación establecido entre este último y el supervisor del proyeéto asignado por ''EL CIDE". ~~." . . :, '' 

"LAS PARTES" convienen que, se aplicará una pena convencional del 0.5% por cada día natural de atraso 
sobre el valor del costo mensual del servicio antes de IVA, conforme a la fecha de inicio del servicio 
establecida en el anexo técnico, en este caso "EL PROVEDOR" tendrá 1 O días naturales para la entrega 
del servicio. Asimismo, se aplicarán penas convencionales R,Or los siguientes motivos: 

DÉCIMA TERCERA.- PENAS CONVENCIONALES. 

Las obligaciones respectivas de confidencialidad y resguardo de datos personales estarán sujetas a lo 
establecido en las disposiciones jurídicas aplicables en materia de transparencia y protección de datos. 
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"LAS PARTES" convienen en que/'EL CIDE" podrá dar por .terminado anticipadamente el presente 
contrato mediante aviso por escritoque dirija a "EL PROVEEDOR", cuando concurran razones de interés 
general, o bien, cuando por" causas justificadas se extinga' la necesidad de requerir los servicios 
originalmente contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones 
pactadas, se ocasionaría un daño o perjuicio al estado, o se determine la nulidad total o parcial de los actos 
que dieron origen a este contrato, con motivo de la resolución de una inconformidad o intervención de oficio 
emitida por la Secretaría de la Función Pública, de conformidad con lo previsto por el artículo 54 bis de la 
LAASSP y 102 de su Reqlarnento. '" ·· · 

En estos supuestos "EL CIDE" reembolsará a "EL PROVEEDOR" los gastos no recuperables en que haya 
incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen 
directamente con el objeto del presente contrato. 

DÉCIMA OCTAVA.- RECISIÓN ADMINISTRATIVA. ~~U.iVh \ 
I ~ 0<.f> '· 

Ambas partes convienen en que "EL CIDE" podrá en cualquier momento, por causas imp a~s ªii ~- 
PROVEEDOR" rescindir administrativamente el presente contrato o pedido, cuando éste úl 1 incu @ C . 
con cualquier de las obligaciones estipuladas en el mismo. Dicha rescisión operará de plen rech E;,, r 

el artículo 54 de la LAASSP y en la cláusula denominada procedimiento de rescisión admi ~Ati lf" 1 

contrato o pedido. U e§)/ 7 Página ell / ! 

DÉCIMA SEXTA.-VIGENCIA. · - 

~g2~gencia del presente contrato ínlciará a partir del ?1 de rri;;~p0de "2Q.20 hasta el 31 de diciembre de> 

DÉCIMA Sf;PTIMA.- TERMINACIÓN ANTICIPADA. 

"EL PROVEEDOR" se obliga a no transferir a favor de cualquier otra persona los derechos y obligaciones 
que se deriven del presente contrato, con excepción de los derechosde cobro, en cuyo caso deberá contar 
previamente con el consentimiento por escrito de "EL CIDE". · 

DÉCIMA QUINTA.-TRANSFERENCIA DE DERECHOS YOBLIGACIONES. 

Una vez que sea notificada la deductiva a través de oficio correspondiente, para el pago de la misma "EL 
PROVEEDOR" contará con un plazo que no excederá de 5 días hábiles. contados a partir de la fecha de 
recepción de la notificación de la aplicación eje la penalización, para realizar el pá.go correspondiente a 
través de un depósito en el área de caja de "EL CIDE" Santa Fe .. 

Dichas deductivas no podrán exceder del 10% del monto total del contrato, ya que de llegar a este límite 
procederá la rescisión del mismo ·· · 

Se aplicará una deductiva del 1 % sobre el valor de la licencia, si la renovación de esta se otorga de forma 
deficiente de conformidad a lo señalado en el anexo técnico. 

DÉCIMA CUARTA.- DEDUCCIONES. 

Una vez que sea notificada la penalización a través de oficio correspondiente, para el pago de la misma 
"EL PROVEEDOR" contará con un plazo que no excederá de 5 días hábiles contados a partir de la fecha 
de recepción de la notificación de la aplicación de la penalización, para realizar el pago correspondiente a 
través de un depósito en el área de caja de "EL CIDE" Santa Fe. 
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"EL CIDE" únicamente cubrirá el IVA, de acuerdo a lo establecido en las disposiciones legales v· N 
en la materia, y en su caso, tomando en consideración la manifestación realizada de "EL PR?l..&~E 'l'o \. 
hacia el área requirente, cuando aplique, se procederá a retener el 6% de dicho impuesto d ~or~ ~ 
con lo señalado por el artículo 1-A. fracción IV de la Ley del IV A. '""e: 

~ 

. ~· 
VIGÉSIMA SEGUNDA. - JURISDICCIÓN Y DISPOSICIONES LEGALES APLICABLES. s·) 

CJDE S,i "LAS PARTES" acuerdan que en todo lo no previsto expresamente en el presente contrato, gira por cS', 
las disposiciones contenidas en la LAASSP y su Reglamento y demás disposiciones aplic es en la S 

Página 
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VIGÉSIMA PRIMERA. - IMPUESTOS Y DERECHOS. r 

"LAS PARTES" acuerdan que los impuestos y derechos que procedan con motivo de la ejecución del 
presente contrato serán pagados por cuenta de "EL PROVEEDOR". 

"EL PROVEEDOR" responderá por-su cuenta y riesgo de los victos ocultos en la calidad de los servicios 
objeto de este contrato, así como delos daños y perjuicios que por inobservancia o negligencia de su parte 
llegasen a causarse'a "EL CIDE", déftonformidad con lo previsto por el segundo párrafo del artículo 53 de 
la LAASSP, quedando "EL PRQVEEDOR" obligado a sustituir el 100% de los servicios objeto del presente 
contrato. ' 

VIGÉSIMA. - VICIOS. ocui, TOS. 

"LAS PARTES" convienen, que cuando en la prestación de lo(ser,~icios objeto del presente contrato se 
presente caso fortuito o de fuerza- mayor. "EL CIDE" podrá solicitar a ':_EL PROVEEDOR" la suspensión 
de los mismos, en cuyo caso únicamente serán pagados aqueilos que efectívamente hayan sido prestados, 
ajustándose a lo dispuesto por el artículo 55 bis de la'L_AASSP y .1 Q2):!e sti' Reglamento, en cuyos casos ):- 
pactarán por escrito el plazo de suspensión, a cuyo término podrá iniciarsé[a terminación anticipada del 
presente contrato. "' " 

d' 

DÉCIMA NOVENA. - CASO FORTUITO O DE FUERZA MAYOR. 

a) Cuando la suma de las penas convencionales alcance el 10% (Diez por ciento) del monto total del 
contrato. 

b) Una vez agotado el monto límite de aplicación de deducciones y la causa de la deducción persista. 
e) Si "EL PROVEEDOR" suspende injustificadamente la entrega del servicio. 
d) Si "EL PROVEEDOR" es declarado, por autoridad competente, en concurso mercantil o de 

acreedores o en cualquier situación análoga que afecte su patrimonio. 
e) Si "EL PROVEEDOR" cede, vende, traspasa o subcontrata en forma total o parcial los derechos 

y obligaciones derivados del contrato o pedido; o transfiere los derechos de cobro derivados del 
contrato o pedido, sin contar con el consenñrnlento de "EL CIDE". 

f) Si "EL PROVEEDOR" no da a "EL 'CiDE'' o a quien.éstedeslqne por escrito, las facilidades o 
datos necesarios para la supervisión o inspección de los' ser:yicios. · ., 

g) Si "EL PROVEEDOR" incurriera en falta de veracidad; total. o parcialmente respecto a la 
información proporcionada para la celebración del contrato, 

h) En general por el incumplimiento por parte de "EL PROVEEDOR" a cualquiera de las obligaciones 
derivadas del contrato y sus anexos o a las leyes y reglamentos aplicables. 

i) Si "EL PROVEEDOR" incurriera en faltas graves en más de 2 ocasfones durante la vigencia del 
contrato. ·•. · 

Las causas que pueden dar a que "EL CIDE" inicie el procedimiento de rescisión administrativa del contrato 
son las siguientes: 
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MTRA. DEISY JAZMÍN HERRERÁ ROMERO 

DIRECTORA DE RECURSOS MATERIALES Y 
SERVICIOS GE.NERALES 
ÁREA CONTRATANTE. 

COORDINADOR DE SISTEMA CÓMPUTO 
Y ENCARGADO DE LA ADMINISTRACIÓN Y 

.., ~~- 
VIGILANCIA DEL PRESENTE CONTRÁTO. 

DR. SER~IO LÓPEZ A YLLÓN 
DIRECTOR GENERAL 

Y REPR~ NT ANTE l.,E~AL. 

POR: '~EL PROVEEDOR" 

>f!_; __ ¡_ 
e -, ~ERICA GABRIELA JARA oumoz 

APODERADA LEGAL. 

POR: "EL CIDE" 

LEÍDO QUE FUE POR "LAS PARTES" Y SABEDORAS DE SU CONTENIDO, ALCANCE Y EFECTOS 
LEGALES, LO FIRMAN EN CINCO TANTOS, AL CALCE DE LA ÚLTIMA HOJA Y LO RUBRICAN AL 
MARGEN DE LAS ANTERIORES, ASÍ COMO DE SUS ANEXOS, EN LA CIUDAD DE MÉXICO, A LOS 
13 DÍAS DEL MES DE MARZO DE 2020. . .. . 

materia; serán supletorios en lo que corresponda, el Código Civil Federal, la Ley Federal de Procedimiento 
Administrativo y el Código Federal de Procedimientos Civiles. 

En caso de controversia para la interpretación y cumplimiento del presente contrato, las partes convienen 
en someterse a la jurisdicción y competencia de los Tribunales Federales en la Ciudad de México, 
renunciando "EL PROVEEDOR" al fuero que le pudiera corresponder en razón de su domicilio presente, 
futuro o de cualquier otra índole. 
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ÚLTIMA HOJA DEL CONTRATO DAJ/AAS/015/2020, CONSTA DE 2 ANEXOS. 
' 

MTRO. JO~L s MORALEs 
DIRECTOR DE ASUNTOS .JURÍDICOS Y · 
ENCARGADO_DE LA ELA~ORACIÓN Y 
VERIFICACIÓN LEGAL DEL PRESENTE 

CONTRATO. 
~:: o~ ,l... " 

..,'"".,., ... ,DE ADMINISTRACIÓN Y 
FINANZAS. 

~-L__J~ 
Ll~<'ROBERTO COLORADO LUNA 

Zc'TOR DE RECURSOS FINANCIEROS Y 
ENCARGADO DE LA REVISIÓN 

UPUESTAL DEL PRESENTE CONTRATO . 
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2. Alcance 

Incrementar los niveles de seguridad de la red de telecomunicaciones del Centro de 
Investigación y Docencia Económicas, A.C. (CIDE) mediante un servicio profesional y 
especializado que proporcione la actualización de las licencias de los equipos de seguridad 
perimetral con la finalidad de que estos equipos detengan, eliminen o minimicen acciones 
maliciosas como denegación de servicios, caídas o corrupción de sistemas y sustracción o 
alteración de información, así como tambien mantener en optimas condiciones dichos 
equipos. 

1. Objetivo de la contratación 

SERVICIO DE ACTUALIZACIÓN DE LICENCIAS Y MANTENIMIENTO PARA EL 
USO Y ADMINISTRACIÓN DE LOS EQUIPOS DE SEGURIDAD PERIMETRAL 

PROPIEDAD DEL CIDE. 

ANEXO TÉCNICO 

COORDINACIÓN DE SISTEMAS DE CÓMPUTO 

CENTRO DE INVESTIGACIÓN Y DOCENCIA ECONÓMICAS, A.C. l@j 
CIDE 

El servicio a contratar comprende la actualización del licenciamiento, configuración y puesta 
a punto en cuanto al perímetro de 2 firewalls en activo ubicados de la siguiente manera; un 
equipo FW PAN-PA-5050 en las instalaciones de Kio Networks Cuajimalpa, CDMX y un 
equipo FW PAN-PA-3020 en la cede Región Centro en Aguascalientes del CIDE, dichos 
equipos son propiedad del CIDE que son utilizados para la detección y respuesta ante 
incidentes que den una solución de seguridad a nivel perimetral de propósito específico que 
proporcione capacidades de filtrado de contenido, usode aplicaciones y micro aplicaciones ~ 
o funciones específicas en algunas de ella~ categorías de aplicaciones (independiente de 
la técnica evasiva utilizada) y control por usuario o grupos de usuarios, lo que contribuye a · 
optimizar la utilización de los recursos de comunicación hacia Internet y redes LAN y WAN 
del CIDE. La integración de conexiones nuevas habilitadas hacia las dos Sedes; para contar 
con un esquema de redundancia a internet y en los túneles así como la gestión de todas 
las rutas se realicen por medio del protocolo dinámico OSpF. Así mismo, que ofrezca un 
método de protección ante ataques como amenazas conocidas y desconocidas de ciber 
seguridad provenientes de usuarios conectados a la red alámbrica e inalámbrica, realice 
detección y respuesta mediante la orquestación de reglas automatizadas en la solución {l 
perimetral. I' 

Así tambien considerar el mantenimiento preventivo, correctivo y soporte técnico ne · / 
para que de manera oportuna y anticipada se realicen las acciones requeridas P~\P ~() ,r 
algun mal funcionamiento de los equipos o en su caso el arreglo de ser ~sa~· <P , 
algunas de las partes internas que amerite el cambio físico de algun compo v: o ~) 
totalidad sin que por ello se deje 1a operación habitual de forma activa. o. s· 

-~ CIDE s. 
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4.1 Características del Servicio de actualización de licencias. 

4. Fase 1- Actualización de Licenciamiento. 

La comunicación entre los FW de cada sede se protege por medio de VPN's las cuales 
permiten el enrutamiento directo del tráfico de forma segura, se cuenta con un túnel IPSEC 
entre la Sede Santa Fe y Aguascalientes del mismo modo la comunicación entre los SW- 
Core de cada pun~p de trabajo y los FW ocupa OSPF dando dinamismo a la red. 

Actualmente el CIDE cuenta con una solución de seguridad a nivel perimetral de Palo Alto 
Networks para la restricción de la navegación y uso de aplicaciones en Internet a través de 
un FW PAN-PA-3020 en Región Centro Aguascalientes y un FW PAN-PA-5050 en el centro 
de datos de KIO Networks Cuajimalpa, CDMX dichos equipos son propiedad del CIDE asi 
mismo se cuenta con equipos en modo spare de estos en cada ubicación de las mismas 
características. La comunicación entre la Delta del CIDE que está compuesta por tres 
equipos SW Core de Santa Fe Ciudad de México y el equipo PAN-PA-5050 en KIO 
Networks, esta se realiza por medio de fibra óptica, propiedad del CIDE, conectada en los 
SW de cada localidad y que permite la comunicación del tráfico entre ambos dispositivos. 

3. Situación actual 

Se debe considerar la actualización de los equipos en modo activo y mantenimiento 
preventivo y correctivo en su caso para cada uno de los equipos ubicados en: la sede del 
CIDE, Región Centro Aguascalientes 2 equipos FW PAN-PA-3020 y en el Centro de datos 
en KIO Networks Santa Fe CDMX 2 equipos FW PAN-PA-5050. 

COORDINACIÓN DE SISTEMAS DE CÓMPUTO 

CENTRO DE INVESTIGACIÓN Y DOCENCIA ECONÓMICAS, A.C. r@j 
CIDE 

En el servicio de actualizacion de licencias se requiere para los dos equipos en activo, un 
equipo FW PAN-PA-5050 en las instalaciones de Kio Networks Cuajimalpa, CDMX y uno 
FW PAN-PA-3020 en la cede Región Centro en Aguascalientes del CIDE, éstas deben 
contar por parte del fabricante de los equipos de seguridad perimetral propiedad del CIDE, 
Soporte Premium, Suscripción a threat prevention, URL filtering asi como para WildFire; las 
licencias a la cual se hace referencia deberán estar actualizadas y vigentes durante todo el 
periodo en que se hace mencion en el apartado de Vigencia del Servicio, asi mismo dichas 
licencias deben estar a nombre de Centro de Investigación y Docencia Económicas, A.C., 
con esta actualización los equipos de seguridad perimetral contarán con la versión mas 
actualizada y recomendada por el fabricante asi como los módulos y/o firmas de seguridad 

activos. ,.-··· , ~ 

/"-~UJVi·· .. / ~~ º~"- 
(~ @ ].¡ 
\~ CIDE ~: o ()..,. 
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Para el mantenimiento correctivo se efectuará a los dos equipos en modo activo que deberá 
contemplar la sustitución y/o reparación del equipo que resulte dañado total o parcialmente 
durante la vigencia del servicio, sin costo adicional para el CIDE. Así tambien se realizarán 
las siguientes actividades, mismas que son de manera enunciativa más no limitativa:,........--- , 

•: Llevar a cabo las acciones pertinentes para solucionar los requerimientos ~a~U..y~O , 
de los equipos, incluyendo la administración de garantías con el fabricantS7 ~ <P' 

( ~ (.-,1 . !o • e· 
p á g i ~ fo ¡<;JOf R) 

-, ":P.() 
'-----~ 

r, 

~ 

/ 

El mantenimiento preventivo se efectuará a los dos equipos FW PAN-PA-5050 en las 
instalaciones de Kio Networks Cuajimalpa, CDMX y a los dos FW PAN-PA-3020 en la cede 
Región Centro en Aguascalientes del CIDE, consistirá en efectuar una limpieza externa y 
sopleteo de las areas de ventilación y ciernas cables que utilizan los equipos, dicho 
mantenimiento se efectuará en dos ocasiones; la primera al inicio del servicio y el segundo 
a los 6 meses siguientes. 

5. Fase 2.- Mantenimiento preventivo, correctivo y soporte técnico 

• Levantamiento técnico: De la infraestructura actual de red a nivel perimetral 
(Diagrama de Red). 

• Respaldo de configuración: para efectuar la actualización o instalación de las 
licencias en los equipos de seguridad, se deberá efectuar un respaldo de toda la 
configuración que hasta ese momento esté efectuada en cadaequipo para que en 
el escenario de falla se pueda efectuar un rollback en lo que se encuentra la solución 
adecuada a dichos errores ya sea debido al software del propio fabricante o alguna 
política implementada que afecte la operación del CIDE. 

• Actualización de licencias: una vez efectuado el respaldo de la configuración se 
procederá a la instalación de la licencia correspondiente por equipo y validando que 
ésta haya sido registrada correctamente en el sitio del fabricante y proceder así 
mismo a la descarga de las actualizaciones necesarias del sistema operativo de los 
equipos de seguridad 

• Verificación de servicios: Una vez terminada la actualización del sistema operativo 
(a la versión más estable recomendada por el fabricante) y demás actualizaciones 
obligatorias para los equipos de seguridad se procede a la verificación de los 
servicios y políticas que el equipo realizaba. Cabe mencionar que en algunos 
requerimientos el licitante adjudicado deberá trabajar en conjunto con los 
proveedores de la administración de la red LAN, WAN, los de comunicaciones 
unificadas y servicios audiovisuales con los que cuenta el CIDE. 

El licitante adjudicado tendrá que efectuar las actividades que se enuncian a continuación: 

4.1.1 Levantamiento técnico, respaldo de configuración, actualización de 
licencias y verificación de servicios. 
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El soporte técnico se realizará cuantas veces sea necesario en función de los 
requerimientos que se soliciten o incidentes y problemas que se presenten durante la 
vigencia del servicio, . mismos que se otorgarán de manera remota. La evaluación y 
definición de la criticidad del evento se realizará en conjunto y mutuo acuerdo et11r-er~r-· ' .. ,. 
personal:del CIDE y el licitante adjudicado, de ser necesario el licitante adjudicad9~b~U.N~O ··\_ 
desplazar un ingeniero al sitio con el fin de dar solución a los incidentes. / ~ ~ ~ 
El soporte técnico del licitante adjudicado se deberá otorgar considerando los t1uien · • '""É \ 
horarios de operación: \ o s-J · -v > Página\~· 

---- - 

Para mejorar los tiempos de respuesta en caso de fallas de hardware de los equipos de 
seguridad perimetral, se reemplazarán por equipos pasivos (spare), propiedad del CIDE y 
estos se vuelvan los equipos de producción en caso de ser necesario. La instalación, 
configuración, puesta a punto, soporte y administración la deberá realizar el licitante 
adjudicado, los cambios y resolución de problemas a nivel de switching y de routing es 
responsabilidad del CIDE. 

o En caso de que los equipos con los que se esté brindando el servicio deban 
ser reparados o reemplazados, los tiempos para llevar a cabo esta actividad 
están definidos por las políticas vigentes del fabricante para realizar dicha 
actividad. 

o RMA (Return Materials Authorization) Fallas físicas en alguno de los equipos, 
efectuando el trámite de su reemplazo y transferencia de licenciamiento. Para 
agilizar el trámite del equipo dañado será necesario que el licitante se haga 
cargo de la gestión del trámite con el fabricante, en caso de ser necesario 
pague los costos generados de manera inmediata además de dar seguimiento 
de todo el proceso de RMA y por parte del personal del CIDE se encargue de 
proporcionar los datos de envío, enviar el equipo dañado al fabricante una vez 
recibiendo los datos del rastreo y que el licitante adjudicado proporcione los 
empaques acordes al equipo de manera que el equipo no sufra ningún daño 
en el traslado asi como recibir el equipo de reemplazo, además de realizar las 
conexiones de red y energía eléctrica. 

o Aislamiento de fallas y en su caso escalación para la solución de incidentes y 
problemas. 

o Escalación de casos de soporte con el fabricante o centro autorizado de 
soporte en caso de fallas física en hardware o software (bugs del sistema 
operativo de la solución administrada). 

o Atención y resolución de incidentes y problemas relacionados con bugs o mal 
funcionamiento del Sistema Operativo o firmware de la solución 

o Es responsabilidad del licitante adjudicado actualizar a la última versión 
estable y recomendada por el fabricante de sistema operativo, de los equipos 
perimetrales durante la vigencia del servicio. 

Efectuar el mantenimiento correctivo de software y hardware durante toda la 
vigencia del servicio, en los casos aplicables, hasta su sustitución por los equipos 
"spare", considerando las siguientes condiciones: 

• 
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El licitante deberá presentar en su propuesta técnica, un plan de trabajo en el que se 
indiquen las actividades a desarrollar, así como la duración estimada de éstas y los puestos 
del personal técnico que llevará acabo dichas actividades, mencionando las 
responsabilidades de cada uno. 

Dicho plan de trabajo deberá contener por lo menos tiempo de las actividades ad ~ll~ll,\r)>Í,\ 
descripción, personal técnico involucrado y un cuadro cronológico. ~ ~ 

~ ~ d¡ .~ c,o s,J 
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6. Plan de trabajo 

El licitante adjudicado deberá proveer, con recursos propios, todas las herramientas de 
trabajo y logística que juzgue necesarias para el desempeño de su personal a fin de atender 
los requerimientos del CIDE. De manera enunciativa, más no limitativa, el licitante 
adjudicado proveerá recursos para su personal: 

• Será responsabilidad total del licitante adjudicado los gastos de traslados, 
alimentación y seguridad social que se generen por motivo del personal asignado 
para la prestación del servicio. 

• Así también se deberá contar con soporte otorgado por el fabricante, aquel que 
permita al CIDE y al licitante que va a administrar la solucióncontar con: 

o Acceso directo con expertos del producto 
o Acceso al portal de la marca para soporte en línea 
o Acceso a información detallada como manuales, guías de configuración, etc. 
o Acceso a actualizaciones de funcionamiento y de software, además de tener 

la posibilidad de generar una estrategia proactiva para los cambios y 
actualizaciones de funciones y software. 

o Reemplazo de equipo dañado sin costo adicional para el CIDE. 

• Para la atención en sede Aguascalientes es responsabilidad del licitante adjudicado 
dar soporte remoto o en sitio dependiendo de la criticidad de la incidencia 
determinada por ambas partes, el CIDE podrá realizar el apoyo de conexión de los 
equipos o cambio de interfaces hacia el equipo en "spare" para dar agilidad al 
proceso. 

En caso de atención crítica que afecte la operación la atención será vía remota, 
telefónica y asistencia en sitio con un horario de 7x24x365 en casos como incidentes 
o problemas de prioridad crítica o alta, atención de una· solicitud de cambio, 
realización de pruebas críticas cuando no se puedan realizar de forma remota y 
cuando así lo requiera el CIDE por consideraciones 'de impacto Y. urgencia. 

• 

En caso de atención a incidentes que no afecte la operación, el servicio será vía 
remota y telefónica con un horario de lunes a viernes de 8:00 a 19:00 horas. 

• 
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Tiempo de respuesta 
Severidad 1 - crítico (1 hora) 
Severidad 2 - alto (2 horas) - ·- 
Severidad 3 - medio (4 horas) /,;: ~ 
Severidad 4 - bajo (8 horas) ~y 

8.1.2- Tiempos de Respuesta 
Los tiempos de repsuesta se basarán en la siguiente tabla: 

8.1.1- Tiempos de atención 

Los tiempos de atención serán en un Horario hábil de oficina de soporte del licitante 
adjudicado de lunes a viernes de 7 am a 6 pm y para el caso de Severidad 1 los tiempos 
de atención serán 24x7 

8.1- Tiempos de atención y respuesta 

Los niveles de servicio a considerar serán de acuerdo a: tiempos de respuesta, impacto y 
urgencia. 

8. Niveles de Servicio 

7.2 Reportes Fase 2 

El licitante adjudicado proporcionará un reporte mensual de actividad o en su caso si fue 
necesario realizar algún trámite de garantía de equipo de seguridad, así como 
recomendaciones, el cual se deberá enviar a más tardar el día 5 de. cada mes, para 
validación del administrador o supervisor del servicio por parte del CIDE, dicho reporte 
deberá entregarse de manera física y digital. 

7.1 Reporte Fase 1 

El licitante adjudicado proporcionará un reporte completo y con detalle de toda la actividad 
efectuada, desde el inicio hasta la verificación de servicios, incluyendo en su caso el 
certificado o documento correspondiente de la licencia instalada en cada uno de los equipos 
en activo en donde muestre el periodo de vigencia de dicha licencia y el nombre. de 
propietario de la misma, asi como la memoria técnica que incluya descripción; diagramas y 
datos técnicos. Dicho reporte y memoria técnica se deberá entregar de manera fisica y 
digital a mas tardar en 1 O días posteriores de realizada dicha fase, para validación del 
administrador o supervisor del servicio por parte del CIDE. 

7. Entregables 
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Niveles de 
Descripción Tiempo de Solución Prioridad: 

P1 Crítica Hasta 3 horas 

P2 Alta Hasta 5 horas 

P3 Media Hasta 6 horas 

P4 Baja Hasta 8 horas 

P5 Planeada -- 

El licitante adjudicado tendrá los siguientes tiempos de solución para atender la falla o 
incidente, el tiempo comenzará a contar a partir del minuto 11 una vez' efectuada la 
notificación que se efectuará por cualquier medio de comunicación establecido entre el 
licitante adjudicado y el supervisor del proyecto asignado por parte del CIDE. 

P5 P4 P3 Baja 

P4 P3 P2 Media 

P3 P2 P1 Alta 

Bajo Medio Alto 

En la tabla se muestra la asignación de la prioridad con base al impacto y a la urgencia. 

Se refiere a la necesidad de velocidad para resolver los incidentes. Su grado puede ser 
determinado por el retraso permitido para su solución: 

a) Alta.- Requiere atención en el menor tiempo posible. 
b) Media.- La solución puede darse dentro de los tiempos estándar. 
e) Baja.- No requiere una atención inmediata, se puede acordar con el cliente. 

8.3- Urgencia 

Se refiere a los efectos que tiene un incidente sobre el negocio. Está definido como: 
a) Alto.- Afectación Total del Servicio y por tanto total al Negocio. 
b) Medio.- Afectación Parcial al Servicio y Negocio 
e) Bajo.- Tiene Afectación parcial al Servicio y tiene afectación Menor al negocio. 

8.2- Impacto 
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b) Por tiempo de solución del incidente y/o falla reportada 
Tiempo de Solución: Será el tiempo necesario para restaurar el servicio después de 
reportar un incidente y/o falla, medido a partir del minuto 11 de la notificación que se le hizo 
al licitante adjudicado. 

Si el tiempo de respuesta por parte del licitante adjudicado excede los minutos establecidos, 
se aplicará por cada 1 O minutos subsecuentes de retraso en la notificación, una 
penalización de 0.5% sobre el costo mensual del servicio antes del I.V.A. 

El licitante adjudicado dispondrá de 1 O minutos como máximo para notificar que está 
enterado del reporte de falla, incidente o solicitud de cambio. 

a) Por el tiempo de respuesta ante el reporte de un incidente, falla o solicitud de 
cambio · · 

El tiempo de respuesta será considerado desde el momento que el licitante adjudicado 
recibe la notificación de la falla, incidente o solicitud de cambio hasta que el supervisor del 
proyecto por parte del CIDE tiene una evidencia de que el licitante adjudicado está enterado, 
ésta puede ser por cualquier medio de comunicación establecido entre el licitante 
adjudicado y el supervisor del proyecto asignado por parte del CIDE. 

Se aplicarán una pena convencional del 0.5% por cada día natural de atraso sobre 
valor del costo mensual del servicio antes del 1.V.A., conforme a la fecha de inicio del 
servicio establecida en el anexo técnico, en este caso el licitante adjudicado tendrá 1 O días 
naturales para la entrega del servicio. Asimismo, se aplicarán penas convencionales por los 
siguientes motivos: 

9- Penalizaciones y Deductivas 
9.1.- Penalizaciones 

El tiempo excedido de solución se considera sin tomar en cuenta la prioridad asignada, 
también es considerado por evento o suceso durante el mes del servicio. 

Los tiempos de solución consideran cualquier acción que requiera realizar el licitante 
adjudicado para restablecer la operación normal del servicio o equipo cotrespondiente, 
incluyendo el suministro de equipos de respaldo. 
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Una vez que sea notificada la deductiva a través de oficio correspondiente, para el pago de 
la misma el licitante adjudicado contará con un plazo que no excederá de 5 días hábiles 
contados a partir de la fecha de recepción de la notificación de la aplicaci~i,. . 
penalización, para realizar el pago correspondiente a través de Un depósito en~é_2:_é "V~()\ 
caja del CIDE Santa Fe. · . ¡~ (gjJ ~ 

I . • ~. 
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Dichas deductivas no podrán exceder del 10% del monto total del CONTRATO, ya que de 
llegar a este límite procederá la rescisión del CONTRATO. 

Se aplicará una deductiva del 1 % sobre el valor de la licencia, si la renovación de esta se 
otorga de forma deficiente de conformidad a lo señalado en el anexo técnico. 

9.2 Deductivas 

Una vez que sea notificada la penalización a través de oficio correspondiente, para el pago 
de la misma el licitante adjudicado contará con unplazo que no excederá de 5 días hábiles 
contados a partir de la fecha de recepción de la notificación de la aplicación de la 
penalización, para realizar el pago correspondiente a través de un depósito en el área de 
caja del CIDE Santa Fe. 

Dichas penas convencionales no podrán exceder del 10% del monto total del CONTRA TO, 
ya que de llegar a este límite procederá la rescisión del CONTRA TO. 

Tiempo de Solución 
Penalización sobre el excedido del nivel de 
costo mensual del servicio establecido en los 

servicio niveles de prioridad 
1 hora 1% 

2 horas 2% 

3 horas 3% 

4 horas 4% 

5 horas 
, 

5% 

6-10 horas 10% 

10-20 horas 20% 

20-48 horas 40% 

Más de 48 horas 50% 
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La garantía de cumplimiento será INDIVISIBLE. 
Instrucciones para la elaboración y entrega de la garantía de cumplimiento del contrato. 
Con fundamento en los artículos 48 fracción II y 49 fracción II de la Ley de Adquisiciones, 
Arrendamientos y Servicios del Sector Público y el Artículo 103 de su Reglamento y las 
Políticas Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios 

- . ------·, del CIDE: . ~ ~<;UJv~·-,,, 
a) Si el monto adjudicado, antes de impuestos, no rebasa el monto autorizad {,®ré!- "ó \ 

procedimientos de invitación a cuando menos tres personas vigente ($298, Oé:NlO)íiPJ ~ 
el proveedor garantizará el cumplimiento del contrato o pedido con ~eque e e I 
certificado o de caja a favor del Centro de Investigación y Docencia Eco ~icas, s) 

) Página lO~CIOf,...,f, 
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11-Garantía de cumplimiento. 

a. Cuando la suma de las penas convencionales alcance el 10% (diez por ciento) del 
monto total del contrato. 

b. Una vez agotado el monto límite de aplicación de deducciones y la causa de la 
deducción persista. 

c. Si el proveedor suspende injustificadamente la entrega del servicio. 
d. Si el proveedor es declarado, por autoridad competente, en concurso mercantil o de 

acreedores o en cualquier situación análoga que afecte su patrimonio. 
e. Si el proveedor cede, vende, traspasa o subcontrata en forma total o parcial los 

derechos y obliqaciones derivados del contrato o pedido; o transfiere los derechos 
de cobro derivados del contrato, sin contar con el consentimiento del CIDE. 

f. Si el proveedor no da al CIDE o a quien éste designe por escrito, las facilidades o 
datos necesarios para la supervisión o inspección de los servicios. 

g. Si el proveedor incurriera en falta de veracidad, total o parcialmente respecto a la 
información proporcionada para la celebración del contrato. 

h. En general, por el incumplimiento por· parte del proveedor a cualquiera de las 
obligaciones derivadas del contrato y sus anexos o a las leyes y reglamentos 
aplicables. 

i. Si el licitante adjudicado incurriera en faltas graves en más de 2 ocasiones durante 
la vigencia del contrato. 

Las causas que pueden dar lugar a que el CIDE inicie el procedimiento de rescisión 
administrativa del contrato, son las siguientes: 

Ambas partes convienen en que el CIDE podrá en cualquier momento, por causas 
imputables al proveedor, rescindir administrativamente el presente contrato o pedido, 
cuando éste último incumpla con cualquiera de las obligaciones estipuladas en el mismo. 
Dicha rescisión operará de pleno derecho, sin necesidad de declaración o resolución 
judicial, bastando que se cumpla con el procedimiento señalado en el .artlculo 54 de la Ley 
de Adquisiciones, Arrendamientos y Servicios del Sector Público y en la Cláusula 
denominada Procedimiento de Rescisión Administrativa del Contrato o pedido. 

10-Causales de rescisión 
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El licitante adjudicado se obliga a guardar bajo términos de confidencialidad y~es la , 
información de la cual pueda tomar conocimiento con relación a las op. ci~l!Ar,h · .. 
actividades o negocios del CIDE o cualquier otra que estuviera a su alcance cri s~do O<P \ 
del otorgamiento del servicio requerido; por lo que el licitante adjudicado blig ~ 
mismo y a su personal, a cumplir con estas condiciones. ( • e: 
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El licitante adjudicado se sujetará al marco normativo y mecanismos de control que el CIDE 
defina para el seguimiento, aseguramiento de calidad y requerimientos de auditoría de los 
servicios, sin costo adicional para el CIDE. 
Para la administración y provisión de los servicios objeto del presente contrato, el licitante 
adjudicado deberá adoptar los modelos descritos en las normas ISO 20000 e ISO 27001. 
El CIDE se reserva el derecho de auditar el cumplimiento de estos modelos, así como la 
infraestructura, documentación, procesos y prácticas involucradas con los servicios objeto 
de la presente convocatoria, por sí mismo o por medio de un tercero, con la frecuencia y 
profundidad que considere necesario, para lo cual el licitante adjudicado se obliga a dar 
todas las facilidades para solventar las observaciones encontradas en las auditorías, el 
licitante adjudicado entregará planes de trabajo detallados con las acciones correctivas y 
preventivas respectivas, el cumplimiento de estos planes de trabajo formará parte 
integrante de la evaluación de los servicios objeto del presente contrato. Si la auditoría 
pudiera afectar los niveles de servicio, la misma será planificada de común acuerdo entre 
el CIDE y el licitante adjudicado. 

12-Políticas y marco normativo de seguridad 

A. C. o mediante una póliza de fianza emitida por la institución afianzadora 
autorizada por la Comisión Nacional de Seguros y Fianzas; por un monto 
que equivaldrá al 10% (diez por ciento) del monto total del contrato o pedido, sin 
incluir el impuesto al valor agregado, en la que se señale como beneficiario al Centro 
de Investigación y Docencia Económicas, A.C.; esta garantía será entregada al 
CIDE dentro de los diez días naturales siguientes a la firma del contrato. 

Si el monto adjudicado, antes de impuestos, rebasa el monto autorizado para 
procedimientos ae ihvitáción_a _cüi:i"rido-·meñostres-¡5ersonas-vigeñte rszas.ooo.coj. de 
conformidad a lo establecido en el artículo 48 último párrafo de la LAASSP, la persona 
licitante adjudicada (PROVEEDOR) a fin de garantizar el cumplimiento de las obligaciones 
derivadas del contrato y para responder en la entrega de los bienes, así como de cualquier 
otra responsabilidad, deberá presentar póliza de fianza expedida por institución afianzadora 
mexicana autorizada en los términos de la Ley de Instituciones de Seguros y Fianzas, por 
un importe equivalente a un 10% ( diez por ciento) del monto total del contrato o pedido 
adjudicado antes de LV.A., en la que se señale como beneficiario al Centro de Investigación 
y Docencia Económicas, A.C, por la vigencia del periodo del contrato y hasta que el CIDE 
a través de la Direcc1ón de Recursos Materiales y Servicios Generales, previa solicitud por 
escrito por parte del titular del área requirente, dé a la persona licitante adjudicada 
(PROVEEDOR) su autorización por escrito para que proceda a cancelar la póliza de la 
fianza correspondiente. 
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El licitante adjudicado deberá llevar a cabo la transferencia de conocimientos referentes a 
la operación y manejo esencial de los equipos de seguridad, de acuerdo con la actualización 
que los equipos vayan recibiendo en el sistema operativo. Los eventos para la transferencia · 
de conocimientos se realizarán por lo menos cada trimestre con duración de un día y 
laboratorios prácticos con la solución ofertada o nuevas tendencias en temas de 
ciberseguridad. 

_El licitante adjudicado .será responsable de proveer a los participantes del Clqp,--~U,N ·· -. 
documentación que se requiera para el desarrollo de los eventos de transfereP(~~ ~O\ 

. conocimientos. La capacitación se impartirá para un mínimo de 2 personas. / -Q ~ ~- 
. ~ • e, . B ~· 
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14-Transferencia del conocimiento 

• 

• 

• 
Currículum de la empresa 
Un contrato donde conste que hayan prestado los mismos servicios solicitados en 
el presente anexo, no mayor a un año. 
Una carta donde conste que llevo a cabo en tiempo y forma un servicio de las 
mismas características solicitadas en el presente anexo. 
Carta emitida por el fabricante de los equipos de seguridad perimetral mencionados 
en el presente anexo en donde se certifique que la empresa es un canal autorizado 
para la instalación ,configuración y·puesta a punto. 

• 

El licitante deberá cumplir al menos con los siguientes requisitos: 

13-Requisitos que deberá cumplir el licitante. 

El licitante adjudicado asume la responsabilidad total en caso de que al proporcionar los 
servicios materia de este anexo, infrinjan derechos de propiedad intelectual e industrial de 
terceros sobre patentes, marcas y derechos de autor, entre otros, por lo que el licitante 
adjudicado se obliga y acepta eximir al CIDE de cualquier responsabilidad civil o penal. 

Toda la documentación que con motivo de la prestación de los servicios, el CIDE entregue 
al licitante adjudicado, así como toda la información que el licitante adjudicado desarrolle, 
será propiedad exclusiva del CIDE, considerándose esta información como confidencial y 
privilegiada, por lo que estará protegida en todo momento como secreto industrial en 
términos de la Ley de Propiedad Industrial, debiendo el licitante adjudicado guardar la 
secrecía y confidencialidad sobre la misma, obligándose a no usarla, copiarla, transmitirla 
o divulgar a terceros sin consentimiento expreso y por escrito del CIDE. 
Con fundamento en lo dispuesto en la Ley Federal del Derecho de Autor y en virtud de la 
naturaleza de los servicios requeridos por el CIDE, E:;11 licitante adjudicado está de acuerdo 
en que al CIDE le corrésponde la propiedad de los documentos, respaldos,_scripts, archivos 
de configuración e información que se requiera para la prestación de los servicios objeto 
del presente anexo. 
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a) Los precios se deberán expresar en moneda nacional 
b) La vigencia de la propuesta será de 30 días mínimo a partir de su presentación. 
e) El CIDE no otorga anticipos. 
d) El pago referente a la Fase 1 (Actualización de Licencias de Uso) se efectuará en 

una sola exhibición a los 20 días posteriores de recibir la factura correspondiente y 
el reporte, ambos documentosserán validados y aprobados por el administrador del 
contrato y/o por el supervisor del contrato designado por el CIDE, mediante Acta 
Entrega-Recepción, la cual será firmada en las instalaciones del CIDE Sa~istl-'> 
Ciudad de México, por un representante del licitante adjudicado. /<;,1> "'".ro·. 
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18-Forma de pago 

Para los efectos de cotización de los servicios, se requiere que el licitante presente su 
propuesta económica desglosando el precio unitario por cada uno de los conceptos de 
acuerdo con la tabla que se enuncia en forma de pago. 

Los licitantes deberán cotizar precios fijos, a partir de la fecha de presentación de las 
proposiciones y durante la vigencia del contrato y/o hasta concluir con la prestación de los 
servicios ofertados a satisfacción del CIDE, debiendo señalar el precio total del servicio 
ofertado. 

17-Condiciones de costos y precios 

Para la sede CIDE Santa Fe CDMX, será en el centro de datos de KIO NETWORKS MEX 
/2 Cuajimalpa ubicado en prolongación paseo de la reforma 5396, Cuajimalpa, La Rosita, 
05000 Ciudad de México, CDMX. Para la sede CIDE Región Centro Aguascalientes, los 
servicios se proporcionarán en el domicilio: Circuito Tecnopolo Norte s/n Col. Hacienda 
Nueva, CP 20313 Aguascalientes, Ags. 

16- Lugar de entrega 

15- Vigencia del servicio: 
A partir del día 1 de Marzo de 2020, hasta el 31 de diciembre de 2020 

El licitante adjudicado será responsable de proveer a los participantes del CIDE la 
documentación que se requiera para el desarrollo de los eventos de transferencia de 
conocimientos. La capacitación se impartirá para un mínimo de 2 personas. 
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Elaboró 

Fase Descripción . Unidad Número Precio mensual Precio total 
de Meses antes de IVA antes de 

IVA 

2 Mantenimiento Preventivo, Correctivo y Soporte 
Servicio 10 Técnico 

Subtotal 
IVA 

Total 

1 Fase 1 Descripción 1 Unidad 1 Cantidad Precio total antes de IVA 

1 1 I Actualización de Licencias de Uso I Servicio 1 1 
Subtotal 

IVA 
Total 

e) Para la Fase 2 (Mantenimiento Preventivo, Correctivo y Soporte Técnico) el pago se 
efectuará de manera mensual, se realizará a los 20 días posteriores de recibir la 
factura correspondiente y el reporte mensual, ambos documentos serán validados y 
aprobados por el administrador del contrato y/o por el supervisor del contrato 
designado por el CIDE, mediante Acta Entrega-Recepción, la cual será firmada 
mensualmente en las instalaciones del CIDE Santa Fe, Ciudad de México, por un 
representante del licitante adjudicado. 

COORDINACIÓN DE SISTEMAS DE CÓMPUTO 

CENTRO DE INVESTIGACIÓN Y DOCENCIA ECONÓMICAS, A.C. ~ 
CIDE 
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,3 Pr.esentatión I 
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Entendemos la problemática técnica y de negocio de nuestros clientes y diseñarnos una solución únice, 
haciéndolos más cornpetitlvos, mediante la sinergia de la tecnología de punta y personal experto, asegurando la 
calidad de la misma durante nuestra relación d~ negocios. 

.... - ---- .. -·-·--···-···-- ·• ·-·- ··------....-----··· ··~······ .. ·• -----····--·· ·-·-··· ~.~ ~-··--·-----·- --·--·- ·- -····- ····· 
Estrategia 

Ser una empresa.sustentada en el conodmiento de nuestra gente que nos permite maximizarleproducfividad 
de nuestros clientes, mediante la entreqa de soluciones de TI únicas; integrando tecnoloqías líderes e 
innovadoras c'juégaranticen.tina tránsidón efectiva hacia los retos disruptivos que implican [a.virtuelizadón; hube 
y movilidad. 

Visión compartida 

Contamos con un grupo deespecialistas y un modelo de servicios profesionales que bajo los mas altos nivelesde 
calidad soporta y ayuda a optimizar el desempeño y disponibilidad de su negocio. Estamos comprometidos a 
acelerar su éxito en cada paso al camino. 
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En la últimas dos décadas hemos 'trabajado 
con los lideres del sector TI para hacer frente a 
los constantes cambios que afectan· 
directamente la infraestructura en las 
organizaciones. 

Nuestra pasión es mejorar el desempeño de 
nuestros clientes a través de soluciones de 
Seguridad y Networking. 

Grupo Smartekh desde hace 20 años cree en el 
poder que tiene la tecnología de la información 
para hacer a su empresa má~ tbinpetitiva. 

Presentación 

•• C-ftljlh · .. p Smorhkh 
.... • ".,, .• ,....: • , ...... """1"•' ... :"<''~;- 
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;iguenos smartekh.com también en Facebook 
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Asis1ercia• 

Para que_ con los rnejores equipos la red de _tu 
organizacíón se e11c:uenve seguri;!. 

En nuestra preocupaclón por otorgar una excelente 
seguridad informática, trabajamos en conjunto con 
las mejores soluciones-de seguridaq. 
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Nuestro portafolio de soluciones está enfocado 
en brindar beneficios a todos Ios sectores en 
distintos ámbitos, priorizando un alto nivel de 
rendimlentc, s~~ufi~ad y~horro. 

Para el equipo es muy importante estar en 
constante comunicación con nuestros clientes 
para brinél<;3rJ~s a.pqyq ,1;rr c_L(a!qUier .situación 
queenqlobe li;!.sblüción Jrnplernentada., 

$ Puíse Serure 

vmwere' 
@IMP~ 

fljTREND. 
~.,!I.IC.110 
h.t~'l'W"8~ 

6palo~Ug 

-,Ai)rq;e 

Alianzas tecnológicas 
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;iguenos srnartekh.com también en Facebook T/~ Link~ ~ 
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1ipp1n·g·Po,nt 

1 - 1v1•r 
cm~~\~ PARTN E R 

RESELLER 

S Pulse Secure 

Premlvm Pormer For Enterprlse. 

NEXTWAVE 
·a palo~!!~.~ 

11\JIPERV/)¡ 

. {[~f~-¡ 

Aerohive?" 
NETWORKS 

Nos preocupamos por siempre ofrecer el mejor servicio a todos nuestros dientes por lo que nos mantenemos 
con los niveles más altos y con el personal más capacitado, contamos con las certificaciones más reconocidas de 
cada producto; ofreciendo nuestro expertis en la lnte_gración de soluciones mulltmarca. 

Contamos con más de 30 certificaciones en Trend Micro y somos el canal con el mayor número de ingenieros 
• 1 '· 

certificados en Palo Alto Networks en LAT AM. 
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• Precios éxpresados en.pesos mexicanos. 

• Tiempo de Entrega: 2 semanas a partir de la recepción del pedido autorizado y la orden de compra. 
• Todos los servicios considerando, cobertura hasta.el 31.de diciembre de 202q. 

• Esta propuesta tiene vi_genda de 30 días naturales. 
• No se aceptan cancelaciones una vez recibida la OC y/o firmada la presente. 
• Precio. sujeto a cambio sin previo aviso. 
• Para respetar el precio se deberá de cubrir el número mínimo de licencias indicadas en la descripción. 

Condiciones comercíales .Y. de entrega 

} 

SUBTOTAL s 180,800.00 
IMPUfSTO $ 28,928.00 

TOTAL s 209,728.00 

$ \s,óso:bo s 180,800.00 10 Servicios 
Man~enin,_i~nti:1 P;revenpvo, \:qrrectivo 

··y:59pi:ir:'.tflécn1co 2 

.¡ Ac;;tuallla.cjón de Licencias de Uso. ¡ ,$ 1,191,1s;rno 

SUBTOTAL s · ~i.J97,152.00 
IMPUESTO s t~l,544.32 

TOJAL $ 1,~88,696.32 

Cesar Gúti~rrez 
CIDE 

Propuesta económica 
·-·---··- ··-···------· ---~----·--··-~·-···"·-· ··---··-·---------------········· ··--····· ------- -- -·- 

Como respuesta a su .amable petición Grupo Smártekh, S.A. de C. V. presenta a su consideración el costo de 
nuestra solución con la firme convicción de ofrecer beneficios tangibles para su empresa. 

Inversión 
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El servicio a contratar comprende la actualización del licenciamiento, configuración y puesta a punto en cuanto 
al perímetro de .;2 firewalls ·en activo ublcados 'dé Ia ,siguiente manera; un •eqüipo .FW PAl'H~A-5050 eh Ias 
instalaciones de Kio Networks Cuajimalpa, CDMX y un equipo FW PAN-PA-3020 en la cede Región Centroen 
Aguascalientes del CIDE, dichos equipos son propiedad del CIDE que son utilizados para ia detección y respuesta 
ante incidentes que den una solución de seguridad a nivel perímetral de propósito específico que proporcione 
capacidades de filtrado de contenido, uso deaplicaciones y micro aplicaciones o funciones éspecfficas en algunas 
de ellas, categorías de aplicaciones (independiente de la técnica evasiva utilizada) y control por usuario o grupos 
de usuarios, lo que contribuye a optimizar la utilización de los recursos de comunicación hada Internet y redes 
LAN y WAN del CIDE. La integración de conexiones nuevas 'habilitadas hada· las do·s -Seéles¡ para' coñtar ton uri 
esquema de redundancia a intemety en los túneles así tomo la gestión de todas las.rutas'se realicen por medro 
del protocolo dinámico OSPF. Así mismo, ·que ofrezca u11 métodode protección :alite·:ataques;como.~menazas 
conocidas y desconocidas _de ciber seguridad provenientes de usuarios conectados á Ja red .álámbrica e 
inalámbrica, realice detección y respuesta mediante la orquestación de reglas automatizadas .en la solución 
perirnetra]. 

Así también ccnsiderar el mantenimiento prevéntivo, correctivo y soporte técnico neéesartospara que de manera 
oportuna.y anticlpada-se realicen las acciones requeridas para prevenir algún mal fundbn'¡ünie11tó ~e"'lós-equipos 
o en su ·caso ~I arreglo de ser necesario de algúñas de las partesInternas que .árne me ·el cambió físico de algún 
componente o en·su totalidad sin 'que por ello se.dejela operación habitua_l•tje forma acti.va. · 

Se _debe considerar la actualizadón de l?s ~quipos en. (rn??·º activo y m~~teními_ent6.p.revé?tivoy .torr.e~ivo ;n~ 
su caso para cada.uno de los equipos ubicados en: la sede del CIDE, ReqiónCentro Aguascal1entes z'eqinpos FW 
PAN-PA-3020 y en el Centro de datos en KIO Networks Santa Fe CDMX 2 equipos FW PAN-PA-5050. 

2. Alcance 

tncrernentar los niveles de seguridad.de la red· de telecomunicaciones del Centro de Investigación y Docencia 
Económicas, A..C. (CIDE) mediante un servicio .profesiona I y especializado que proporcioné Ia.actualizaclón de.Jas 
licencias de los equipos-de seguridad perirnetral con la finalidad de que estos equipos detengan, eliminen o 
rninirnicen acciones maliciosas como deneqación de servicios, caídas o corrupción de sistemasy-sustracción o 
alteración.de información, así.como también mantener en óptimas condiciones dichos equipos. 

1. Objetivo de la contratación 

Servicio Propuesto 
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Enel servicio de actualización de licencias se requiere para los dos equipos en activo, un equipo FW PAN-PA-5050 
en J9~;iu~t!:l.l~t~iP1}~?);l.~ ,ki,o N~txvq*s (upjlma.lpa; '~RM.?< y.µ1;19 A/V .PAN,J~b·3º'.fº. ~n la ce~~j~~gfgn C.e.n!ro e11 
Aguas.caHe1;1te~. d.eC,qQE, :éstc;1s;;deb~n .cpntar ;pqr parte del fabricante .. .de Ios equipos.de sequridad.perimetrel 
pr:opJ~pª~ ~gfgLQ..t;:$pppJlE? firnmJym,:$,!-!~PJJp~Jóp ~Jhr.~a,t_Rt~:v.emip.Q,ÚRÍ.:fjfr~nn.9_-a~i:C<>íQ<;>para WildFíre; las . 
licencias a'la ciual se hace.tefaren.ci~ d.e.ber~n.estarattl,l.c!Uz.aqas.:y, Yigeht~S,.QUí.~.!l.te todo el_p,etiqdogn. que.se.hece 
mención en ·el api:!rtado ·q~ \/1genda del Servido, a~{ mismo dkhas'líc:eqcías deben estará nombre de (entro de 
lnvestigádóh'yDóce):ida-Ecohómicas, A.C, con esta actuaítzactón los equiposdHe.güfidád perirnetra! contaren 
con lav~rsió'n mas ap:uaHz:~_d9y'teconiendada .porelfabrkente así corno' los módulos y/o firmas desequrídad 
activos. · 

4; Fase. f. Actualízacjór1 deLlcenciarníento . .. , ... {~~ .,,. ·.· . .,.., .. , .. ~ .•. ·.·.,t· .. ·,.·, i:.r-.·, ... ,: -~-· ·,- .. .:, • .-. • .. :. ~- .... , ...... - - ~- 

La cort1uni<:ac;lón ~l)trg [os .FW. decadasede ?e proteqe por medio ele VPN · s las cuales permiten el en ruta miento 
directo del tráfico de forma segura, .se.cuenta con un túnel' IPSECenfre lá Sede Santa Fe y Aguascállentes del 
nifamp tnodb., lii:: ,tqhii.JtJ1c~:cJ9n. ~ntr~ lp,s :S.WsGpre de cada. punto de t(abMo y los FW ocupa .OSPF' dando 
dinamismo-a lared. · 

Actualmente e] <:;:.!DE cuenta con una ,s.oluc.1qn de seguri~fad a nivel perimetral de Palo Alto Networks· para la 
restricción de la naveqactóny uso de aplicaciones en Internet a travésde un FW PAN-PA-3020 en Región Centro 
Agú~s<:~lieht!',!s•y:,@.iFW P..AN·RA-5050eh el centrode datos de KIO Ne~o'r'Í<:$ Cuajin:faJpa; CDMX,'. dichosequipos 
sonpr:l>pie~9_q del crpE\asrmísmb:se·(uenta con equipos errrnodo.spare de estos encada ubicación de las mismas 
cafaci.erittJd¡_s'. L;atór:h1.J11k'~cióheritfe)¡¡ Delta d~lCIPE queesté cornpüesta p.orfr~s equipos sw Core de Santa 
Fe: qo~ªd ,a~ Jvi~xI~9-'Ylel:~qu_lpC>l~P}-l-~A·5C>S0 en .><:10 Networks; '.esta se: reáliza por .rnedio 'de fibra óptica, 
própiédad.del CID.E.~ dSMctµ'dii:en losSW-él~ cada loca!idadyqUe permite I~ tón:iúhicadóndeltráfico'ehtre ambos· ' 
dispositivos; 

3. Situación .actual 
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• 

l.levar a cabo las acciones pertinentes. pata solucionar los requerirnientos por fallas de los equipos, 
incluyendo la.administración de garantías con el fabricante. · 
Efettuár el m.· antenlrniénto correctivo de.so~wat.~ yhardV'(qre ciQráhteto.da la yigeílc:iá delservf · , . As ·- . •. .· '\)~ l.!.. . 

;1guenom~fmºm también en Fac,book r~; f ;~~ 
~ o0~/ ---- --~ - - -f -- --- - - ----S -~-- 

• 

Para el mantenimiento. correctivo se efectuará ,a los dos equipos ~i':I 'moa~ activo' que deberá cónfemplar 1~ 
sustltución t/crrepar~ciqr1 del equipo que resulte, dañado tp~al o parcia..lr:r.eri,!e;duranJe·l~y.19~.Qfic1 9i(~e_ryiti9,Jio 
costo adicionel para el CfDE. así también se realizarán las siguientes 'actividades; mismas que:son de manera 
enunciativa más no limitativa: 

El rnantenimiertto preventivo se efectuará a lbs. dos equipos FW PAN~PA-50~0 en las instalaciones' de Kio 
Networks Cuajimalpa, CDMX y a los dos FWPAN~PA-3020 en lacede Reqlón Centro en Jl.guasc~liehtes del CÍDE, 
consistirá eh eféµu¡:fr una limpieza externay sopleteo de las áreas de véitilat:ióri y dernas taJ~les que.otilizenlos 
equlpos-dicho.ma ntenirnlento .se ,efectuará en dos.ocasiones, la prírnera al Inidodel servicio,y·eLségundo:a los 6 
rneses.siqulentes. 

, . 
i. ¡ 
¡ 
{ 

• Levantamlentotéc:,;i~o; Pe la"ih_fi-~estruttura attuaJ(;l.e:r~d a hi.vél pe~fm~tt~I (Di~gta,mtcfe)~ed), 
• Respaldo de ronflqoracfón-para efectuar'la acfualizadón o insta'ladón pe fas litend~sien los equipos de 

següricl~·d, ;~e ilébetá ef~cfüa'r .vn respaldo .de. toda' .la tbnfigüráti6n qu{hasta· ~se momento este 
efectyaéfa'·¡Úi cada equipo Pªf?'ctUtftie1. escenarfo de·fájía se:pye:aa ~_fé~u,9f vh r,9JJP..~fk ~IJ lo .que Se 
eñc.Uentr:~ Ja solüti6Yi ácleC:U.áaá:a élichoS:etróte's,yaCsea de):íÍ9oal so'fl:wáredél pfbp:io:fabridfnte o alguna 
polttk~ jmpiem~ri~9da quf9fect~ la qper~t.iórrdei <fPE. . . 

• Adualízaéi6n de licencias: una v'ei efectuado elrespaldo de la confiquración se procederá a la instalación 
de la li~~r¡cia corre.~pó'ridi}ñt~ ppr eqú[i:>'ó YváflMndo.que.,éstal~ya·,!i¡~ofé.gf~trci[a, '(o:r'.teJJarfiénte eh.él 
sitio .del fabricante ;y' :pro-ceder ·así mismo a 'la descarga ·de :1as actua'lizadóne,s' ílf,!tesarias del sistema 
opetra:iivcfd(;) (os eq'uipós de segufi~l~o· . . . . . . . . . . . . 

• Vedt,it'~cfo.n, de se}vicíos: U11R \(ez t_~rml~~·da l,a. :,ii.tt#ffzaclón. ~,el iis,t~rn~ ~P.~.@!•YP (~ ja Y~f<5Íón ,más 
estable' récom~ndada J>ór e'I fabñcante) y. demás adJálízaciones obligatorlás para· Ios equipos de 
seguridad s~. prq.cede a la v~¡'ifi{acióri de[os ~etykios y ROlítkas_'qüiéJ ~cj'JJppJé~Í~1i}>.ª, ~~be ·mentíohar 
que en algunos requerímienfos-el licitante adjudicado debera·tr:ab?Jar en conjuntocon: l~s proveedores 
de.Ia ádministr~cióíi:de i~ red LAN, WAN, Íos de cómunicádo·nes'.t.ln[ficadas y5ervk,itis,a\)di.ovis.üáles fon 
los que cuenta el ti DE. 

El licitante adjudicado tendrá que efectuarlas actividades que se enüi\ci.ari a cbntinVatíóh: 

4.1.1 Levantamiento técnico, respaldo de configuración, áctualizáción de licencias y 
verificación de servicios. · 
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• En caso de atención a incidentes que no afecte la operación, el servido será vía remota y telefónica con 
un horario de lunes aviernes deBroo a 19:00 horas. 

~uA,· 
• E.n. casó oe·.atenció~ crítica que afecte la operaólóh I~ 'a:ención-será vi~ remota, te!_~fó~.ica a~~~n ·a en -l"oú> \ 

s1t10 con un horario de yx24X365· en casos ·como incidentes o problemas de pnoncla ¡,ca , i. ~ 
s e! 

,íguenos smartekh.com también en Facebook Twit inke ~ 1 - -- --· ------ ----------------- --- ·-- - .. _ - --- -- .. -- -- - : - - - ----- --- -- - - - --- - ~ - - IDf e:::/i 
~(jfm o sº?5 · ~-----·/ J 

' 
\~ 

El soporte té(hicó {é.:r~alitar¡h:u.ánta·s veces sea. necesario en función de los requertmientos que se :soliciten 'o 
incidentes y problemas quese presenten durante la vigencia del servicio, mismos que se otorgci'rán de manera 
remota. La eváluacióny definición de la criticidad del evento se realizará en conjunto y mutuo acuerdo entre el 
personal dE!I CIDE ye! licit9_nt~ apj4ciicad9, ;d.e ser he cesado el licitante adjudicado deberá desplazar un ingeniero 
al sitio con.elfln de dansoluclén.a los incidentes. . 

El soportefécnico del litftante adiodicedo se débe_ra otorqarconsiderando l9.s}ígL1ient~fhc>rarips ele operación: 

Para mejorarlos tiempos de respuesta en caso _de fallas de hardware de los equipos de seguridad périmetral, se 
reemplazarán por equipospasivos (spare)¡.ipre>pieda:d del ·CID~ y estos ·se J(U'~lv~n_ los ~c¡ui}>o{de producciónen 
caso d.!:!,seCQ~~~s~JjQ. ~~_'irist<1l<1dó_n, con'flguia.ción,. puesta a .punto, soporte y administración la deberá realizar 
el licitante adjudicadpJlos cambios y resolución de problemas a nivel de.swifrhin,g y pe routinq esresponsabllidad 
del CÍQE. . . . . 

o En caso de que los equipos .con los que se esté brindando el servicio deban ser reparados o 
reemplazados, los tiempos para lleyar a cabo esta actividad están definidos por las políticas 
vigenfes'de'l-fabricante para reallzar dicha actividad. . 

o RMA. (Return Materials Authorizatíon) Fallas físicas en alguno de los equipos, efectuando el 
t~~it~~Q~·?.Y r~.~mpJa_zq y t~an?.kcen,c,i,,:¡ cle.Ji.cen.ci<Jmi.~n:to -, P~Ja ªgil.iz.at el trámite :del equipo 
j,:füijaQ.o_'será nécésárió que el licitante.se hag.a .cargo de.la .9estiÓ(l,qel tr~,mi_te con.el fabrica nte, 
~n ;9.~'?.q .9~ f~r qe~E!_s~ifo. p9,g,1,J~ [os costos g~r~ra,Jcts d~. manera inmediata adernés ;de dar 
s.e·g,:irmíehtó d_e)tód_o ,f:I ;proces.o de RMf yj)Of parte del persona] ·d~I .c;1og t~é ~.r;iq1,rg\ie de 
P.:rs>P,Qf~i()n.~.r"le>s,'q~:t;g? ;g~ 1;r.(víp, ~11viar el ~qujpO da·ñ.<ltjo ,:al fa.brkan:te una 'vei recibiendo los 
dá'tos del 'r'ásfteo y que el -licitante adjudicado proporcione Ios ernpc3gues ªcqrge~. at~qu,lpo de 
m9n!=f~ gLJ,t: e{ t?ql!Íp_p, 11.~ .sµfr~ {ri_ngv\¡ .q_an.o en ~r.tté!.S)aªQ p5j .como r:edbi,r e} .equipo de 
r:efrj'fpfaz.o, ~qefnás'de'i'ealiiar las conexiones de red y.energia.elécfrica; - ·. . . 

o Ai,s1~_m'i~,r,i,fo '.<l~:;fªJ!ªiY ~~.su:~a,si:),E]~(;9.la.cj9ti para la sO:lu_d~ái{e foi.id~rit~~.Y pl'o.t~iernas. 
o Es.cafaéiori·dé casos.;de soporte c'on el fabricante o centro q_L!t()r:i.Z,é'!qQ ~_f$OP.9'1.~ en c~sq .~e fallas 

'f.{?1fª ~J) hª,tchva,_r:~,;p ~OftYf?,r'~;(Qü~S.Q~l sistema ,ope1?tivci deJ~ solu5iohadri:iinl~traoi:!) .. 
o .Atendph y,ri:~9l1Jc;jó11 ;de i1:1cJ9e~~~s y prg_b,lemas (elgc;i9n¡3c;lcis con .~ugs'.o;rnal funlio·narniento 

ddl.Sist;en'i~.Qp~tativo.o:flfrhware de la solución ,_ 
o E:S r~-~P.911}~.fJ)JJq~~ d~Jl]cit?ir:i!~ i3.~l),Qk:/1'q9 ª·~w.~Jiz¡3,t,a iª.Ylt.irn~ y~r:sión está~!~ yJe~oinér':idáda 

pqr i.e.J ef~i'bri~án:te ;de· sistema opérátívo, de. losequlpos :perimetráles durante fa vigencia del . .. ... - . . • .... 
servicio: 

casos aplicables, hasta su sustitución por los equipos "spare", considerando las siguientes condiciones: 
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El licítante adjudicado proporcionará un reporte completo y con detalle de toda la actividad efectuada, desd~ el 
inicio hasta la verificación de servicios, Incluyendo eh su caso el certificado odocumento correspondiente de la 
licenéia instalada en cada uno delos equipos en activo en donde muestre el.periodo de.viqencia dedicha licencia. 
y el nombre de propietario" de ta misma, -a~i como la memoria técnica que lndu5'a descrlpción, diagramas Yüa'tos 
técnicos. Dicho reporte y rnemoria técnica se deberá entreqarde maneráfislca y digitai'ama'stardar-en~1ó días 
posteriores de realizada dicha fase, para validación del iJdrninjstraclorp,sup~rv_isorAtil servicio por pa . J. 

~-<¿ AS04r~ . 

iigueno©~imº~!atllbién en Facebook'f %er ¿"f¡ ~~ 
e: ~(S,, so?,_, 

7,1 Reporte Fase 1 

7~ Entregables 

El licitante deberá presentar en su propuesta técnica, un plan de trabajo en el que se indiquen las··act:ividades_a 
desarrollar, asi como la .duración estimada de estas y .los puestos del personal técnico que lle.vara acabo dlchas 
actividades, mencionando las responsabilldades de cada uno. · -- 

Dicho plan de trabajo deberá contener por lo menos tiempo de la_s actjy)d_a_des a desarrollar, descripción, personal 
técnico involucrado y .un cuadro cronolóqlco. - 

6. Pían de trabajo 

Ei licitante adjudicado deberá proveer, con recursos propios, todas las herramientas de .trabajo y loqística que 
juzgue necesariaspera el desempeñó de 'su pérso'r'ial a.fin dé atender los te·quettf"\'.liMtos de_l GlbEA)e manera 
enunciativa, más no limitativa, ejlicitatiteadjudicado proveerá recursos para su persone]: _ · . 

• ·será responsabilidad total del licitante adjudicado los qastos de trasf~dós1 ~ll'.mi~tad6n yseguridad 
social que se generen por motivodel personal asignado para la prestación-del servido.. 

• Así tarnqJ~nise q~,Q~(ª. contar con' soporte otorqado por el fabricánte, agü~Lgúe 'pern:{it_a,al -~ID.E y ;al 
licitante que va a adrriinistrar la so'!uéióhtontarcoh: ' .• ' ' . 

o Acceso directo con expertos d~I producto 
o Acceso a·1 portal de la marca para soporte en línea 
o Acceso a información detallada corno manuales,guías de confiquracién, etc. 
o Acceso a actualizaciones .de funclonamlerito :fde softyí¡~r.e, '~~éJfiJs de:teó_!~l la :poií~H1dad de 

generar' una estrategia proactiva para los carnblosyectuaflzeclones de:funcionesy software. 
o Reemplazo de equipo dañado sin costo adicional para el ODE-. 

• Para fa atención en sede Aquascallerítes es responsabilidad dellicitante a9jUd_ic~dcH:f~r soporte remoto 
o en sitio depeñdiendo di: I~ critiddad de ia Incidenda determinada por.ambas j:>aftes, -éLCIDE po8~á 
realizar el apoyo de conexión de los equipos o cambio de interfaces hácia él":ih:¡ul_po. en·''sparépa·ra dar 
agilidad al proceso. - 

atención de una solicitud de cambio, realización de pruebas críticas cuando no se puedan realizar de 
forma remota y cuando así lo requiera el CIDE por consideraciones de impacto y urgencia. 
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~ ~ v}v;;·"- 

t~ ,- - ~) Media.- La solución puede darse dentro de los tiempos estándar. t.,., d , 
'51guério~ smartekh.com también en Facebo itt<f!!i/ . ~) . . ... ..... ... .. .. .... .:·_· -~lle.>: • .. ~ .. ~~, 

Alfa.-'Re:qúiere atención en el menor tiempoposible. 

Se refi1=re ~ .1.a:ne<:;~.sí<:i.~d.J~ y~)e>cid.ad.par¡:i c~s9lyerJ9s fncJ.d.e,ntes. ?U grado puede ser determinado por el retraso 
permitido para su solución; . . 

s.z- Impacto 

Se refieré a Íos ~fe~ps it()etieri'e un incidente sobre el negocio. Está definido tomo: 
a) .Alto.vAfectacfónTotal del.Servicro y por tanto total al Negocio. 
b) Medlo.v.Afectación Pardal al Servicio y-Negocio 
e) Bajo.- Tiene Afectación parcial al Servicio y tiene afectación Menor al neqocio. 

8.3- Ur~:en~ia 

.·. •., ,·. ·- .. 

Tiemoo de resouesfa 

Severidad ·1,~ crítico (1 hora) 

Severidad 2 - alto (2 horas) 

Severidad 3 -·medio (4 hórás) 
\ 

Severidad 4 =baio (8 horas) .. ... .. 

Los· niveles l:le;seryitJq ªc;qr¡:;.ld~~9pe(ah·de acuerdo a: tiempos de respuesta, impacto y urgencia. 

8.1- Tiev1Po~ l:i9 ?ter¡é\ón yrespues.ta 

8.1.1- Ttempo:s .d~ ate_n.dión 
Los tiempos de atend6ñser~n eh uh Horario hábli de ofii:ina de soportede] licltente adjudicado de lunes.a viernes 
de 7 ama t pm y para el-caso de Severidad 1 los tiempos de atención se.rán -;i.4XJ .. 

8:1.2- Tiempos qe ~~.~p1,Jesta 

Los tiempos de;r:ep.su\:ista ,S.,e. basarán en la .síguier\te tabla: 
,. 1' 

8. Niveles de Servicio 

7.2 Reportes fa~e 2 
El licitante adjudlcado proporcionara-un reporte mensual de actividad o.en su caso si fue necesario realizar algún 
trárnlte.de garantía de.equipo de_ s~guridad, asícorno recomendaciones, el cual se deberá enviar a más tardar el 
d{a 5 d.~·c<jdaJtie~, p¡ifcj ~~H~adón del.adm:inistrador o supervisor del servicio por parte del CIDE! dicho reporte 
deberá entregarse de manerafísica y.digital. 
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12 



· ---1~1t1rm· ·· ········· ···· ·· ······-···-· --·-·-----·· Síguenos;smartékh.<:omtambién en Facebook Twí 

..... - - - ~· ----~ ~~ ~-- 

El tiempo excedido de solución se considera sin tomar en cuenta la prioridad asign¡¡Clá, ta.mhiéh es considerado 
por evento o suceso durante el mes del servicio. 

Planeada PS 
Has'ta~B''horas 

P3 ,: 

.· P,;lta 

tiempo (Je :$:OJucjon :De~~ripción 
Niv~les :de 
P'riárid'ad: 

Hasta ·3 horas 

Baja P4 

Crítica 

P2 

P1 ~i 
\~ 

Los tiempos de soli.it;'íón col'i.sidefcln·walquJ.eratdon que· ret¡i,iierq Jealiz¡ff eOititatfte·a8}uci10a90:¡5arfresté¡b)~cer 
la O peratióii normal .di,! servicio o equipocorresponole nte; Incluyendo ¿¡ sumihisfr(,;ife/e~u1pgs'if~ réJp;,199¡ ~· 

1 

!. 
f 

El licitante adjudicaqo tendrá los siguiE!nt~s Úernpós tj'e soiu~i6h, pa@ rl:l'teÍlder la f~jla o :Íti.ttd~blif; ~ttiempo 
cornenzaré a contara partlr'del rninuto aa una vez efectuada la notificación que se efectuarápor cualquler medio 
de cornunlcadón establecido ehtre el licitante adjudicado y el supervisor del prpye:c;t9·:asig11;:iqoJ>of pacte dél 
CIDE. . . . ·.·. .. 

.Alto Medio · ;sajo 

Alta P1 P2 P.:3 

Media P2 P3 P4 

B.a)a P3 P4 P.~ 

En 1.a tabla se muestra la asi 

Baja.- No requiere una atención inmediata, se puede acordar con el cliente. 
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Tiempo de.Soluclén 
Penalización .sobre el exc;.edido delnlve] de 

costo mensual del servicie establecldo en los servido 
niveles de prioridad 

1 hora 1% 

Para.t.~n~r Yn,m~n~Jp ~_prr,~g9_é:i,eJéls,,s,gliftt1:1pgs ~s n~c;~sa~i_o t~_a.Uzar. vn,3:c;9rrec;~ _c;_~t.E!gor,izac_ión y pri9ri;afiÓn 
dé esfos,.Asigoaf~qffi:ct~úneQ~g la priori.dad p_erniitediclia_r secuencialmente con los eventos que se presenten. ~\ 
La qtego_r¡~~fÍón y. p:fi9ri_;z~~ion s~ det~rmina:rá _entre el l_kitante adjudfcagó ye] administrador del contrato por 
parte del,CIDE 'durante el periodo de implementación del-servicio, con el fin de contar con un catálogo firmado 
por ambas part~s,·é:l_li¡,i!=_iode] ~eiyki,o." 

Tiempo de Solución: Será;el.tiel)1pO:l'}~t~·s?fÍ9PªUl r.~staur_areJ sgJvJ~io después de reportar un incidente y/o falla, 
medido .a partir del minuto aa.de la notificación que se le hizo.al licitante adjudicado. 

P9r tiempo d~ $olµc)9:n ifeOnc'l~ent~ y/o falla reportada . . b) 

Si el tiempo de_ respuesta pó.t-paffü del .liciJari~e adjudicado excede los minutosestablécidos, ·se aplicará por cada 
10 minutos .subsecuentes i;ie~r~trc1so er:da·iiótitt~ación, una per:i~lti~i:d61'] de 9 .. 5~ sobre el costó mensual del 
servicio antes del LV.A.. 

El l(t,itªnt~ adjuqi~1idp písp~n~h(oe ao minutos corno máximo para notificar que ~sté§ enterado del reporte .de 
falla, 'irji:iden'te o solicitud de cambio. 

a) Por eJ tiempo de respuesta ante .el reporte de un in_cid_ente, fal_la o sp.lj~ftµéf~g cambio 

Él tie,n:)po·c;ieJ~Spll.E~~a, S:~~ <:,9ris,i9erado desde e! momento que el llcitante aqjl.¡dica9p)i~i:~$ ÍJ))ptificación de 
la fállaJr:iéideriteósolidtud de carribio'hasta que el supervisor del proyecto por parte del CIDE tiene .una evidencia 
de que el _iJci-i:ente'adjiJ,clkado ·e$tá e.nt~ra.do,-ésta puede ser por cualquier medio.de comunicación establecido 
entre el li.citánte:a,djudicadoyeLs~p~~is.or:.del.pr:qyecfo.asfg,nado por parte del .CJDE. 

.. 
Se aplicarán uriirpe~a c~~~-en'Cibnal ilél o·.5%por cada díp natural deatraso .sobrevalor del costo mensual del 
servicio antes.aef f:V.A·.~ iohfatmé\:lilirfeéka el~ iñido Be.l se·t-Jkió ~stable,cÍd~ en Jra~exo técnko, en este caso el 
licitante adjudicado '~f;!rtdr:~ 10 días naturales para la entrega del .servicio. Asimismo, se aplicarán penas 
convencionales por losslquientes motivos: 

9.1.- Penaljz~~ip.11~.s: 

9- Penalizaciones y Deductivas 
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·5iguenos smartekb.corn también en Facebook Tw·r~k~:j>O \ 

. .. .. -·· . -· -- -- --·------ -------- --··:· ---- . -·· .. . -- -- ··- -- . {.J) ' Ellllm • ~ """e c. ~ 'º~ // __ .so?~--- 

U ria vez que sea notifica da la deductiva a .través de oficio correspondiente, para el pag~:de la .rntsrna ellicitante Y 
adjudicado contará ton un plazo que rio excederá de5 días hábiles contados a pártit-'d~ la fethá é;l~Jecépdóh de 
la notificación de la aplicación de la penelización, para· realizar el pago correspondiente a 'través de un ·depósito 
en el área de caja del CID E-Santa Fe. 

bichas deductivas no podrán exceder del 10% del monto total del CONTRATO, ya que de llegar.a esté límite 
procederá la rescisión del CONTRAJO. 

\. \'_:· \ ; 

~ .: \ ' 

Se a pi icará un a de ductiva del 1%_so:bre el v.al,o_r de la'líce-ncia, slla re novación 9e.est"q ~~ :pt<>tga ~e, forJi'i,'(p~fkiente 
dé cónforriiidad s 16' señai'ado eh élanexo técnko. . . 

9.·2 Deductivas · 

Unavez que sea. notifícada la penalización á través t!e:ofiti<:i- cortespontliíente; pa:~·éí"p~g'<tdei~:íni{rn~:~ilititante 
adjudicado contará coruun plazo queno excederáde.g días habiles:contátlos':a parfü,dé lafecha'.·dérecepdón de 
la notific;adón tj~ la·q"p_lkació'rtde·la penelizáclón, para•re?lizat éÍ_p,á'.go t9tfe~póndíer)té. a'tráyJ~ ~f•yn):iepósitp 
enel área de caja del CIDE Santa Fe, 

1. 

Dichas penas'convencionales no podrán excederdel 10?1& del monto total del c'óNTRÁTÓ;.ya que.df'flfga,rcúiste 
limite procederála rescisión deFCONtRATO. -- · · · · 

2 horas 2% 
3 horas 3% 

4 horas 4% 
s horas .5% 

6-1P horas :ro% 
'1Ó-20 horas 2tWi 
'.20-48 horas "40% 

1 

Más ·óe 4S- horas :50% 
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;fgoenos srnartekh.cern también en Facebo\,.f,&r;ti(2f'9f!" ¡) 
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a, Cuando la suma ele las,pepas convencionales alcance el 10% (diez por ciento) del monto total del 
-contrató. , . 

b .. lJn~ yei~gotadc>'~I monto límite de aplicación de deducciones-yla'causa dela deducción persista. 
c. Si.el proveedor.suspende ioJustificadame·nte la entrega del servicio . 
. d. .Si ~1,Proy:~~d9.r es deo!aratjo, por autoridad competente, en concurso mercantil º dé acreedores º en 

.cúalgqief"sitvar;;io.n análqg~f qU.f=(Mett~ $iJ, p~trir:nóníó, . 
e" 6,i'~J proy~~gor,c;~d~/vet_ig~, ·ttl3~pasa,9subc;ontr~ta en forma total o parcial fos.derechosyobligaciones 

derlvadesdél oontreto.c.pedldo, óttansfiere'los derechcsdecobro derivados dél contrato, sin contarcon 
el '<:Q!'lSl:htinii~rjto del ~Í,Df;_ . 

f. Si el proveedor.no da ~I trp~'o a quien éste designe por escrito, las facilidades o datos necesarios para la 
sup.erVisi,ón o insp~e_cci.óh:delos servidos. 

g. Si'el proveedor- incurriera en falta de veracidad, total o parcialmente respecto a la información 
proporcionada para la celebrad6i1 del contrato. 

h. En general, por el Incornpbmtentopor parte del proveedor a cualquiera dé las obligaciones derivadas del 
.~ont@to Y5-,l/$ AD~X,P?:b.,p !a~.J~y.e~ y reglélrnentos aplkables. 

i. Si' el ltdtante adjudicado incurriera e~ faltas graves en más de ·2 ocasiones durarít~ la v.iger:ícia dél . ' ~ . 

contrato. 

Las· causas que pueden dar lugar; a que .. él C:iOI;).r,Ície el procedimiento de 'r'.~scis.i.6'n 
adrriinistrativa del contrato.ison las'.~iguientes:. . 

Ambas partes convienen en qué el CID.E podrá en cualquier momento, _por causas imputables al proveedor, 
rescindir administrativamente el presente contrato o pedido; cuando éste último incumpla con cualquiera de las 
obligaciones estipuladas en el mismo. Dicha rescisión operará de pleno derecho, sin necesidad de declaración o 
resolución judkial, bastando que se cumpla con el proc~di,:ni~nto .señal~a9 en ~I artículo 54 de la Ley de 
Adquisiciones, Arrendamientos y Servicios del .Sector Público y eh la 'Cláusiile denominada Procedimiento de 
ResclsiórrAdmlnistrativa del C9ntra;tQ opedido. · 

1 O-Causales de .rescisión 
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12~Políticas y marco nor,na.tivo ~e,s.e:gurlqad 
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La garantía de cuniplirn[ento será, ,INDIV[SIB(E .. 
rnstru_c'éíór'les:t~atá la ~labor~tió.fry Mtrég.a;de la g'afantía de ci.i_mplirñ1entd del foriffátó. 
Con.f~nq~.rr:ieñt<;i e_Q 19~ ~rtít_úl9s.4B:f@c¡:Jqri il y 49 npttí6n tf'·dela.Ley :d~ A~qul,sk.ioñe_s, Arr~r-rq~tDi.~.ót.Ps;.y 
Servicios del Sector Público. y e'! Artftülc:, 103 de sy Re_giamer:ito y las Pofí~¡~~s Ei'as_es;y Unea.mi~ntos. en M~t.eda 
de Adquisiclones, Arrendemiehtos y Servicios déi CIDE; · 
Si el monto adjudicado, antes de impuestos, no rebasa el monto autorizado paraprocedimientos de invitación a 
cuando rfiet1psJ(,es j:u~:rsprj~:; vigente ($.ig?.,oóo;qo)¡ .él provee'dó(gar:ái:\fü .. a(~. ~I tiJ.Mi'fÍirñié'bt9 'd~I to.iit(at.!5 o 
pedido con chegue .certlflcado o. de caja a favor del Centro de lnyestjgadón :y'.Doce'nda .Étonom'ibas, A.c. o 
med.i~nt:~ ún¡;i ¡:ÚS'riia :o~ {fan~: ~in.ltida:: pÚ ,~ in~titu_tión, :a·i;~hz¡:¡ciora:,av:toi'iza~¡f por'.l~ i:o'd.li~i.611. N~fc:ic;,óit~e 
Se9y(q~ yf i~n:z~.S.i po r.t/íl.ljiQh,t9·:gu.~· ~qµivaJariraJ 1P% {qi~.zporJ;i~rJto) d.eJmgJJt&/,tp,t_qJ~~J~P,)1Jrpto.Q p~pld~, 
sin inclµ'fr el ,impuesto ál iJ,alór ~~·r'eg'adq,.·en la qü_e);e señale corno héJfe'fki.aiio !al .:Ce'nlfo tlé ln.vestl.{fáéión. y 
Docencia Económicas, A.C.; esta garanlla s~rá étjtregada a·1_:c1bE·d,enito:i:{eJ2tdi~.z-~i,a,?·!'Ja.t.1.rrªJÉ:!$.:_~¡gy¡~,!it~~? l~ _ 
firma del contrato. . . 
Si 'el rrrontb\adj~'.ci.ita'ci,9, antes de; impü~stp'~;- rebata el Jnqntq ~Utqrizád<;i pa/a·:ptct<;~di,rr{iEmJí;>~ itéjp\iít~d5:h)l. 
cuando menos-tres personas vigente ($29~;000:00)¡ .de conforrriidad a jo e~abieti.d.o: en eU1r:fícÚlo.04'8 .iíltimo 
párr~'fo ae '.ia. LAA};sp;:ia 1:i'et:~dh~ 'ík'ifánt~yadjd~kad~ f P.R.OVÉEboÍ5) aJü{t{é/§iir.fií:i:t'liat~i'tJtt,ñplí}n.iÉ!~f1tc:rlfojá)·• 
obligaciones derivadas.del .contrato y para, responder en la entrega .de los 01<Ú1es,: as'í corno de- cüa1quien,tra 
responsabilidad, ,éleber:á presentar póliza. de fianza expedida po(instit(Jtión~fiátiíadora.!'tféxk:a)'iífá'ütori¡áda en 
lostérmínos de la Ley de Ínstitocion~s de'.SegurosyFianzas;por.un Importe egu'iv~lente·a un·10%Jd(e?-potd~nto) 
de'fmontó'tbtai·d~itoñtratob ··1,tff'ifoad'·udi'tado:ante'sde'I.V:A.:eñlé',""Ue.seséfiiie:cbmobeítef1tíár.Íb'ai-éeñtr6 .. - , - . --- -. -- . -- --· ." .. ·., ,p._ L., _. .J .. ..., . , ·. : ·: e· ,t 9., .. "". ., ,, - e•-.- •. - ,., ,._. - -,~,-, ,·"'¡ ·,,- ,,., 
de lnvesfigaéiónyti.ocenda E'fÓnórrika~; A'(.por lavjgen~ia-del periodc,.élel:contrafo-yfoisfa que:~wlgEatrav?s. 
de ía -o]rectii?rtde 'Rec.utsbs MaJeriales y servidos Gener~ lés; 'pt~v1a:solicituii ¡sor'éstrif9'/pó_'í"pa<rte_:'de1ti.ty:l~t~el 
área requirenter'dé a la persona licitante adjudicada{PROVEEDÓR¿ su ·autorización por e~crito·para que proteda 
a tanc'élár fa póliza de)ei fianZ~ ébfr~spóii~iefite, 

r, 

~·. i 
El líÚtarite ·adjudicado se sujetara al marco normativo y rnecánlsrnos de control icjüe :¡,ij ;tJDÉ :defíha para él \ 
seguimiento,.as~güfamiéoto életafidad y requeril"(1iehtos de·aüditorícide:los_se'rvició~s>sín ~.osto.adkioiia'I pa~a el · CIDE. . . . ., · 

Para la adrnlhistradón' y provisj6n dé los. servicios objeto del presente forifráto;,él.lit.itaJifo ágjüd.icado.:deberá ~. 
1 

adoptar 19s1T1ode!,9s.de~critos en larnQrma~ISO ~0000.e !SO 2700·1.. · ~i 
El CIDE sé reserva él derecho de .auditar? el cumplírnlento dé. estos .modelós, ,as{ ~ómb ·la ihfraestructura, 
documentaclón, procesos y_ prácticas involocradas ton ios servicios ob'Jeto:ded.a presente' cb,rwo~atorlcir p~'t s( 
mismo o por medio de un tercero.con la frecuencia y profundidad qué considere necesario; pafa lo d.i~i ellkitante. 
adjudicado se oblig~ a dar todas ias facllidadéspara solventar fas observaciones ~ii!=ohtrada.s.éh [as aúditórfa·s, el 
licitante adjudicado entregará planes detraba jo.detallados con las :acGlbnescorreciívasypreverilivas;r:espe-divas, 
el cumplimiento de estos planes de trabajo forrr¡ará_p,ar't.e 1i1Jegrant~ de .1(3 ~véÍl.uátipn:d~ lp~_~e:rvici_Q$ ¡j_~JeJo ~t;Í. 
presente contrato, ·s, I~ ·auc:@:,rí~ .Pl1di'~r-~ ~f~ct~r los nlveles ''de ?,~,rlki~, 19 mJ.sm9 :~~ra p[arfi'fí~·a:da de ,: '.' _ . 

. - - - . \)~ ASl!~~· - 

·;íg~e'líOs smartekh.cem también en Facebook Tv./ rlnke~ ~\ . . t, ~ ·-- --· . -- ..... -_ . , . . . ... ... . - . .. ... e:: 
mmrm % CJo~ $; 

7 _sf1' 
----- ---~ - --- - - - - 

11-Garantía de cumplimiento. 

---· .. . . .. . ·-··· ·-·- --- - . -· ·-- - ~ - . '""' --· ····· - - . . . 
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¡. 
1 

El lítitaht_e -; a~j'Qqitªd.9 tÜiperª-l'f~vª(á.C:ahci I~ tnin~fereric_ia de cónodrnlentos referentes a la .opeí:a~ió : . . i,ejo 
esendafd~ 'los equipos de ;seg.uridad; deacuerdo con' la actualización que 'los equipos vayan r ~ie&S,l'J~',,, 
sistema operstivo. Los eventos poca la tra n sf erencia de conocimi en. tos se reo liza rán por lo me · ~· :¡;;je º<0 

',íguenos.smartekh.com también en Facebook Ti er Lin , · C \ . . pj: ····················· ~r· ······ ····· ~CIDEcp~J 

.?. 

El lititante.debetácum.pfitaJrne.nos con los siguientes requisitos: 

• .Curriculum.deía empresa 
• O:n ~p)JJtª_to. tj.P:h~ii9.h~t.~-cive~h~Y~IJ pr~st~_do los mlsmos tet:Y.i.é:ios soJii;ítac:lJJs,en iLp.resente,._ariexo;.no_ - . . . . . . - . ~ . . . 

mayor a un.año. 
• Uha 'carta .. donde conste qU~Jlevo a cabo en tiempo y forma un servicio de Ias mismas características 

solÍfÍt~·ga? f,!O ~l.pt~se.nte:'ahe'Xq,, . 
• Carta emitida por.el fabricante delos equipos de s.eguridad perimefral mencionados en elpresente anexo 

en tjqhde,s.e c~tt:ifi'qüec¡4efo.:einpresa esun canal autorizado para Iaínstéíadén ,configuración y puesta 
a punto. ' . . 

13.;Reqúisifos que deberá cumplir e! Iícltante." 

El lii,it,?h!t)t~Jµgí(ª4o)!~(Y.!'.f(~:iª otspgf1.$J~ffic!#qto,tal;e n <;ª~q)i.~ qµ,e.'.~Í p,ropi;>tt.i\irnirJqs ~e&iGiP~ rnaf ~·ri,;;1 c!~,e.ste, 
ariexo,¡;Jr,fríhj~.ñ der.e:ébosdepr~p.iédadJritelectuaLe;lndustrial .de terceros sobre.patentes, marc¡::isy derechos de . 
atfü>tJ ,~i,lJt,e);>,ttQ~,J'>qJ)o &JÚ~,-~fiJ~ittiJ1J1: :ªQjl!d,i~a~o se P.bJ.ig;:¡,Y-,a.c:eptá e;,;trpir,:al :CIPE:oett!áiqüier: res·p·onslbif idad. cívílopenal. '. . . -. ·.. . . . . . 

TodaJ'K#<?<iJfü~n!ªc:1~ñ qrif(<>n í.J'.IQ~,iV.p'de ja pfesJa<ión 9eJ9,s.ser,i(d9s, elúDE entregué,;i\[ lkitahte adjudicado, 
así· xomo toda la ilriformadón q~~- 'el Jid\ªnte 'é19J\.Jdica.~9 _g~-~él(fó!Í\~, :~erá. pr9pí:~qi:lQ E?Xf]U~}f9. o~I ~lpt 
con~,tl~ fffinat5$.~ e's,t~·-lnfqtftiaeiphtofüo .con.fiáeridal §pi:ivil~giádá, po di:> que estará pr.bteg ida en todo morne rifo 
como secretoAndostñaf:en térm'ihQ:s=d~;ía L~Y:oe froJ:>ledc3d Íf'!dU$trfa)¡ deBienclo el 'i¡~itc3nt~ a_djuditado. gucirdél·r 
la $éctetia. yt9.n11tféh~i.~figJt~:s.9ptfll~ ·mist,ri¡31 obJ\9.átt:db~e.~ i]o usad~!· c~piáffá/transmitifla o clivülQéff a fércefos 
sin1conserífimlenio·flxpr~st;>y:=p9'r;~}'~ríf~rclel t1r:>'E.: : . . 
Con, fµn_~cú:tl~ót9 ~h Jq, i!J~p.ite$tó en Ia Ley' Federal ,del Derecho de .Autor y .en virtud .de la. naturaleza de los 
se(Y,Í~ÍQ~' r~,qy~rjqQ$ pqril ',º'¡Q,~í ;~:!' Ji_~iiá.n.t~, ª_qju,dJc;~tjQ ;~ga .d.e ;-aq.rerQb en .que ql .CIP!: Je. ,.c;or~.espon!'.le la 
pr~pi~ilad de;los,do.cumenfos,:r~spaldos/SCripts,,ar.chiv.os.de.configuraFÍÓn e.inforrnáción qyese._reguiera.,paJc3 la 
pres~é;lt_i6(l)Íe lp? ~~rvkféis,p~jetttd~.i pr.~sé.htei3Ó~ie>.... 1 

El licitante adjudicadosé .obli_ga a-~uatdar.b¡¡¡Jo términos de confldenclalídady reserva la información de la cual 
pueda tqrnc1r:cqnoc_irni~.r,]t9 ~Qn.re;l.~cJ9iya. li3.s. qpe.racJone_~1ca.ctividad~s OJ)E!99(iQS. 9~) PDÉ o q1,~lgl}ier QJtª que 
estuvlerá.a su alcance .. como resultado.del.otorqamiento del servkio'requerido, por lo que el licitante adjudicado 
se obllga á'-s.Í rnlsmo y'a;su p~,t.sOriaÍ, a'.éu(Tipli'r· con éstas condicionés. 

acuerdo entre el CIDE y el licitante adjudicado. 
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;igl!enos smartekh.ccm también en Facsbook 

Para' los efectos de' cotización.de.los servicios, se requiere que él lkiti;liite-;p:rese.nte su prqpu:e~ta eccnómka 
desglosando elprecio unitario por cada uno de los conceptos de acuerdo con la tabla que se enuncia en forma de 
pago. 

Lcslicitantes deberán cotizar-precios fijosJ a partir de fa fecha de presentación de las prcposldonesy-durente la 
vigenc,ia, :gel contrato y/o bas\c:1 ~oncJµir. tóri · fa: pr,é_st.a,iÓh de los servido,$ .ófe_rtados .. a ~atisfatdqh, dd db.E, 
debiendo.señalar el preclototaldel servicio ofertado. 

17-Condiciones d'e costos' y .preclos 

· Para la sede CIDÉ Santa.Fe CD'MX, será en el centro de datos de KIO'NE.TWóRKS;MEX /2 Cu~jim~lpa ubicado en 
prolongación paseo de la reforma 5396, Cuajima!pa, La Rosita, 05000 Ciudad .de México, :CDMXJPara !a ·sede 
CIDE Regi911_,.ée.mr,o Agy~s9a!¡entesi.Jos ~eryitjos se proporcionaráh eh el'~omld.fto: qi~uito Te~ri9¡:n:,Jo N.~/te lifn 
Col. HáciéndáNueva, CP 20313 Agi.í'ascálierites, Ags. 

16- Lugar dé éhtreffa 

15- Vigencia del servicio: 
A'partlr del día'a de· Marzo de zozo, hasta el.31de diciembre de 2020 

con duración de un día y laboratorios prácticos con la solución ofertada o nuevas .tendenctas €n t~rt)as de 
ciberseguridad. 

El licitante adjudicado será responsable de: proveer a lospartkipantes del CIDtfa dqc;ymenta_~iq:n que se requiera 
para el desarrollo de los eventos de transferencia de conocimientos .. L¡;i capacitación sé irñp~rtira paf a µrí mínimo 
de 2·pérsohas. · · · · · · 
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--- -~ - ------- -~- 

América Gabriel ara Quiroz 
Apoderada Legal 

Grupo srnartekh _SA de QJ 

Atentamente 

Total 

IVA 

2 

· Descripéi6n Precio :to.tal 
antes de· 

NA 

~úinero 1 ;Prec;o:~e~uál 
,.de'Meses · :antes ,do IVA. 

\\\ ¡ 
i 

10 Mantenimiento Prevantívo, Correctivo y Soporte .. . . . .. . . . !Téc.ni~o . . . .S~rvic,io 

•.Unidad Fase 

Total 

!VA 

Subtotal 

ActuáliZacíón de Llcenelas de Usó 

Fase· 'Ünidad Precio total antes de IVA ,Cantidad 

'Servicio 

18-Forma de pago 
A. Los precios se.deberán expresar en moneda nacional 
B. l:~vigen~ia .de la propuesta.será.de 30:días mínimo a partir.desu presentación. 
(,: ¡Ét C(Q~;t),(;i l;!tQ(9~ a.'t1:tkiP9?.·, . . 
D. El p~go referentea la Fase 1 (Actuallzeclón de Licencias de Uso) se efectuará eh una sola exhibición.a los 

2odías posteriores de recibir'le factura correspondiente yel reporte, ambos documentos serán validados 
y aprobados por el administrador del contrato y/o por .el supervisor del contrato designado por el. CIDE1 

mediante Acta Entreqe-Recepción, la cual.seréfirmada en las instalaciones del CI.O~ Santa Fe, Ciudad de 
México, por unrepresentante del licitante-adjudicado. . 

E. Para la Fasé2'(M;¡mten',imiéf1tp Preventivo, Correctivo y Soporte.Técnico] el pago se.efectuaré demanera 
mensual, .se realizará.a loszo día? posteriores ~(e recibir fa f~ctura correspondiente y el reporte mensual, 
ambosdocurnenfos serán . validados y aprobados por.el adrnlnlstrador d.el contrato y/o por el supervisor 
del contrato designado por :él QDE, mediante Acta Entreqa-Recepción, Jª ~u.a.1 ~~ra firmada 
rnensuslrnente eri 'las instalaciones del CIDÉ Santa Fe, Ciudad de México, po_r un representante del 
lidtante adjudicado, 
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·(;:tonogurma <Je,:atfividádés · : . , · ·. , · . ~ . .. . , .~. J ··, 
: .. -_~·-··.~-:;+···· ·::~.__·, ·-~~ ;¿·_-~ ...... ~ ... _.. · .. '· .. · __ · .... .: _·,_ ·..:.n-:. --~ ............ _:- r « ...... ,' ._. • .-,\~-- .:_··::, s-t. ':<" ¡ • .. ~:. 

.: .Ei}:r.q.f.ü'>ir.ªJn~·ge(l~Jªl .. :g,Éi ~lffryi_d~,des,qú~.se.-próP,óhe segül.(p~-~ ,~.t~ymRii.rn~:ntp::8.~:10.~)g.pJ~tiv.os descritos.en 
· 'el .~néxo1é911Íl::q,:Í:!~ 'e'r.-si~ié:'.nte! .. .; . · ,, .. : . ,· · . . . . . · · : ' · . · . : ,, . · · : . 

. ~ ·:? .. : . . . :'. 
·r , ,:_.t · • ·--:.,. :\,/.'\ , .. '}.. . . '·~,t ·· ···-~ . · , ~- ·:r~~:r~q~:~~~~~ :,n·::::X.r:·,: -:::_:' :,:::r~AA.~.~~: ': "<.:,• ', 1._ :;,¡ _·o;tDETALLE~··\·.'.·";,: ' ,_f, , .: ;; '.~~Pq'NsAa(f 

• ., · ·--·• · · -- · .. _,;!,- •-• _. • -·~- "f ·~ -· ., '-· .r• •.... ·-·-··- · • .- - , •: ·- · ··~ · .... ••· · .. • t. ~ ..... 7,.. _.,.. .. _ •- • ,., .... _ •. · , · , 

~r~~[efr~,~~~~-·- .. _·:. ~ .-· : --· ·--· ..:..w ·-· - : -..,.....,,.- ·-···~·· ··-· -·· ,- · ···-··--·-···--· ·-·-······ -- 
ttyJPfr~qc/i~r:e ]¡3 .r~óoyacló'.h:d.élt:i.te:fü:iam,~nto: ~e.~~.~:eq~iP.OSfirewall malea Palo.Alto riieMo.rk~, lofq_t.J~les 
brinden ,PrótéÚi.on._ij~tlifi~trªf.pat{§ü. i:e11t,r9 .. de datos tomo paicüsU ~üt:~rsªl .Ü.bi~ª~ª ~ti Áffoasc;ali~n~es.- · 

_;Pla:n: id.e.: Attlvl~a_des. 
1 2 . 

•• ·~j)p .• ••# Imano~~ 
·;...-,.• wwy.l,..i:.,.t..,.,""~~~,~· 
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Síguenos srnartekh.corn también en Facebook 

Equipo de Service DeskSrnartekh 

Equipo de 5ervke Desk Smartekh 

Equipo de ServiceDesk Smartekh 

América Gabriela Jara Q,uiroz 
Apoderada Legal 

Grupo Srnartekh SA de CV 

r> .> 

Atentamente 

,1 hr 
3 hrs 

Concentrado de operación brindad 

Detalle técnico firial del equipo 

Documento de cierre de servicio 

3 hrs 

Reporte general de 'amenazas y topde interés · Equipe¡ de Service Desk Sinartekh 1 hr 

Evaluación final oe funclonamlento de los - - - ·· - - - Equipo de Service Desk Smartekh 
servicios críticos dentro de CIDE 1 hr 

Equipo 'de Service Desk Smartekh 

Equipo de ServiceDesk Smartekh 

Equipo de Servlce Desk Smartekh 

Equipo de Service Desk Smartekh 

Equipo de Service Desk Smartekh 

Equipo de Service Desk Smartekh 

1 3 

.lO_meses 

-Generaci6n semestral de reportes de 
•estado para validar ~¡ nivel de seguridad ' 
.Serviclo de proactlvo de monitóreo y 
nótiñcación en caso de incidencias de 
seguridad 

2 hr 

Documento de· recomendaciones basado 
'en reportemensual 1 hr 

Reporte mensualizado de Indicadores de 
'comprornlso que puedan estar afectando 
la red y soportes realizados 

1 hr 
mensualizado 

Obtención de listas de uso y amenazas de 
la red 1 hr 

Activación de funcionalidades y ajustes de 
acuerdo con plan 1 semana 

S. Validación 
5.1. Validación final de-operación 

s.2. Obtención de reportes 
genera!es;dé !i'aficó (Top de 
'consumos por 
usuarto/apllcactén /Categoría 
URl), Aménazás y operáción 
globales 

6. Docurnentaclón 
6.1. Eiaboráción de reporte total 

de cambios ínódificacidnes 
·6.2. Elaborai:iói,.dé Mem iecfinal 
6.3. Elaboración de Documento de 

cierre 
7. Cierre de Provecto 

4,5. Monitoreo de solución 

3.4. Activación de _servicios 
adicionales que refuercen el 
modelo de seguridad 

4. Revisión continua 
4.1. Generación y obtención de 

reportes Top de riesgos y usos 
4.2. Elaboración periódica de 

reportes sobre soporte 
brindado por parte del equipo 
de Smartekh 

4.3. Entrega de recomendaciones 
para el beneficio en los niveles 
de seguridad en caso de 

_existir 
. 4.4. Obtencíón de reporte BPA y 

SLR peraanéltsis de mejoras 


