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CONTRATO DE PRESTACION DE SERVICIOS RELATIVO AL SERVICIO DE ACTUALIZACION DE
LICENCIAS Y MANTENIMIENTO PARA EL USO Y ADMINISTRACION DE LOS EQUIPOS DE
SEGURIDAD PERIMETRAL PROPIEDAD DEL CENTRO DE INVESTIGACION Y DOCENCIA
ECONOMICAS A.C. QUE CELEBRAN POR UNA PARTE EL CENTRO DE INVESTIGACION Y
DOCENCIA ECONOMICAS, A.C., A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL CIDE”,
REPRESENTADO POR EL DOCTOR SERGIO LOPEZ AYLLON EN SU CARACTER DE DIRECTOR
GENERAL Y REPRESENTANTE LEGAL, ASISTIDO POR EL ING. CESAR RUBEN GUTIERREZ
TENORIO EN SU CARACTER DE COORDINADOR DE SISTEMAS DE COMPUTO Y ENCARGADO DE
LA ADMINISTRACION Y VIGILANCIA DEL PRESENTE CONTRATO; POR LA MTRA. DEISY JAZMIN
HERRERA ROMERO EN SU CARACTER DE DIRECTORA DE RECURSOS MATERIALES Y SERVICIOS
GENERALES AREA CONTRATANTE; POR EL LIC. ROBERTO COLORADO LUNA EN SU CARACTER
DE DIRECTOR DE RECURSOS FINANCIEROS Y ENCARGADO DE LA REVISION PRESUPUESTAL
DEL PRESENTE CONTRATO; POR LA MTRA. DIMPNA GISELA MORALES GONZALEZ EN SU
CARACTER DE CORDINADORA DE ADMINISTRACION Y FINANZAS; POR EL MTRO. JOSE ROSALES
MORALES EN SU CARACTER DE DIRECTOR DE ASUNTOS JURIDICOS Y ENCARGADO DE LA
ELABORACION Y VERIFICACION LEGAL DEL PRESENTE CONTRATO Y POR LA OTRA PARTE, LA
PERSONA MORAL GRUPO SMARTEKH S.A. DE C.V. A QUIEN EN LO SUCESIVO SE LE
DENOMINARA "EL PROVEEDOR", REPRESENTADA EN ESTE ACTO POR LA C. AMERICA
GABRIELA JARA QUIROZ EN SU CARACTER DE APODERADA LEGAL Y A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS SIGUIENTES
DECLARACIONES Y CLAUSULAS:

 DECLARACIONES
l.- Declara "EL CIDE":

- Que es una entidad asimilada a una empresa de parhcnpacnon estatal mayontana de conformidad con
Ios previsto en el articulo 46 Ultimo parrafo de la Ley Organica de la Administracion Pablica Federal, y por
ella estad contemplada de esta manera en la Relacion de entidades paraestatales de la Administracion
Publica Federal; asimismo es un Centro Publico de Investigacion de conformidad con la Ley de Ciencia y
Tecnologia; asi come una Asociacion Civil-.constituida conforme a las leyes mexicanas, ante |a fe del Notario
Pablico nimero 6 del entonces Distrito Federal, hoy Ciudad de México, Lic. Fausto Rico Alvarez, de
conformidad a lo dispuesto en el testimonio de la escritura pidblica nimero 42,956, de fecha 25 de
noviembre de 1974, cuyo objeto es producir y difundir.conocimiento sobre aspectos medulares de la
realidad social y contemporanea y contribuir al desarrallo del pais, a través de un nlcleo especializado de
programas de docencia y vinculacion de alta calidad, prieridad e impacto.

l.2.- Que su representante legal en su caracter de Director General se encuentra facultado para la
suscripcion del presente contrato de conformidad a lo dispuesto en el articulo 33, fracciones XXVIy XXVII
del Estatuto General de “EL CIDE”, y acredita su personalidad mediante el instrume
72,069 de fecha 20 de septiembre de 2018, otorgado ante la fe del Notario Publico
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1.3.- Que para el correcto desempefio y optimizacion de las atribuciones que tiene encomendadas, requiere
la contratacion del servicio de actualizacion de licencias y mantenimiento para el uso y
administracion de los equipos de seguridad perimetral propiedad de “EL CIDE”.

1.4.- Que su Registro Federal de Contribuyentes es: CID74112584A.

1.5.- Que la adjudicacion del presente contrato se llevo a cabo a través del procedimiento de Adjudicacion
Directa, en términos de lo dispuesto en el articulo 26 fraccién Il y 42 segundo parrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP).

1.6.- Que cuenta con los recursos financieros necesarios en el gjercicio fiscal 2020 para llevar a cabo la
suscripcién del presente contrato de conformidad a lo dispuesto en el oficio DRF/070/2020, suscrito por el
Director de Recursos Financieros, para llevar a cabo la contratacnon del servicio de actualizacion de
licencias y mantenimiento para el uso y admmustracnon de Ios equupos de seguridad perimetral
propiedad de “EL CIDE”. F

1.7.- Que para efectos del presente contrato sefiala como su domicilio el ubicado en la Carretera México—
Toluca nimero 3655, Colonia Lomas de Santa Fe, Alcald;a Alvara Obregon Cadigo Postal 01210, en la
Ciudad de México.

Il.- De “EL PROVEEDOR™:

I.1.- Que es una sociedad anénima de capltal vanable legalmente constituida, al amparo del permiso
37000488 y el folio niimero A0011FP7 expedido por la Secretaria de Relaciones Exteriores de fecha 4 de
febrero de 2008, tal y como se establecio en la escritura publica nimero 53,978 de fecha 11 de febrero
de 2005, pasadas ante la fe del Lic. Arturo Luis Antonio Diaz Jiménez Titular de la Notaria Publica )
No. 46 y 101 del entonces Distrito Federal, hoy Ciudad de Me)uco inscrita en el registro publico de * v
comercio en el folio mercantil nimero 336 729 %

I.2.- Que la C América Gabrlela Jara Quuroz en su caracter de apoderada legal, cuenta con las \

conformidad con lo dispuesto en la escritura 'pu"bllca numero 29,533 de fecha 24 de enero de 2016 \
otorgada ante la fe del notario piiblico niimero 144 del entonces Distrito Federal, hoy Ciudad de a
México, Lic. Alfredo G. Miranda Solano, manifestando bajo protesta de decir verdad que dichas \\
facultades no le han sido maodificadas, revocadas ni restringidas, a la fecha de suscripcion del presente \
contrato. \ A

I1.3.- Que tiene la capacidad juridica para contratar y obligarse a cumplir con la prestacion de los servicios
relacionados con el objeto del presente contrato, en los términos y condiciones que el mismo establece y
que realizara por si, por lo que no requerira de la utlllzacron de mas de un especialista o técnico para su
cumplimiento. u

Il.4.- Que manifiesta bajo protesta de decir verdad, que no tiene a su cargo créditos fiscales fir .y se
encuentra inscrita en el registro federal de contribuyentes con la clave: GSM050211EBS5, %@fj
efectos de lo previsto en el articulo 32-D del Codigo Fiscal de la Federacién ha presentado

la consulta realizada al Servicio de Administracion Tributaria, en la que se emite opinién posi
con numero de folio 20NA6503379.
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Asimismo, por lo que respecta a la opinion de cumplimiento de obligaciones en materia de seguridad sacial,
presento la opinian emitida por el Instituto Mexicano del Seguro Social en la cual se advierte que la
autoridad en cita emite opinion pasitiva al respecto con niimero de folio 1583253867240422197358.

Que cuenta con la constancia de situacion fiscal emitida por el Instituto del Fondo Nacional de la Vivienda
para los Trabajadores, en la que se advierte que no se identificaron adeudos y se encuentra al corriente
con sus obligaciones, mediante oficio nimero CGRF/GSRyCF/GCPCyG/0000133584/2020.

1.5.- Que bajo protesta de decir verdad manifiesta, que no desempefa un empleo, cargo o comision en el
servicio publico, ni se encuentra inhabilitado para ello, asi como 'que tampoco se encuentra en alguno de
los supuestos a que se reﬂeren los articulos 50 y 60 antepenultlmo parrafo de la LAASSP.

I1.6.- Que manifiesta bajo protesta de decir verdad que la documentacmn presentada ante “EL CIDE” es
copia fiel del orlglneﬂ y que puede ser requerlda en cualqmer momento para presentar |os originales.

I.7.- Que conoce las consecuencnas juridicas admlnlstratrvas y penales a que puede ser acreedor por
cualquier accién u omisién que se derive del proceso de contratacnon y del cumplimiento del presente
instrumento con motivo de las manifestaciones reallzadas

1.8.- Que cuenta con la infraestructura, capacidad técnica, expenencna recursos humanos, financieros y
materiales para contratar y obligarse en los términos y condiciones del presente contrato, y del anexo
técnico elaborado por “EL CIDE” y. solicitado a “EL PROVEEDOR” y manifiesta bajo protesta de decir
verdad, que cuenta con los permisos y autorizaciones necesarios para llevar a cabo la prestacién de los
servicios relacionados con el objeto de la contratacmn : By

11.9.- Que sefala como su domicilio legal para oir y recibir todo tlpo de nottﬂcamones y documentos
relacionados con el presente contrato, el ubicado en Avenida |nsurgentes Sur numero 826, plSO 10, Colonia
del Valle, Alcaldia Benito Juarez, Codigo Postal 03100, en la Cludad de Mexico.

lll.- De “LAS PARTES”:

lll.1.- Que se reconaocen mutuamente la personalidad juridica con la que comparecen y la capacidad legal
que astentan para asumir los derechos y obligaciones establecidos en el presente instrumento juridico, ya
que es su voluntad suscribir el mismo, en la forma y términos que se estipulan en las siguientes:

CLAUSULAS
PRIMERA.- OBJETO.

Es objeto de este instrumento jufidico, la contratacién del servicio de actualizacion de licencias y
mantenimiento para el uso y administracion de los equipos de seguridad perimetral propiedad de
“EL CIDE”, mismo que se sujeta a lo dispuesto en el Anexo Técnico elaborado por “EL CIDE” vy solicitado
a “EL PROVEEDOR?” asi como la propuesta Técnica-Econdémica presentada por este tltimo a “EL CIDE”,
mismos que forman parte integrante del presente contrato como ANEXOS 1 y 2 respectivamente.

aSU
Cabe senalar que en caso de discrepancia entre el presente instrumento juridico, el /-x/l" ecn]lgo
elaborado por “EL CIDE” y solicitado a “EL PROVEEDQOR” asi como la propuesta Té
presentada por este lltimo a “EL CIDE”, en todo momento prevalecera lo dispuesto en
antes mencionado.

SEGUNDA.- PRECIO.

{0~




“Cuenta CLABE bancaria eliminada por ser dato personal, con fundamento en Cap. Il
Articulo 116 parrafo tercero de la Ley General de Transparencia y Acceso ala
Informacidn Publica, Cap. lll Articulo 113 fracc. Il de la Ley Federal de Transparencia y

CI D E Acceso a la Informacién Publica; y Cap. VI, Trigésimo Octavo fracc. Il de los

Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la Elaboracion de Versiones Publicas”
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“EL CIDE” pagara a “EL PROVEEDOR” como contrapreétacién por los servicios objeto de este contrato
|a cantidad de:

MONTO TOTAL
$1°598,424.32 (Un Millén Quinientos Noventa y Ocho Mil Cuatrocientos Veinticuatro Pesos 32/100
M.N.) Incluye el Impuesto al Valor Agregado (IVA)

La contraprestacion incluye erogaciones por direccion técnica propia, materiales, organizacion,
administracion, |mpuestos"y todas las demas que se originen como consecuencia de este contrato, por lo
que “EL PROVEEDOR” no podra exigir mayor. relnbucnon por nlngun otro concepto ajeno al objeto del
presente instrumento juridico.

TERCERA.- FORMA DE PAGO.

Para que “EL PROVEEDOR” pueda hacer ex1glble la contraprestacuon debera presentar al érea
requirente de “EL CIDE” la factura correspondiente, caso con el IVA desglosado, verificando que su factura
cumpla con los requisitos fiscales que establecela legi__slacibn vvi_gén_r'\'te en la materia (facturas electrénicas).

La contraprestacion mencionada en el parrafo que antecede, se realizara a mas tardar a los 20 (veinte)
dias naturales siguientes contados a partir de la fecha de presentacion de la factura debidamente
requisitada, siempre y cuando se entregue a la entera satisfaccion del area requirente de “EL CIDE”.

En caso de que la factura correspondiente contenga errores o deficiencias, “EL CIDE” dentro de los 3

(tres) dias habiles siguientes al de su recepcién, indicara por escrito a “EL PROVEEDOR” los errores )
o deficiencias que debera corregir, en el entendido de que el periodo que transcurra a partir de la entrega

de dicho escrito y hasta que “EL PROVEEDOR” presente Ia factura corregida no se computara para <
efectos de Io dispuesto articulo 51 de la LAASSP ;

En este sentido, una vez aceptada la factura por “EL CIDE”, se procedera al pago correspondiente \
relacionado con el objeto del presente contrato a “EL PROVEEDOR”, mediante transferencia electronica
a la cuenta CLABE No. |GG ' -cspondiente a la institucion bancaria denominada
CITIBANAMEX. % ’

CUARTA.- OBLIGACIONES.

“EL CIDE” se obliga a entregar a “EL PROVEEDOR?” |a informacién, indicaciones y/o especificaciones

que se requieran para la realizacion del objeto del presente instrumento juridico, obligandose “EL
PROVEEDOR” a ejecutarlos de conformidad con los términos y condiciones contenidos en este contrato, { {
en el Anexo Técnico elaborado por “EL CIDE” y solicitado a “EL PROVEEDOR?” asi camo la propuesta L'
Técnica-Econdmica presentada por este ultimo a “EL CIDE”.

QUINTA.- CONCILIACION.

“LAS PARTES” acuerdan que a peticion de “EL CIDE” se podra llevar a cabo una conciliacid
de los servicios otorgados por “EL PROVEEDOR” y los pagos efectuados por “EL
contraprestacion respecto de la obligacion consignada en la clausula primera del prese
juridico, entendiéndose que si se detectaran pagos en exceso por parte de “EL CIDE” pr
por escrito a “EL PROVEEDOR?” los descontara de la factura correspondiente del mes su



Lilian
Texto tecleado
“Cuenta CLABE bancaria eliminada por ser dato personal, con fundamento en Cap. III 
Artículo  116  párrafo  tercero  de  la  Ley  General  de  Transparencia  y  Acceso  a la 
Información Pública, Cap. III Artículo 113 fracc. II de la Ley Federal de Transparencia y 
Acceso  a  la  Información  Pública;  y  Cap.  VI,  Trigésimo  Octavo  fracc.  III    de los  
Lineamientos  Generales  en  Materia  de  Clasificación  y  Desclasificación de  la 
Información, así como para la Elaboración de Versiones Públicas”
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Asimismo, si de la conciliacion a la que hace referencia la presente clausula se llegara a detectar saldos
pendientes de cabro por parte de “EL PROVEEDOR?”, el “EL CIDE” cubrira los mismos.

En lo concerniente a la presenta clausula, se estara a lo dispuesto en el articulo 51 de la LAASSP.

SEXTA.- COMPROBACION DE LA INFORMACION Y DOCUMENTACION RELACIONADA CON EL
PRESENTE CONTRATO, EFECTUADA_POR LAS AUTORIDADES COMPETENTES.

“EL PROVEEDOR” se obliga aproporcionar a la-Secretaria de la Funcion Publica del Gobierno Federal y
al Organo Interno de Control en “EL CIDE”, la informacion y dacumentacion relacionada con el presente
contrato que le sea solicitada, en términos de lo dlspuesto por el articulo 57 de la LAASSP y 107 de su
Reglamento. ; .

SEPTIMA.- SUBORDINACION

“EL PROVEEDOR” no estara sujeto a subordmamon ni dependenma en cuanto &l objeto del presente
instrumento juridico, pero debera reportar a la Coordinacion: de Sistemas de Computo los resultados,
gestiones y acciones, en la forma, tiempo'y lugar senalados en Ia clausula cuarta del presente contrato.

OCTAVA.- GARANTIA DE CUMPLIMIENTO.

Con fundamento en los articulos 48 fraccion Il y 49 fraccién 1 de Ia Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico y el Articulo 103 de su Reglamento y las Politicas Bases y Lineamientos en
Materia de Adquisiciones, Arrendamientos y Servicios del CIDE

Si el monto adjudicado, antes de impuestos, no rebasa el monto autonzado para procedimientos de
invitacion a cuando menos tres personas vigente ($298 000.00); €l proveedor garantizara el cumplimiento
del contrato con cheque certificado o de caja a favor del Centro de Investigacién y Docencia Econémicas,
A.C. o mediante una péliza de fianza emitida por la institucién afianzadora autorizada por la Comlsuon
Nacional de Seguros y Fianzas; por un monto que. equivaldra al 10% (diez por cxento) del monto maximo
del contrato, sin incluir el impuesto al valor agregado, en la que se sefiale como beneficiario al Centro de
Investigacién y Docencia Econdmicas, A.C.; esta garanha sera entregada al CIDE dentro de los diez dias
naturales siguientes a la firma del contrato

Siel monto adjudlcad_o, antes de |mpuestos, rebasa el monto autbrizado para procedimientos de invitacion
a cuando menos tres personas vigente ($298,000.00); de ‘conformidad a lo establecido en el articulo 48
Ultimo parrafo de la LAASSP, “EL PROVEEDOR?” a fin de garantizar el cumplimiento de las obligaciones
derivadas del contrato y para responder en la entrega de los bienes, asi como de cualquier otra
responsabilidad, debera presentar péliza de fianza expedida por institucion afianzadora mexicana
autorizada en los términos de la Ley de Instituciones de Seguros y Fianzas, por un importe equivalente a
un 10% (diez por ciento) del monto total del contrato o pedido adjudicado antes de IVA, en la que se sefiale
como beneficiario a “EL CIDE” por la vigencia del periodo del contrato y hasta que el mismo a través de
la Direccion de Recursos Materiales y Servicios Generales, previa solicitud por escrito por parte del titular
del area requirente, de a “EL PROVEEDOR?” su autorizacién por escrito para que proceda a cancelar la
podliza de la fianza correspondiente.

NOVENA.- MODIFICACIONES.

contrato de conformidad con lo establecido en el articulo 52 de la LAASSP vy articulo
Reglamento.
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En el supuesto de que “LAS PARTES” moadificaran el presente instrumento juridico, y suscriban el
convenio modificatorio respectivo, "EL PROVEEDOR" se aobliga a presentar el endoso correspondiente a
la fianza referida en la Clausula Octava del presente contrato.

DECIMA. - ADMINISTRACION Y VIGILANCIA.

“LAS PARTES” convienen en que, “EL CIDE”- por conducto del Ing. César Rubén Gutiérrez Tenorio,
Coordinador de Sistemas de Cémputo o quien en su puesto se desempeiie, sera el responsable de
administrar y vigilar el cumplimiento del presente contrato, dando por escrito a “EL PROVEEDOR?”,
las instrucciones que estime pertinentes, relacionadas con su ejecucion.

Para efectos de lo anterior, “EL PROVEEDOR” se obliga a proporcionar a “EL CIDE”, toda la informacidn
y/o documentacion con que cuente relativa al objeto del presente instrumento juridico.

DECIMA PRIMERA.- RESPONSABILIDAD LABORAL.

Queda expresamente pactado que “EL PROVEEDOR?”, en su caracter de persona moral cuenta con el
personal capacitado y trabaja con todos los elementos propios-y suficientes para realizar.el objeto del
presente contrato y cumplir con sus obligaciones legales y contractuales en general, asi como las laborales
en particular, por lo que todas las obligaciones derivadas de los contratos de trabajo que llegase a celebrar
con cualquier persona fisica 0 moral estaran a cargo de “EL PROVEEDOR”, asimismo, “LAS PARTES”
acuerdan que “EL CIDE” no adquiere la calidad de patrén sohdano o sustituto del personal de “EL
PROVEEDOR?”,

“LAS PARTES” pactan que todas las obligaciones, responsabilidades y en general las indemnizaciones,
que por riesgos civiles, de trabajo y por-la realizacion de las actividades relativas al objeto del presente
instrumento juridico que puedan derivar en un contrato de traba}o entre “EL PROVEEDOR?” y terceras
personas seran a cargo exclusivamente de este Gltimo, quien al efecto se obliga a responder ante su
personal, y en su caso a reembolsar e indemnizar a “EL CIDE” de cualquier erogacion que por este
concepto y no obstante lo pactado llegare a hacer.

“LAS PARTES” acuerdan que estara a cargo de “EL PROVEEDOR” todos los pagos por concepto de
salarios; cuotas abrero-patronales. al Instituto Mexicano del Seguro Social; retencién del Impuesto Sobre la
Renta; pago de cuotas al Instituto de Fondo Nacional de la Vivienda para los Trabajadores; asi como el
otorgamiento de todas y cada una de las: prestaciones de trabajo a que el personal destinado a su servicio
tenga derecho con motivo del cumplimiento del objeto del presente instrumento juridico. Las obligaciones
antes mencionadas se indican de manera enunciativa, mas no limitativa, situacion por la cual si hubiere
alguna otra de tal indole, de igual forma estara a cargo de “EL PROVEEDOR”.

DECIMA SEGUNDA.- CONFIDENCIALIDAD._'

“LAS PARTES” se obligan a mantener estricta confidencialidad y a no divulgar la infoermacion contenida
en el presente contrato, asi como de la que tengan canocimiento por el cumplimiento del objeto del misma,
respetando los derechos que sobre la informacion tiene “EL CIDE” y se responsabilizan, en su caso, del
mal uso, o uso no autorizado que de ella se haga alin después de la terminacian del presente i
juridico.

,O
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Las obligaciones respectivas de confidencialidad y resguardo de datos personales estaran sujetas a lo
establecido en las disposiciones juridicas aplicables en materia de transparencia y proteccion de datos.

DECIMA TERCERA.- PENAS CONVENCIONALES.

“LAS PARTES” convienen que, se aplicara una pena convencional del 0.5% por cada dia natural de atraso
sobre el valor del costo mensual del servicio antes de IVA, conforme a la fecha de inicio del servicio
establecida en el anexo técnico, en este caso “EL PROVEDOR” tendra 10 dias naturales para la entrega
del servicio. Asimismo, se aplicaran penas convencionales por los siguientes motivos:

a) Por el tiempo de 'fespuesta ante el reporte de incidente, falla o__solicitud de cambio:

El tiempo de respuesta sera considerado desde el momento que “EL PROVEEDOR” recibe la notificacion
de la falla, incidente o salicitud de cambio hasta que el supervisor del proyecto por parte de “EL CIDE”
tiene una evidencia de que “EL PROVEEDOR” esta enterado, ésta puede ser por cualquier medio de
comunicacion establecido entre este (ltimo y el supervnsor del proyecto asignado por “EL CIDE”.

“EL PROVEEDOR?” dispondra de 10 mlnutos como maximo para notlflcar qgue esta enterado del reporte
de falla, incidente o sohtud de cambio.

Si el tiempo de respuesta por parte de “EL PROVEEDOR” excede Ios minutos establecidos, se aplicara
por cada 10 minutos subsecuentes de retraso en la notificacion, una penalizacion del 0. 5% sobre el costo
mensual del servicio antes del IVA. '

b) Por tlempo de soluciéon del mcndente ylo falla reportada

Tiempo de solucion: Sera el tiempo necesario para restaurar el,_ s_er_VICio después de reportar un incidente

y/o falla, medido a partir delrminutd 11 de la notificacion que se le hizo a “EL PROVEEDOR”. ><
Para tener un manejo correcto de Ias solncutudes es necesario realizar una correcta categorizacion ﬁ-/‘
priorizacion de estos. Asignar correctamente |a pnorldad permite lidiar secuencialmente con los eventos \\A.
que se presenten.. La categorizacion y priorizacion se determinara entre “EL PROVEEDOR” vy el '
administrador del contrato por parte de “EL CIDE” durante el periodo de implementacion del servicio, con (

el fin de contar con un catélogo flrmado por ambas partes, al inicio del servicio. \ \\‘\\
3\
Tlempo de Solucién excedido del nivelde Penallzacién sobre el costo mensual del ‘\ \\
servu:lo establecido en los niveles de ; e = servicio. . : -
prioridad. o - :
1 hora™ E= ", 1% ~ }\
2 horas sl Ty 1 2% \’
3 horas ke B 3% N
4 horas 4%
5 horas ; 5%
6-10 horas 10%
10-20 horas 20%
20-48 horas 40%
Mas de 48 horas . 50%

Dichas penas convencionales no podran exceder del 10% del monto total del contrata,

este limite procedera |a rescision del mismo.
7 ina 7 de
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Una vez que sea notificada la penalizacion a través de oficio correspondiente, para el pago de la misma
“EL PROVEEDOR” contara con un plazo que no excedera de 5 dias habiles contados a partir de la fecha
de recepciodn de la notificacion de la aplicacion de la penalizacion, para realizar el pago correspondiente a
través de un deposito en el area de caja de “EL CIDE” Santa Fe.

DECIMA CUARTA.- DEDUCCIONES.

Se aplicara una deductiva del 1% sobre el valor de la licencia, si la renovacion de esta se otorga de forma
deficiente de conformidad a lo sefialado en el anexo téecnico.

Dichas deductivas no podran exceder del 10% del monto total del contrato, ya que de llegar a este limite
procedera |a rescision del mismo -

Una vez que sea notificada la deductiva a través de oﬂcso correspondlente para el pago de la misma “EL
PROVEEDOR?” contard con un plazo que no excedera de 5 dias habiles contados a partir de la fecha de
recepcion de la notificacion de la aplicacion de la penalxzacnon para realizar el pago correspondiente a
través de un deposito en el drea de caja de “EL CIDE™ Santa Fe.:

DECIMA QUINTA.- TRANSFERENCIA DE DEREGHOS Y OBLIGACIONES

“EL PROVEEDOR” se obliga a no transferir a favor de cualqmer otra persona los derechos y obligaciones
que se deriven del presente contrato, con excepcion de los derechos de cobro, en cuyo caso debera contar
previamente con €l consentlmlento por escrito de “EL CIDE”

DECIMA SEXTA.- VIGENCIA

La vigencia del presente contrato |n|c1aré a partir del 01 de marzo de 2020 hasta el 31 de diciembre de /& ‘

2020. - A . s - e
DECIMA SEPTIMA.-TERMINACIONANTIC_IIgAD,_A. ¢ o \

“LAS PARTES” convienen en que “EL CIDE” podré dar por terminado anticipadamente el presente ¢\ Kﬁ
contrato mediante aviso por escrito que dirija a “EL PROVEEDOR?”, cuando concurran razones de interés "":f\ [\
general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los servicios Vi
originalmente contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones \ A
pactadas, se ocasionaria un dafio o perjuicio al estado, o se determine la nulidad total o parcial de los actos i
que dieron origen a este contrato, con motivo de |a resolucion de una inconformidad o intervencion de oficio
emitida por la Secretaria de la Funcién Pablica, de conformldad con lo previsto por el articulo 54 bis de la

LAASSP y 102 de su Reglamento. . - &‘

En estos supuestos “EL CIDE” reembolsara a “EL PROVEEDOR?” los gastos no recuperables en que haya
incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con el objeto del presente contrato.

DECIMA OCTAVA.- RECISION ADMINISTRATIVA. / p,SUf\! 7

Ambas partes convienen en que “EL CIDE” podra en cualquier momento, por causas imp a@s alE
PROVEEDOR?” rescindir administrativamente el presente contrato o pedldo cuando éste Ul i n
con cualquier de las obligaciones estipuladas en el mismo. Dicha rescision operara de plen
necesidad de declaraciaon o resolucion judicial, bastando que se cumpla con el procedimient
el articulo 54 de la LAASSP y en la clausula denominada procedimiento de rescision admi
contrato o pedido.
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Las causas que pueden dar a que “EL CIDE” inicie el procedimiento de rescision administrativa del contrato
son las siguientes:

a) Cuando la suma de las penas convencionales alcance el 10% (Diez por ciento) del monto total del
contrato.

b) Una vez agotado el monto limite de aplicacion de deducciones y la causa de la deduccion persista.

c) Si“EL PROVEEDOR?” suspende injustificadamente la entrega del servicio.

d) Si “EL PROVEEDOR” es declarado, por autoridad competente, en concurso mercantil o de
acreedores o en cualquier situacién analoga gue afecte su patrimonio.

e) Si“EL PROVEEDOR” cede, vende, traspasa o subcontrata en forma total o parcial los derechos
y obligaciones derivados del contrato o pedido; o trarisfiere los derechos de cobro derivados del
contrato o pedido, sin contar con el consentimiento de “EL CIDE”.

f) Si “EL PROVEEDOR” no da a “EL CIDE” o a quien éste demgne por escrito, las facilidades o
datos necesarios para la supervisién o inspeccion de los servicios.

g) Si “EL PROVEEDOR?” incurriera en falta de veracidad; total o parmalmente respecto a la
informacién proporcionada para la celebracién del contrato.

h) Engeneral por el incumplimiento por parte de “EL PROVEEDOR” a cualquiera de las obligaciones
derivadas del contrato y sus anexos o a las leyes y reglamentos aplicables.

i) Si“EL PROVEEDOR?” incurriera en faltas graves en mas de 2 ocasiones durante la vigencia del
contrato. 3

DECIMA NOVENA. - CASO FORTUITO O DE FUERZA MAYOR. |

“LAS PARTES” convienen, que cuando en la prestacion de los servicios objeto del presente contrato se
presente caso fortuito o de fuerza mayor, “EL. CIDE” podra sollcnar a“EL PROVEEDOR?” |a suspension
de los mismos, en cuyo caso Unicamente seran pagados. aquellos que efectivamente hayan sido prestados,
ajustandose a lo dispuesto por el articulo 55 bis de la LAASSP y 102 de su ‘Reglamento, en.cuyos casos
pactaran por escrito el plazo de suspensnon a cuyo término podra iniciarse la termlnac;lon anticipada del
presente contrato.

VIGESIMA. - VICIOS OGULTOS. . P L A \

"EL PROVEEDOR" respondera por-su cuenta y riesgo de los vicios ocultos en la calidad de los servicios
objeto de este contrato, asi como de los dafios y perjuicios que por inobservancia o negligencia de su parte  \\ ‘
llegasen a causarse a “EL CIDE”, de conformidad con lo previsto por el segundo pérrafo del articulo 53 de
la LAASSP, quedando "EL PROVEEDOR" obligado a sustituir el 100% de los servicios objeto del presente \\ \
contrato. ;

VIGESIMA PRIMERA. - IMPUESTOS Y DERECHOS. ~ M

“LAS PARTES” acuerdan que los impuestos y derechos que procedan con motivo de la ejecucion del
presente contrato seran pagados por cuenta de “EL PROVEEDOR”.

“EL CIDE” Gnicamente cubrira el IVA, de acuerdo a lo establecido en las disposiciones legales vj
en la materia, y en su caso, tomando en consideracion la manifestacion realizada de “EL PR
hacia el area requirente, cuando aplique, se procedera a retener el 6% de dicho impuesto d
con lo sefalado por el articulo 1-A, fraccion IV de la Ley del IVA.

VIGESIMA SEGUNDA. - JURISDICCION Y DISPOSICIONES LEGALES APLICABLES.
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materia; seran supletorios en lo que corresponda, el Codigo Civil Federal, la Ley Federal de Procedimiento
Administrativo y el Codigo Federal de Procedimientos Civiles.

En caso de controversia para la interpretacion y cumplimiento del presente contrato, las partes convienen
en someterse a la jurisdiccién y competencia de los Tribunales Federales en la Ciudad de México,
renunciando “EL PROVEEDOR?” al fuero que le pudiera corresponder en razdn de su domicilio presente,
futuro o de cualquier otra indole.

LEIDO QUE FUE POR “LAS PARTES” Y SABEDORAS DE SU CONTENIDO, ALCANCE Y EFECTOS
LEGALES, LO FIRMAN EN CINCO TANTOS, AL CALCE DE LA ULTIMA HOJA Y LO RUBRICAN AL
MARGEN DE LAS ANTERIORES, ASi COMO DE SUS ANEXOS EN LA CIUDAD DE MEXICO, A LOS
13 DIAS DEL MES DE MARZO DE 2020.

POR:“ELCIDE” . B4 onR: “EL PROVEEDOR”
DR-SERGIOLGPEZ AYLLON " C.AWERICA GABRIELA JARA QUIROZ
~ DIRECTOR GENERAL .~ APODERADA LEGAL.

Y REPR

NTANTE LEGAL.

ING. CESAR RUBEN GU EZ TENORIO
COORDINADOR DE SISTEMA COMPUTO
Y ENCARGADO DE LA ADMINISTRACION Y
VIGILANCIA DEL PRESENTE CONTRATO

MTRA. DEISY JAZMIN HERRERA ROMERO
DIRECTORA DE RECURSOS MATERIALES Y
SERVICIOS GENERALES
AREA CONTRATANTE.
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LIC-ROBERTO COLORADO LUNA
DIRECTOR DE RECURSOS FINANCIEROS Y
" ENCARGADO DE LA REVISION

PRESUPUESTAL DEL PRESENTE CONTRATO.

A
MTRA. DIMPN, -!"-?"- '

MTRO. JOSE ROSALES MORALES
DIRECTOR DE ASUNTOS JURIDICOS Y
ENCARGADO DE LA ELABORACION Y
VERIFICACION LEGAL DEL PRESENTE

' CONTRATO.

ULTIMA HOJA DEL CONTRATO DAJ/AAS/01 5?2020, CONSTA DE 2 ANEXdS‘..
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ANEXO TECNICO

SERVICIO DE ACTUALIZACION DE LICENCIAS Y MANTENIMIENTO PARA EL
USO Y ADMINISTRACION DE LOS EQUIPOS DE SEGURIDAD PERIMETRAL
PROPIEDAD DEL CIDE.

1. Objetivo de la contratacion

Incrementar los niveles de seguridad de la red de telecomunicaciones del Centro de
Investigacion y Docencia Econdmicas, A.C. (CIDE) mediante un servicio profesional y
especializado que proporcione la actualizacion de las licencias de los equipos de seguridad
perimetral con la finalidad de que estos equipos detengan, eliminen o minimicen acciones
maliciosas como denegacion de servicios, caidas o corrupcién de sistemas y sustraccion o
alteracién de informacién, asi como tambien mantener en optimas condiciones dichos

equipos.
2. Alcance

El servicio a contratar comprende la actualizacién del licenciamiento, configuracién y puesta

a punto en cuanto al perimetro de 2 firewalls en activo ubicados de la siguiente manera; un
equipo FW PAN-PA-5050 en las instalaciones de Kio Networks Cuajimalpa, CDMX y un
equipo FW PAN-PA-3020 en la cede Region Centro en Aguascalientes del CIDE, dichos
equipos son propiedad del CIDE que son utilizados para la deteccion y respuesta ante \
incidentes que den una solucion de seguridad a nivel perimetral de propésito especifico que |
proporcione capacidades de filtrado de contenido, uso de aplicaciones y micro aplicaciones a\l
o funciones especificas en algunas de ellas, categorias de aplicaciones (independiente de '\\\\ \
la técnica evasiva utilizada) y control por usuario o grupos de usuarios, lo que contribuye a \f“\
optimizar la utilizacién de los recursos de comunicacion hacia Internet y redes LAN y WAN |\
del CIDE. La integracién de conexiones nuevas habilitadas hacia las dos Sedes; para contar i i‘
con un esquema de redundancia a internet y en los tineles asi como la gestion de todas VY
las rutas se realicen por medio del protocolo dinamico OSPF. Asi mismo, que ofrezca un - X
método de proteccion ante ataques como amenazas conocidas y desconocidas de ciber \K
seguridad provenientes de usuarios conectados a la red alambrica e inalambrica, realice
deteccion y respuesta mediante la orquestacién de regles automatizadas en la solucion ﬁ

perimetral.

Asi tambien considerar el mantenimiento preventivo, correctivo y soporte técnico ne
para que de manera oportuna y anticipada se realicen las acciones requeridas p
algun mal funcionamiento de los equipos o en su caso el arreglo de ser
algunas de las partes internas que amerite el cambio fisico de algun compo
totalidad sin-que por ello se deje la operacién habitual de forma activa.
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Se debe considerar la actualizacién de los equipos en modo activo y mantenimiento
preventivo y correctivo en su caso para cada uno de los equipos ubicados en: la sede del
CIDE, Regién Centro Aguascalientes 2 equipos FW PAN-PA-3020 vy en el Centro de datos
en KIO Networks Santa Fe CDMX 2 equipos FW PAN-PA-5050 .

3. Situacion actual

Actualmente el CIDE cuenta con una solucion de seguridad a nivel perimetral de Palo Alto
Networks para la restriccion de la navegacién y uso de aplicaciones en Internet a través de
un FW PAN-PA-3020 en Region Centro Aguascalientes y un FW PAN-PA-5050 en el centro
de datos de KIO Networks Cuajimalpa, CDMX dichos equipos son propiedad del CIDE asi
mismo se cuenta con equipos en modo spare de estos en cada ubicacion de las mismas
caracleristicas. La comunicacién entre la Delta del CIDE que estd compuesta por tres
equipos SW Core de Santa Fe Ciudad de México y el equipo PAN-PA-5050 en KIO
Networks, esla se realiza por medio de fibra 6ptica, propiedad del CIDE, conectada en los
SW de cada localidad y que permite la comunicaci6n del tréfico entre ambos dispositivos.

La comunicacion entre los FW de cada sede se protege por medio de VPN's las cuales
permiten el enrutamiento directo del tréfico de forma segura, se cuenta con un tinel IPSEC
entre la Sede Santa Fe y Aguascalientes del mismo modo la comunicacion entre los SW-
Core de cada punto de trabajo y los FW ocupa OSPF dando dinamismo a la red.

4. Fase 1- Actualizacion de Licenciamiento.
4.1 Caracteristicas del Servicio de actualizacién de licencias.

En el servicio de actualizacion de licencias se requiere para los dos equipos en activo, un
equipo FW PAN-PA-5050 en las instalaciones de Kio Networks Cuajimalpa, CDMX y uno
FW PAN-PA-3020 en la cede Region Centro en Aguascalientes del CIDE, éstas deben
contar por parte del fabricante de los equipos de seguridad perimetral propiedad del CIDE,
Soporte Premium, Suscripcién a threat prevention, URL filtering asi como para WildFire: las
licencias a la cual se hace referencia deberan estar actualizadas y vigentes durante todo el
periodo en que se hace mencion en el apartado de Vigencia del Servicio, asi mismo dichas
licencias deben estar a nombre de Centro de Investigacion y Docencia Economicas, A.C.,
con esta actualizacion los equipos de seguridad perimetral contaran con la versién mas
actualizada y recomendada por el fabricante asi como los médulos y/o firmas de seguridad

activos.
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4.1.1 Levantamiento técnico, respaldo de configuracién, actualizacién de
licencias y verificacién de servicios.

El licitante adjudicado tendra que efectuar las actividades que se enuncian a continuacion:

e Levantamiento técnico: De la infraestructura actual de red a nivel perimetral
(Diagrama de Red).

¢ Respaldo de configuracion: para efectuar la actualizacion o instalacion de las
licencias en los equipos de seguridad, se debera efectuar un respaldo de toda la
configuracion que hasta ese momento esté efectuada en cada equipo para que en
el escenario de falla se pueda efectuar un rollback en lo que se encuentra la solucién
adecuada a dichos errores ya sea debido al software del propio fabricante o alguna
politica implementada que afecte la operacion del CIDE.

e Actualizacion de licencias: una vez efectuado el respaldo de la configuracion se
procederd a la instalacion de la licencia correspondiente por equipo y validando que
ésla haya sido registrada correctamente en el sitio del fabricanie y proceder asi
mismo a la descarga de las actualizaciones necesarias del sistema operativo de los
equipos de seguridad

« Verificacion de servicios: Una vez terminada la actualizacién del sistema operativo
(a la version mas estable recomendada por el fabricante) y demas actualizaciones
obligatorias para los equipos de seguridad se procede a la verificacion de los
servicios y politicas que el equipo realizaba. Cabe mencionar que en algunos
requerimientos el licitante adjudicado deberd ftrabajar en conjunto con los
proveedores de la administracion de la red LAN, WAN, los de comunicaciones
unificadas y servicios audiovisuales con los gue cuenta el CIDE.

5. Fase 2.- Mantenimiento preventivo, correctivo y soporte técnico \\ \\i

El mantenimiento preventivo se efectuara a los dos equipos FW PAN-PA-5050 en las
instalaciones de Kio Networks Cuajimalpa, CDMX y a los dos FW PAN-PA-3020 en la cede
Region Centro en Aguascalientes del CIDE, consistira en efectuar una limpieza externa y
sopleteo de las areas de ventilacion y demas cables que utilizan los equipos, dicho \l‘
mantenimiento se efectuara en dos ocasiones; la primera al inicio del servicio y el segundo L

a los 6 meses siguientes.

Para el mantenimiento correctivo se efectuara a los dos equipos en modo activo que debers \
contemplar la sustitucion y/o reparacion del equipo que resulte dafiado total o parcialmente .
durante la vigencia del servicio, sin costo adicional para el CIDE. Asi tambien se realizaran 7
las 8|gulentes actividades, mismas que son de manera enunciativa mas no limitativa: e

o. Llevar a cabo las acciones pertinentes para solucionar los requerimientos p@gfallas }O(p“

de los equipos, incluyendo la administraciéon de garantias con el fabrlcantw =

' =
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e Efectuar el mantenimiento correctivo de software y hardware duranie loda la
vigencia del servicio, en los casos aplicables, hasta su sustitucion por los equipos
“spare”, considerando las siguientes condiciones:

o)
v

(a]

O

O

o

En caso de que los equipos con los que se esté brindando el servicio deban
ser reparados o reemplazados, los tiempos para llevar a cabo esta actividad
estan definidos por las politicas vigentes del fabricante para realizar dicha
actividad.

RMA (Return Materials Authorization) Fallas fisicas en alguno de los equipos,
efectuando el tramite de su reemplazo y transferencia de licenciamiento. Para
agilizar el tramite del equipo dafiado sera necesario que el licitante se haga
cargo de la gestion del tramite con el fabricante, en caso de ser necesario
pague los costos generados de manera inmediata ademés de dar seguimiento
de todo el proceso de RMA y por parte del personal del CIDE se encargue de
proporcionar los datos de envio, enviar el equipo dafiado al fabricante una vez
recibiendo los datos del rastreo y que el licitante adjudicado proporcione los

empagues acordes al equipo de manera que €l equipo no sufra ningun dafio -

en el traslado asi como recibir el equipo de reemplazo, ademas de realizar las
conexiones de red y energia eléctrica.

Aislamiento de fallas y en su caso escalacion para la solucion de incidentes y
problemas.

Escalacion de casos de soporte con el fabricante o centro autorizado de
soporte en caso de fallas fisica en hardware o software (bugs del sistema
aperativo de la solucién administrada).

Atencién y resolucién de incidentes y problemas relacionados con bugs o maI
funcionamiento del Sistema Operalivo o firmware de la solucion

Es responsabilidad del licitante adjudicado actualizar a la Ullima version
estable y recomendada por el fabricante de sistema operativo, de los equipos
perimelrales durante la vigencia del servicio.

Para mejorar los tiempos de respuesta en caso de fallas de hardware de los equipos de
seguridad perimetral, se reemplazaran por equipos pasivos (spare), propiedad del CIDE y
estos se vuelvan los equipos de produccién en caso de ser necesario. La instalacién,
configuracién, puesta a punto, soporte y administracion la deberé realizar el licitante
adjudicado, los cambios y resolucién de problemas a nivel de switching y de routing es
responsabilidad del CIDE.

El soporte técnico se realizara cuantas veces sea necesario en funcion de los
requerimientos que se soliciten o incidentes y problemas que se presenten durante la
vigencia del servicio, mismos que se otorgaran de manera remota. La evaluacién y
definicion de la criticidad del evento se realizara en COFIJUFI'[O y mutuo acuerdo enlgeé‘glUN

personal:.del CIDE vy el licitante adjudicado, de ser necesario el licitante ad] udlcado (@ 7’0 \

desplazar un ingeniero al sitio con el fin de dar solucion a los incidentes. e
El soporte técnico del licitante adjudicado se debera otorgar considerando Ios{ uientg
horarios de operacion:

Pagina %IQ'D
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« En caso de atencién a incidentes que no afecte la operacion, el servicio sera via
remota y telefénica con un horario de lunes a viernes de 8:00 a 19:00 horas.

« En caso de atencién critica que afecte la operacion la atencion sera via remota,
telefénica y asistencia en sitio con un horario de 7x24x365 en casos como incidentes
o problemas de prioridad critica o alta, atencion de una solicitud de cambio,
realizacion de pruebas criticas cuando no se puedan realizar de forma remota y
cuando asi lo requiera el CIDE por consideraciones de impacto y. urgenciz.

e Para la atencion en sede Aguascalientes es responsabilidad del licitante adjudicado
dar soporte remoto o en sitio dependiende de la criticidad de la incidencia
determinada por ambas partes, el CIDE podré realizar el apoyo de conexion de los
equipos o cambio de interfaces hacia el equipo en “spare” para dar agilidad al
proceso.

El licitante adjudicado debera proveer, con recursos propios, todas las herramientas de
trabajo y logistica que juzgue necesarias para el desempefio de su personal a fin de atender
los requerimientos del CIDE. De manera enunciativa, mas no limitativa, el licitante
adjudicado proveera recursos para su personal:

o Sera responsabilidad total del licitante adjudicado los gastos de ftraslados,
alimentacién y seguridad social que se generen por motivo del personal asignado
para la prestacién del servicio.

e Asi también se debera contar con soporte otorgado por el fabricante, aquel que
permita al CIDE y al licitante que va a administrar la solucién contar con:

o Acceso directo con expertos del producto

o Acceso al portal de la marca para soporte en linea

o Acceso a informacion detallada como manuales, guias de configuracion, eic.

o Acceso a actualizaciones de funcionamiento y de software, ademas de tener
la posibilidad de generar una estrategia proactiva para los cambios y
actualizaciones de funciones y software.

o Reemplazo de equipo dafado sin costo adicional para el CIDE.

6. Plan de trabajo

El licitante debera presentar en su propuesta tecnica, un plan de trabajo en el que se -

indiquen las actividades a desarrollar, asi como la duracién estimada de éstas y los puestos

del personal técnico que llevara acabo dichas actividades, mencionando las #
responsabilidades de cada uno.
Dicho plan de trabajo debera contener por lo menos tiempoe de las actividades a d Ilar 7’0 2\
descripcion, personal técnico involucrado y un cuadro cronoldgico. u'
)
% Cipr &/
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7. Entregables

7.1 Reporte Fase 1
El licitante adjudicado proporcionara un reparte completo y con detalle de toda la actividad
efectuada, desde el inicio hasta la verificacion de servicios, incluyendo en su caso el
certificado o documento correspondiente de la licencia instalada en cada uno de los equipos
en activo en donde muestre el periodo de vigencia de dicha licencia y el nombre de
propietario de la misma, asi como la memoria técnica que incluya descripcién; diagramas y
datos técnicos. Dicho reporte y memoria técnica se debera entregar de manera fisica y
digital a mas tardar en 10 dias posteriores de realizada dicha fase, para validacién del

administrador o supervisor del servicio por parte del CIDE.

7.2 Reportes Fase 2

El licitante adjudicado proporcionara un reporte mensual de actividad o en su caso si fue
necesario realizar algin tramite de garantia de equipo de seguridad, asi como
recomendaciones, el cual se debera enviar a mas tardar el dia 5 de cada mes, para
validacion del administrador o supervisor del servicio por parte del CIDE, dicho reporte
debera entregarse de manera fisica y digital.

8. Niveles de Servicio

Los niveles de servicio a considerar seran de acuerdo a: tiempos de respuesta, impacto y
urgencia.

8.1- Tiempos de atencion y respuesta

8.1.1- Tiempoé de atencion
Los tiempos de atencion seran en un Horario habil de oficina de soporte del licitante
adjudicado de lunes a viernes de 7 am a 6 pm y para el caso de Severidad 1 los tiempos
de atencién seran 24x7

8.1.2- Tiempos de Respuesta

Los tiempos de repsuesta se basaran en la siguiente tabla:

Tiempo de respuesta ,
Severidad 1 — critico (1 hora)

Pdgina 6\14
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8.2- Impacto

Se refiere a los efectos que tiene un incidente sobre el negocio. Esta definido como:

/
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a) Alto.- Afectacion Total del Servicio y por tanto total al Negocio.
b) Medio.- Afectacion Parcial al Servicio y Negocio

c) Bajo.- Tiene Afectacion parcial al Servicio y tiene afectacién Menor al negocio.

8.3-Urgencia

Se refiere & la necesidad de velocidad para resolver los incidentes. Su grado puede ser

determinado por el retraso permitido para su solucion:
a) Alta.- Requiere atencion en el menor tiempo posible.
b) Media.- La solucién puede darse dentro de los tiempos estandar.

c) Baja.- No requiere una atencién inmediata, se puede acordar con el cliente.

En la tabla se muestra la asignacién de la prioridad con base al impacto y a la urgencia.

|

Niveles de_
Urgencia ¢

El licitante adjudicado tendra los siguientes tiempos de solucion para atender la falla o
incidente, el tiempo comenzara a contar a partir del minuto 11 una vez efectuada la
notificacion que se efectuara por cualquier medio de comunicacién establecido entre el

licitante adjudicado y el supervisor del proyecto asignado por parte del CIDE.

r;ir\i{slr?dsa?i? Descripcion Tiempo de Solucién
P Critica Hasta 3 horas
P2 Alta Hasta 5 horas
P3 Media Hasta 6 horas
P4 Baja Hasta 8 horas
P5 Planeada -
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Los tiempos de solucién consideran cualquier accién que requiera realizar el licitante
adjudicado para restablecer la operacién normal del servicio o equipo correspondiente,
incluyendo el suministro de equipos de respaldo.

El tiempo excedido de solucion se considera sin tomar en cuenta la prioridad asignada,
tambien es considerado por evento o suceso durante el mes del servicio.

9- Penalizaciones y Deductivas

9.1.- Penalizaciones

Se aplicaran una pena convencional del 0.5% por cada dia natural de atraso sobre
valor del costo mensual del servicio antes del .LVV.A., conforme a la fecha de inicio del
servicio establecida en el anexo técnico, en este caso el licitante adjudicado tendré 10 dias
naturales para la entrega del servicio. Asimismo, se aplicaran penas convencionales por los
siguientes motivos:

a) Por el tiempo de respuesta ante el reporte de un incidente, falla o solicitud de

cambio :
El tiempo de respuesta sera considerado desde el momento que el licitante adjudicado

recibe la notificacion de la falla, incidente o solicitud de cambio hasta que el supervisor del
proyecto por parte del CIDE tiene una evidencia de que el licitante adjudicado esta enterado,
ésta puede ser por cualquier medio de comunicacién establecido entre el licitante

adjudicado y el supervisor del proyecto asignado por parte del CIDE.

El licitante adjudicado dispondra de 10 minutos como méximo para notificar que esté
enterado del reporte de falla, incidente o solicitud de cambio.

Si el tiempo de respuesta por parle del licitante adjudicado excede los minutos establecidos, |

se aplicara por cada 10 minutos subsecuentes de retraso en la notificacion, una
penalizacion de 0.5% sobre el costo mensual del servicio antes del |.V.A. j \k
b) Por tiempo de solucién del incidente y/o falla reportada L
Tiempo de Solucion: Sera el tiempo necesario para restaurar el servicio después de
reportar un incidente y/o falla, medido a partir del minuto 11 de la notificacién que se le hizo
al licitante adjudicado. \k
i

Para tener un manejo correcto de las solicitudes es necesario realizar una correcta
categorizacion y priorizacion de estos. Asignar correctamente la prioridad permite lidiar .
secuencialmente con los eventos que se presenten. La categorizacion y priorizacio gsUN} :
determinara entre el licitante adjudicado y el administrador del contrato por parte del’ O\

durante el periodo de implementacién del servicio, con el fin de contar con un cat¥logdfi#® S5
firmado por ambas partes, al inicio del servicio. _ giepp (g
2 CID 5

%, ~1OE &
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Tiempo de Solucidén —
5 . Penalizacion sobre el
excedido del nivel de
AR A costo mensual del
servicio establecido en los A
: = servicio
niveles de prioridad
1 hora %
2 horas 2%
3 horas 3%
4 horas 4%
5 horas 5%
6-10 horas 10%
10-20 horas 20%
20-48 horas 40%
Mas de 48 horas 50%

chhas penas convencionales no podran exceder del 10% del monto total del CONTRATO
ya que de llegar a este limite proceders la rescisién del CONTRATO.

Una vez que sea notificada la penalizacion a través de oficio correspondiente, para el pago
de la misma el licitante adjudicado contara con un plazo que no excedera de 5 dias habiles
contados a partir de la fecha de recepcién de la notificacion de la aplicacion de la
penalizacién, para realizar el pago correspondiente a través de un depdésito en el area de
caja del CIDE Santa Fe.

9.2 Deductivas

Se aplicara una deductiva del 1% sobre el valor de Ia licencia, si la renovacion de esta se
otorga de forma deficiente de conformidad a lo sefialado en el anexo técnico.

Dichas deductivas no podran exceder del 10% del monto total del CONTRATO, ya que de
llegar a este limite procedera la rescision del CONTRATO.

Una vez que sea notificada la deductiva a través de oficio correspondiente, para el pago de
la misma el licitante adjudicado contara con un plazo que no excedera de 5 dias hébiles

contados a partir de la fecha de recepcion de la notificacidn de la aplicacio
penalizacion, para realizar el pago correspondiente a través de un depdsito en e N?’O \
caja del CIDE Santa Fe. t& ‘
§ g d i
%, CIDE &/
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10-Causales de rescision

Ambas partes convienen en que el CIDE podré en cualquier momento, por causas
imputables al proveedor, rescindir administrativamente el presente contrato o pedido,
cuando éste Ultimo incumpla con cualquiera de las obligaciones estipuladas en el mismo.
Dicha rescision operard de pleno derecho, sin necesidad de declaracién o resolucién
judicial, bastando que se cumpla con el procedimiento sefialado en el articulo 54 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico y en la Clausula
denominada Procedimiento de Rescision Administrativa del Contrato o pedido.

Las causas que pueden dar lugar a que el CIDE inicie el procedimiento de rescision
administrativa del contrato, son las siguientes: :

a. Cuando la suma de las penas convencionales alcance el 10% (diez por ciento) del
monto total del contrato.

b. Una vez agotado el monto limite de aplicacion de deducciones y la causa de la

deduccion persista.

Si el proveedor suspende injustificadamente la entrega del servicio.

Si el proveedor es declarado, por autoridad competente, en concurso mercantll ode

acreedores o en cualquier situacion analoga que afecte su patrimonio.

e. Si el proveedor cede, vende, traspasa o subcontrata en forma total o parcial los
derechos y obligaciones derivados del contrato o pedido; o transfiere los derechos
de cobro derivados del contrato, sin contar con el consentimiento del CIDE.

f. Si el proveedor no da al CIDE o a quien éste designe por escrito, las facilidades o
datos necesarios para la supervision o inspeccion de los servicios.

g. Si el proveedor incurriera en falta de veracidad, total o parcialmente respecto a la
informacion proporcionada para la celebracion del contrato.

h. En general, por el incumplimiento por parte del proveedor a cualquiera de las
obligaciones derivadas del contrato y sus anexos o a las leyes y reglamentos

aplicables.
i. Siellicitante adjudicado incurriera en faltas graves en mas de 2 ocasiones duranie

la vigencia del contrato.

oo

11-Garantia de cumplimiento.

La garantia de cumplimiento sera INDIVISIBLE.

Instrucciones para la elaboracion y entrega de la garantia de cumplimiento del contrato.
Con fundamento en los articulos 48 fraccion Il y 49 fraccion |l de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pablico y el Articulo 103 de su Reglamento y las

Politicas Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios _

del CIDE: NSUN»~.
a) Si el monto adjudicado, antes de impuestos, no rebasa el monto autorizad g“ ],Od“'\
procedimientos de invitacion a cuando menos tres personas vigente ($298,000%00), ;":. By,
=

el proveedor garantizara el cumplimiento del contrato o pedido con
certificado o de caja a favor del Centro de Investigacion y Docencia Eco

Pagina lO\J%C,DE
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A.C. o mediante una péliza de fianza emitida por la institucion afianzadora
autorizada por la Comisién Nacional de Seguros y Fianzas; por un monto
que equivaldra al 10% (diez por ciento) del monto total del contrato o pedido, sin
incluir el impuesto al valor agregado, en la que se sefiale como beneficiario al Centro
de Investigacion y Docencia Econdmicas, A.C.; esta garantia sera entregada al
CIDE dentro de los diez dias naturales siguientes a la firma del contrato.
Si el monto adjudicado, antes de impueslos, rebasa el monto autorizado para
procedimientos de invitacion a cuando menos tres personas vigente ($298,000.00); de
conformidad a lo establecido en el articulo 48 Ultimo pérrafo de la LAASSP, la persona
licitante adjudicada (PROVEEDOR) z fin de garantizar el cumplimiento de las obligaciones
derivadas del contrato y para responder en la entrega de los bienes, asi como de cualquier
otra responsabilidad, debera presentar pdliza de fianza expedida por institucién afianzadora
mexicana autorizada en los términos de la Ley de Instituciones de Seguros y Fianzas, por
un importe equivalente a un 10% (diez por ciento) del monlo total del contrato o pedido
adjudicado antes de |.V.A., enla que se sefiale como beneficiario al Centro de Investigacion
y Docencia Econdmicas, A.C, por la vigencia del periodo del contrato y hasta que el CIDE
a traves de la Direccion de Recursos Materiales y Servicios Generales, previa solicitud por
escrito por parte del titular del area requirente, dé a la persona licitante adjudicada
(PROVEEDOR) su autorizacion por escrito para que proceda a cancelar la pdliza de la
flanza correspondiente. ;

12-Politicas y marco normativo de seguridad

El licitante adjudicado se sujetara al marco normativo y mecanismos de control que el CIDE
defina para el seguimiento, aseguramiento de calidad y requerimientos de auditoria de los
servicios, sin costo adicional para el CIDE.

Para la administracion y provision de los servicios objeto del presente contrato, el licitante
adjudicado debera adoptar los modelos descritos en las normas 1SO 20000 e ISO 27001.
El CIDE se reserva el derecho de auditar el cumplimiento de estos modelos, asi como la
infraestructura, documentacion, procesos y préacticas involucradas con los servicios objeto
de la presente convocatoria, por si mismo o por medio de un tercero, con la frecuencia y
profundidad que considere necesario, para lo cual el licitante adjudicado se obliga a dar
todas las facilidades para solventar las observaciones encontradas en las auditorias, el
licitante adjudicado entregara planes de trabajo detallados con las acciones correctivas y
preventivas respectivas, el cumplimiento de estos planes de trabajo formara parte
integrante de la evaluacion de los servicios objeto del presente contrato. Si la auditoria
pudiera afectar los niveles de servicio, la misma serza planificada de comdn acuerdo entre

el CIDE vy el licitante adjudicado.

El licitante adjudicado se obliga a guardar bajo términos de confidencialidad y res

la .
informacién de la cual pueda tomar conocimiento con relacién a las op mﬁg,ﬂ\l],

actividades o negocios del CIDE o cualquier otra que estuviera a su alcance ¢ 0 Od‘\
del otorgamiento del servicio requerido; por lo que el licitante adjudtcado bllg -
mismo y a su personal, a cumplir con estas condiciones. g

| '& Cipg &/
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Toda la documentacion que con motivo de la prestacién de los servicios, el CIDE entregue
al licitante adjudicado, asi como toda la informacion que el licitante adjudicado desarrolle,
sera propiedad exclusiva del CIDE, considerandose esta informacion como confidencial y
privilegiada, por lo que estard protegida en todo momento como secreto industrial en
términos de la Ley de Propiedad Industrial, debiendo el licitante adjudicado guardar la
secrecia y confidencialidad sobre la misma, obligandose a no usarla, copiarla, transmitirla
o divulgar a terceros sin consentimiento expreso y por escrito del CIDE.

Con fundamento en lo dispuesto en la Ley Federal del Derecho de Autor y en virtud de la
naturaleza de los servicios requeridos por el CIDE, el licitante adjudicado esta de acuerdo
en que &l CIDE le corresponde la propiedad de los documentos, respaldos, scripts, archivos
de configuracion e informacién que se requiera para la prestacion de los servicios objeto

del presente anexo.

El licitante acjudicado asume la responsabilidad total en caso de que al proporcionar los
servicios materia de este anexo, infrinjan derechos de propiedad intelectual e industrial de
terceros sobre patentes, marcas y derechos de autor, entre otros, por lo que el licitante
adjudicado se obliga y acepta eximir al CIDE de cualquier responsabilidad civil o penal.

13-Requisitos que debera cumplir el licitante.

El licitante deberé cumplir 2l menos con los siguientes requisitos:

Curriculum de la empresa
Un contrato donde conste que hayan prestado los mismos servicios solicitados en
el presente anexo, no mayor a un afio.

¢ Una carla donde conste que llevo a2 cabo en tiempo y forma un servicio de las
mismas caracteristicas solicitadas en el presente anexo.

e Carla emitida por el fabricante de los equipos de seguridad perimetral mencionados
en el presente anexo en donde se certifique que la empresa es un canal autorizado
para la instalacion ,configuracion y-puesta a punto.

14-Transferencia del conocimiento

El licitante adjudicado deberé llevar a cabo la transferencia de conocimientos referentes a
la operacion y manejo esencial de los equipos de seguridad, de acuerdo con la actualizacién
que los equipos vayan recibiendo en el sistema operativo. Los eventos para la transferencia
de conocimientos se realizaran por lo menos cada trimestre con duracion de un dia y
laboratorios practicos con la solucion ofertada o nuevas tendencias en temas de

ciberseguridad.

documentacién que se requiera para el desarrollo de los eventos de transfere
conocimientos. La capacitacion se impartira para un minimo de 2 personas.

! Pidgina 1N@4
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El licitante adjudicade sera responsable de proveer a los participantes del CIDE la
documentacion que se requiera para el desarrollo de los eventos de transferencia de
conocimientos. La capacitacién se impartira para un minimo de 2 personas.

15- Vigencia del servicio:
A partir del dia 1 de Marzo de 2020, hasta el 31 de diciembre de 2020

16- Lugar de entrega

Para la sede CIDE Santa Fe CDMX, sera en el centro de datos de KIO NETWORKS MEX
/2 Cuajimalpa ubicado en prolongacién paseo de la reforma 5396, Cuajimalpa, La Rosita,
05000 Ciudad de México, CDMX. Para la sede CIDE Region Centro Aguascalientes, los
servicios se proporcionaran en el domicilio: Circuito Tecnopolo Norte s/n Col. Hacienda
Nueva, CP 20313 Aguascalienles, Ags.

17-Condiciones de costos y precios

Los licitantes deberan cotizar precios fijos, a partir de la fecha de presentacion de las
proposiciones y durante Ia vigencia del contrato y/o hasta concluir con la prestacion de los
servicios ofertades a satisfaccion del CIDE, debiendo sefialar el precio total del servicio

ofertado.

Para los efectos de colizacion de los servicios, se requiere que el licitante presente su
propuesta econémica desglosando el precio unitario por cada uno de los conceptos de
acuerdo con la tabla que se enuncia en forma de pago.

18-Forma de pago

a) Los precios se deberdn expresar en moneda nacional

b) La vigencia de la propuesta serd de 30 dfas minimo a partir de su presentacion.

c) El CIDE no otorga anticipos. )

d) El pago referente a la Fase 1 (Actualizacion de Licencias de Uso) se efectuara en
una sola exhibicion a los 20 dias posteriores de recibir la factura correspondiente y
el reporte, ambos documentos seran validados y aprobados por el administrador del
contralo y/o por el supervisor del contrato designado por el CIDE, mediante Acla

Entrega-Recepcion, la cual seré firmada en las instalaciones del CIDE Sapta’l—k’éU&
,-Qﬂ, VRS

Ciudad de México, por un representante del licitante adjudicado.

%
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e) Parala Fase 2 (Mantenimiento Preventivo, Correctivo y Soporte Técnico) el pago se
efectuara de manera mensual, se realizarad a los 20 dias posteriores de recibir la
factura correspondiente y el reporte mensual, ambos documentos seran validados y
aprobados por el administrador del contrato y/o por el supervisor del contrato
designado por el CIDE, mediante Acta Entrega-Recepcién, la cual sera firmada
mensualmente en las instalaciones del CIDE Santa Fe, Ciudad de Méxiceo, por un

representante del licitante adjudicado.

Fase Descripcion | Unidad Cantidad Precio total antes de IVA
1 Actualizacién de Licencias de Uso | Servicio 1 R
o Subtotal |
IVA !
_Total .
Fase Descripcion Unidad Namero Precio mensual | Precio total
de Meses antes de IVA antes de
IVA
5 Mantenimiento Preverftiw:a, Correctivo y Soparte Barvicit 10
Técnico
''''' Subtotal
IVA
Total
Elaboro

En%@e Romero Galvan
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Presentacion

Grupo Smartekh desde hace 20 afios cree en el
poder que tiene la tecnologia de la informacion
para hacera su empresa més competitiva.

Nuestra pasion es mejorar-el desempenc de
nuestros clientes a través de soluciones de
Seguridad y Networking.

En la Ultimas dos décadas hemos trabzjado
con los lideres dalsector Tl para hacer frefite a
los constantes cambios que afectan
directamente la .infraestructura en las i

arganizaciones.

Contamos cor un grupo de'especialistas y un modelo de servicios profesicnales cue bajo los maés altos niveles de
calidad soporta y ayuda a optimizar el desempefio y disponibilidad de su hegocio. Estamos comprometidos a
acelerar su éxilo-en cada paso al camino. ’

Vision compartida - | f{%\

e AR L R SRS SO S L s \

Ser una empresa sustentada en el conocimiento de nuestra gente que nos permite maximizar la productividad R
de nuestros clientes, mediante la entrega de soluciones de Tl Unicas, integrando tecnologias lideres e
innovadoras que garanticen una transicidn efectiva hacia los retos disruptivos que implican Iz virtualizacion, nube

y movilidad.

Estrategia ‘ ;

Entendemos la problemédtica técnica y de negocio de nuestros clientes y disefiamos ‘ufia solucién dnica,
haciéndolos més competitivos, mediante la sinergia de la tecnologia de puntay personal experto, asegurando la
calidad de la misma durante nuestra relacién de negocios.

>iguencs smartekh.com tamblén en Facebook Twi
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Alianzas tecnoldgicas

& IVIPERWX En nuestra preocupacion por.otorgar una excelente
seguridad informatica, trabajamos en conjunto con

FA'/ F‘P ¢ anwa &*" 9 las mejoressolutiones t__ie segur{dad. ' : 5
JUNREr 8 Pulse S__‘e_cure | . - |

Para que con los ‘mejores equipos-la red de tu

%é’a:mamn organizacion se encuentre segura.
; SANACRS

Nuestros clientes

@o

ALUIGNEro O £ SA&»....
n i o

Para el eqﬁipo- es muy importante estar en

constante comunicacion con nuestros.clientes » ANF&TNDNES Santiago (yﬁli(as : ng?réﬁ'-

para brindarles apoyo en cualquier situacion -&‘ INBURSA = ARRN .fﬁal"ﬁ c:

que englobe la sojucién implementada. , SE 7.3 RS Telema VE = m.mm
£=STEREN ElaEuropea, FReiSa .=~ iy

Nuestro portafolio de soluciones esta enfocado FUJ Film . H 2{?#5{0 Qelemerma

en brindar beneficios a todos los sectores en invexBanco C!DE Ifl/ - ” '*

distintos ambitos, priorizando un alto nivel de
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rendimiento, sequridad y ahorro.. "{L.,m. Garartls de coded . m
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Experiencia y certificaciones
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Nos preocupamos por siempre ofrecer el mejor servicio a todes nuestros clientes por lo que rios manteremos
cor los niveles més altas y con el personal mas capacrtado contamos con fas certificaciones mas reconoudas de

cada producto; ofreciendo nuestro expertis e la integracién de soluciones mulitmarca.

Contamos con mas de 30 certificaciones en Trend Micro y somos el canal con el mayor ndmerc de ingenieros

certificados en Palo Alto Networks en LATAM.

paloalto

METWORKSS

- NEXTWAVE

PLATINUM PARTNER

Premium Partner For Enterprise,

{}r-,-.

Aero hive®

NETWORKS

S Pulse Secure

Juniper

NETWORKS

IMIPERVA

RESELLER
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Inversion

Como respuesta a su amable peticién Grupo Smartekh, S.A. de C.V. presenta a su consideracion el costo de
nuestra solucion con la firme conviccion de ofrecer beneficios tangibles para suempresa.

Propuesta economica

Cesar Gutidrrez.
CIDE

1,197,152.00.

Actualizacion de Licencias de Uso

SUBTOTAL .+ $7-:1,197,152.00
IMPUESTO .8 191,54432
TOTAL $  1,388,696.32

£ IDESCRIPOION Niime/o e Meses “precioMensual Wrediototal |

‘M r Prav. Cor ; Y PO
antenimiento Preventive, Correctivo Servicios $  18,080:00 |$180,800.00

'y Soporte Técrico
o o B i
SUBTOTAL $ 180,800.00
IMPUETQ $ 28,828.00
TOTAL $208,728.00
Condiciones comerciales y de entrega

®  Precios éxpresados en pesos mexicanos.

» Tiempode Entrega: 2 semznas a partir de le recepcion del pecide autorizado y la orden de compra.

s Taodos los servicios considerando, cobertura hasta ef 31 de diciembre de 2020

e  Estapropuesta tiene vigencia de 3o dias naturales.

e Noseaceptan cancelaciones una vez recibida la OC yio firmada la presente.

*  Precio sujetoa cambio sin previo gviso.

e  Pararespetarelprecio se debera de cubrirel nimera minimo de licencias indicadas en [z descripcion.
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Servicio Propuesto

1. Objetivo de ia contratacion

Incrementar Jos niveles de sequridad de.la red de telecomunicaciones del Centro de Investigacion y Docencia
Econdmicas, A.C: (CIDE) mediante unsenvicio profesional y especializadoque proporcioné laactualizacién de las
licencias de los equipos de seguridad perimetral con Iz finalidad de que estos equipos detengan, eliminen o
minimicen acciones maliciosas como denegacién de servicios, caidas o corrupcién de sistemas y'sustraccion o
alteracion de informacidn, asi como también mantener en dptimas cendiciones dichos equipos. :

2. Alcance

El servicio a contratar comprende la actualizacion del licenciamiento, configuracién y puesta a puntoen cuanto
al perimetro de 2 firewalls en activo ubicades de asiguiente maners; un eguipo FW PAN-PA-5050 eh las
instalaciones de Kio Networks Cuajimalpa, CDMX y un equipo FW PAN-PA-3020 n la cede Regién Centroen
Aguascalientes del CIDE, dichos equipos son propiedad del CIDE que son utilizados para ladéteccidn y respuesta
ante incidentes que den una solucién de seguridad a nivel perimetral de propésito especifico que proporcione
capacidades de filtrado de contenido, Uso de aplicacionesy micro aplicationes o funciones especificas en algunias
de ellas, categor(as de aplicaciones (independiente de fa técnica evasiva utilizada) y control por usuario o grupos
de usuarios, lo que contribuye a optimizar la utilizacion de los recurses de comunicacion hacia Internet y redes
LAN y WAN del CIDE. La integracidn de conexiones nuevas' habllrtadas hacia Jas dos Sedes; para cofitar con un
esquema de redundancia a internet y en los tineles asf como la géstion de todas las rutas se realicen por medio
del protocolo dindmico OSPF. Asi mismo, ‘que ofrezca un método de proteccion ante atagques como amenazas
conocidas ¥ desconocidas de ciber sequridad provenientes de usuarios conectados a la red aldmbrica e
inalémbrica, realice deteccién y respuesta mediante la orquestacion de reglas automatizadas -en fa solucidn

perimetral.

Asitambién considerarel mantenimiento preventivo, correctivo ysoporte tecmco necesarios para que demanera
oportuna yanticipada-se realicer las-acciones requeridas para prévenir algon mal funcionamiento de los equipos
o ehsu caso el arreglo de ser necesario de algunas de las partes internas que amerite el cambio fisico de algin
componente o en'su totalidad sin'que porello se deje la operacién habitual de forma activa.

Se debe considerar la actualizacidn de los equipos en‘modo activo y manten’imi,e,rit’olip_x‘ef\‘léﬁ.ti.\ioy ¢orfectivo en
su caso paracadauno de los equipos ubicados en: 1a sede del CIDE, Regién Centro Aguascali'entes.2'-equipos-F.W/
=}

PAN-PA-3020 y en el Centro de datos en KIO Networks Santa Fe CDMX 2 equipos FW PAN-PA-5650 .

ir?,
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3. Sijtuacién actual

Actualmente | CIDE cuenta con una solucidn de seguridad & nivel perimetral de Palo Alto Networks para la
réstriccion dela navegaciény uso de aplicaciones en Internet a través de un FW PAN-PA-3020 en Region Centro
Aguascalientesy unFW PAN-PA-so50en el centro de datos de KIO Networks Cuajimalpa, CDMX dichos equipas
s0n; propledad del CIDE asimismo secuenta conequipos enmodo spare de estos en cada ubicacion de [as mismas
caracteristicas: La comunicacién entrela Delta del CIDE que est3 campuesta por tres equipos SW Coré de Santa
Fe Ciudad de México 'y elequipo PAN-PA-5o50 en KIO Networks, esta se- redliza por. medio ‘de fibra Sptica,

ropiedad del CIDE, conectadaen los SW de cada io::ahdad Ue permite la comuiicacion del trafico entre ambos
prop ) yquep

dispositivos.

La comnunicacion entre los FW de cada sede se protege por medio de VPN's las cuales permiten el enrutamiento
directo del trafico de forma segura, se:cuenta con.un: tinel IPSEC entre la Sede Santa Fe y Aguascalientes del
mism¢ ‘modo: I comunicacion, entre 1os SW-Core.de cada punto de trabajo y los FW ocupa OSPF dando

dinamismoa lared.

4. Fase 1-Actualizacién de Licenciamiento,

.44 Caracteristicas del Servicio de actualizacion de licencias.

En el servicio de actualizacion de licencias se requiere para los dos equipos en activo, un equipo FW PAN-PA-5050
en lasinstalaciones: ‘de Kio Networks Cuajimalpa, CDMX y uno FW PAN-PA-3020 en la cede Region Centro en
Aguascahentes del CIDE, éstas deben contar por parte del fabricante.de los equipos.de seguridad perimetral
propiedad del CIDE, Soporte Premium, Suscripcion a threat prevention, URL filtering asi como para WildFire; las
ficencias a la cual se hace referencia deberan estaractuahzadas y Vigentes durante todo ef penodo en que se. hace
mencion en el apartado de Vigencia del Servicio, asi mismo dichas licencias deben estar a nombre de Centro de
| nvestlgac;én y Docencia Econdmicas, A.C.,.con esta actualizacion jos equipos de sequridad perimetral contarah

con la version mas actualizaday recomendada por el fabricante asi como los médulos y/o firmas de: segundad

activos.




_"'6’ N TU SEGURIDAD INFORMATICA ES NUESTRA PASION | 9

et

4.1.1 Levantamiento técnico, respaido de configuracién, actualizacién de licencias y
verificacion de servicios.

Ellicitante adjudicado tendrd que efectuarlas actividades que se enuncian 2 continuacion:

s Levantamiento técnico: De lainfraestructita actual de red a nivel perimetral {Diagramaz de Red).

¢ Respaldo de configuracién: para efectuarla actualizacién o instalacién de [as licenciasten los equipos de
seguridad, sé -deberd efectuar un respaldo de tods iz configuracién Gue hasta ese momenta esté
efectuada en cada €quipo para queen: el escenario de falla se pueds efectvar up f’oilback en lo que se
encuentra Iz soliicion adecuada & dichos errores ya sea debido al software del propio: fabticarnite o alguna
politica implementada que afecte la operaciondel CIDE.

° Actuahzauon de hcenuas una vez efectuado 9! respa{do de Ia coanuac:on se procederé la ins taiac;on

sitio del fabncante y proceder as! mismo a la descarga de Ias actuahzac;mes necesanas del sistema
operatxvo de los equipos de segvridad

¢ Verificacidn de servicios: Una vez terminada la ‘actualizacién del s:stema operativo (& la versicn mas
estable recomendada por el fabricante) y demias actualizaciones obligatorias para los equipos de
seguridad se procede a la verificacion de. los servicios v pohtlcas queel equipg. realizaba. Cabe mencionar
que en algunos requerimientos el licitante. adjudlcado deber3 trabajar en conjunto con los proveedores
de la administracion de I3 red LAN, WAN, los d& cormunicationes unificadas y servicios audiovisuales éon
los qua cuenta el CIDE.

5. Fase2.- Ma_n'fe_ni'mi_ento'\__prév.enﬁ.vo, correctivo y -gqpp‘rt_e"féc,nico' , L - (\\\\

El mantenimiento preventive se efectuara a los dos equipos FW PAN-PA-so50 en las instalaciones de Kio \ \
Networks Cuajimalpa; CDMXy a fos dos FW PAN-PA-3020 en la'cede Region Centro en Aguascalientesdel CIDE, {\} Y
consistird en efectuar una limpieza externa'y sopleteo de ias areas de ventilacion y demas cables que utilizan los

equipos, dicho.mantenimiento se efectuard en dos ocasiones; la primera al inicio del servicio yel segundo.alos 6 \\

meses siguientes.

Para el mantenimiento correctivo se efectuara a los dos equipos en modo activo que deberd contemplar ly%
sustitucién y/oreperacién del equipo que resulte dafiado total o parcialmente. durante lavigéncia del servicio, sin
costo adicional para el CIDE. asi también se realizaran las siguientes actividades, mismas que son de manera

enunciativa mas no limitativa:

e Llavar a cabo las acciones pertinentes para solucionar los requerimientos por fallas de los equipcs,

incluyendola administracion.de garantias con el fabricante.
s Efectuarel mantemmlento correctivode software v hardware durante toda la vigencia, deisem' !
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casos aplicables, hasta su'sustitucion por los equipos “spare”, considerando las siguientes condiciones:

© En case de que los equipos con los que se esté brindando el servicio deban ser reparados o
reemplazados; los tiempos para llevar a cabo esta actividad estan definidos por las politicas
vigentes-del fabricante para realizar dicha actividad.

o RMA (Return Materials Authorization) Fallas fisicas en algunc de les equipos, efectuando el
tramite de su reemplazo y transferencia de licenciamiento. Para agilizar el trémite del equipo
dafiado sera necesario que el licitante se haga cargo de fa gestion del trémite con el fabricante,
en caso de ser necesario pague los tostos generados de manera inmediata ademés de dar
seguzmsento de: todo ,el proceso de RMA y por parte de! personal del CiDE se encargue de
da‘os del rastreo y que el Ircn;ante ad.;udecadn proporc:one ios empaques aco'des al equipo de
manera que el equipo no sufra nmgun dafio en el traslado asi.como recibir el . -equipo de
reempfazo adernas de realizar les conexiones de redy energ{a eléctrica.

o Aislamiento de fal!asy ensy caso escalacion para la solucion de incidentes y problemas

o Escalacionde casosde soporte con el fabricante o centro autorizado de soporte encaso de falias
fisica en hardware o software. {bugs delsistema operativo dela scluc:on administrada).

o -Atencidny-resolucidn de incidentes y problemas re!acnonados con bugs o mal funcionamiento

del Sistema’ Operatwo o f" rmware de la soiucxén

SEW!CIO

Para mejorarlos tiempos de respuesta en caso de fallas de hardware de jos equipos de seguridad perimetral, se
reemplazaran por equipos:pasivos (spare), propiedad del CIDE y estos'se yuelvan los equipos de produccidn en
caso de ser necesario. La instalacién, configuracién, puesta a punto, soporte y administracién la deberd realizar
el licitante adjudicado, los cambios y resolucién de problemas a nivel de switchingy de routmg es reSponsabllzdad

del CIDE.

Elf soporte técnico se realizard cuantas'veces sea necesario en funcion de los requerimientos que se soliciten ‘o
incidentes y problemas que se presenten durante la vigencia del servicio, mismos que se otorgaran de manera
remota. La evaluacion y definicidn de la criticidad def evento se realizara en conjunto y mutuo acuerdo entre el
personal de! CIDE yel licitante adjudicado, de ser necesario el licitante adjudicado deberé desplazar un ingeniero
al sitio con el fin de dar solucién a los incidentes.

El soporte técnico de! licitante adjudicado se debera otorgarconsiderande los siguientes horarios de operacion:

¢ En caso de atencion a incidentes que no afecte la operacion, el servicio seré via remota y telefdnica con
un horario de [unes a viernes de 8:00 a 19:00 horas. S

» Encaso de atencion critica que afecte la aperacién la atencion sera via remota, telefonica @

sitio con un horario de 7x24x3657°en casos como: incidentes o problemas de prioridad egiti :

'>aguenos smartekh.com también en Facebook Twi

L?

e
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atencion de una solicitud de cambio, realizacion de pruebas criticas cuando no se puedan realizar de
forma remota y cuando asi lo requiera el CIDE por consideraciones de impacto y urgencia.

" e Parala atencion en‘sede Aguascalientes es responsabilidad del licitante adjidicade dar soporte remoto
o en sitio dependiendo de la criticidad de la incidencia determinada por.ambas partes, el CIDE podra
realizar el apoyo de conexién de los equipos o cambio de inteifa¢es hacia el équipo en “spare” paradar
agilidad al proceso.

El licitante adjudicade deberd proveer, con recursos propios, todas las herramientas de trabajo- Yy fogistica que
juzgue necesarias para ¢l desempeiio dé su personal a fin de‘atender los requerimientos del CIDE. De manera
enunciativa, mas no limitativa, el licitante adjudicado proveeré recursos para su personal:
s Seré responsabilidad total del licitante adjudicado los gastos de traslados, alimentacion v sequridad
social que se generen por motivo del personal asignade para la prestaciéndel servicio..
e Astambién se deberd contar con soporte otorgado por el fabrlcanteJ aguel. que permita al CIDE y al
licitante que va a administrar la solucidn contar con:
o Acceso directo con axpertos del producto _
o Acceso al portal de la marca para soporte en linea
o Acceso ainformacion detallada como manuales, guias de configuracion, etc.
o Acceso a actualizaciones de funcionamiento y de software, adeivias de tener la posibilidad de
generar una estrategia proactiva para los cambiosy actualizaciones de funcvones y sof'm are.
o Reemplazo de equipo dafiado sin costo adicional para el CIDE.

6. Plan de trabajo ' : . .

El licitante deberé presentar en su propuesta técnica, un plan de trabajo en ¢l que se indiquen lasactividadesa  \||
desarrollar, asi como la duracidn estimadz de éstas y los puestos del persohal técnico que llevara acabo dichas |
actividades, mencionando las responsabilidades de cada uno.

Dicho plan de trabajo debera contener por lo mencs tiempo de las actividades 2 desarrollar; descnpc:on personal
técenico involucrado y un cuadro cronaldgice.

7. Enfregables

7:1 Reporte Fase 1

El licitante adjudicado proporcionaré un reporte completo y con detalie de toda la actividad efectuada, desde el
inicio hasta la verificacion de servicios, incluyendo en su caso el certificado o documento correspondiente de la
licencia instalada en cada uno de los equipos en activo en donde muestre el periodo de vigencia de dichallicencia
yel nombre de propietario de la misma, asi como la memoria técnica que incluya descripcion; diagramas y datos -
técnicos. Dicho reporte y memoria técnica se debera entregar de manera fisica y digital'a mas tardarenio dlas

posteriores de realizada dicha fase, para validacion del administradorosupervisor del servicio por pa

o ASUA’;»




Grono TU SEGURIDAD INFORMATICA ES NUESTRA PASION |

OB smancin

7.2 Reportes Fase 2

Ellicitante adjudicado proporcionardun reporte mensual de actividad o en su caso si fue necesario realizaralgun

trdmite de garantia de equipo de seguridad, asi como recomendaciones, el cual se debera enviar a més tardar el |
dia 5 de cada ines, pars validacion del administrador o supervisor del servicio por parte del CIDE, dicho reporte i
debera entregarse de manera fisica y digital.

8. Niveles de Servicio

Los niVé.'ES‘dEISérv.i.C'io_-a considerar :s_a;fén;de acuerdo a: tiempos de respuesta, impacto y urgencia..
8.1- Tismpos de atencion y respuesta
8.1.1- Tiempos de atericion
Los tiempos de atencian seran én uh Horario habil de oficina de soporte del licitante adjudicado de lunes aviernes
de 7ama & pmy para el caso de Severidad 1 los tiempos dz-atencidn serdn 24x7 '
8.1.2- Tiempos de Respuesta

Los tiempos de repsuesta se basaran en la siguiente tabla:

Tiempo de respuesta

Severidad 1 — critico (1 hora)

Severidad 2 = alto (2 horas)

Severidad 3 — medic (4 horas) ) -

Severidad 4 — bajo (8 horas)

8.2- Impacto : LN
2 . o LAY

Se refiere a los efectos que tiene un incidente sobre el negocio. Estd definido como: Q\\ \ \‘\

a) Alto.- Afectacién Total del Servicio y por tanto total al Negocio. \:{"Q‘ N

b) Medio.- Afectacion Parcial al Servicio y Negocio \¥ ’

¢} Bajo.- Tiene Afectacion parcial al Servicio y tiene afectacion Menor al negocio. _ _ \
8.3- Urgencia. \‘ U\

\ i

permitido para su solucion:

Alta.- Requiere atencion en el menor tiempo posible.

Media.- La solucion puede darse dentro de los tiempos estandar.
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Baja.- No requiere una atencidn inmediata, se puede acordar con el cliente.

En la tabla se muestra la asignacion de la prioridad con base slimpactoy a la urgencia,

| Alto Medio Bsio
P1 » P2 P3
) P3 P
P3 Pa P5

TU SEGURIDAD INFORMATICA ES NUESTRA PASION |
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El licitante adjudicado tendra los siguierites tiempos de solucién para stender la falla o incidente, el tiempo
comenzara a contara pal*irdel minute 12 una vez efectuada la notificacién que se efectuard por cuzlquier medio
de comunicacién establecido entre el licitante adjudicado vy e! supervisor del proyecto: asugnado por parte del

CIDE.

la operacion normal del serwc:o 0 equipo’ correspondlente 1nduyendo el sumzmstro de equ1pos de respa!do

rggrz:?:aze ' -De.s.cr!bc._ié.n Tiempo de Solucién l
P Critica Hasta 3 horas ;\‘\}\ :
P2 . Alta Hasta 5 horas Vi
P3 - Media Hasta 6 horas -
P4 - Baja Hasta 8 horas A \
P5 Planeada - N
Los tlempos desolucion consideran cuaquIer accion que requaera realizarallic rtantehdjudicado p’a‘ré restablecer \:

El tiempo excedido de solucién se considera sin tomar en cuenta la prioridad asignada, también es considerado
por evento o suceso durante el mes del servicio.

9$ A.SUA}} |
| o\
Siguenos smartékh.com también en Facebook Twith e—é
] lin £
ANT
o
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8- Penalizaciones y Deductivas
9.1.- Panaﬁzaciones"

Se aplicaran una- pena convencxonalde! 0.5% por cada dia natural de‘atraso sobre valor del costo mensual de!
servicio antes del [:V.A., conformie a {3 fechia de Inicio del servicio establecida en el anexo técnico, en este caso el
licitante adjudicado tendré 10 dias naturales para la entrega del servicio. Asimismo, se ap icarén penas
convencionales'por los siguientes motivos:

é} Por el tiempo de respuesta ante el reporte de un incidente, falla o soii'ciwd ‘de cambio

Eltiempo de respuesta sard considerado desde el momento gue ef licitante adjudicads. rec:be |3 notificacién de
la falla, incidente o solicitud de cambichasta que el supervisor del proyecto por parte del CIDE tiene una evidencia
de gue el licitante adjudicado esta enterado, ésta puede ser por cualquier medio de comunicacién establecido
entre el licitante:adjudicado y el supervisor del proyecto asignado por parte de! CIDE.

falla, in:icen_te o sohcatud de. ,c_amb;_o.

Sieltiempo de réspuesta por-patte del licitante adjudicado excede los minutos establecidos, se aplicard per cada
10 minutos subsecuentes de retraso en la notificacién, una penalizacién de 0.5% sobre el costo mensual del
servicio antes del |,V.A. ; .

b) Por tiempo de solucién del incidente y/o falla reportada

Tiempo de Solucidn: Sera el tismpo necesario para restaurar el servicio después de reportar un incidente y/o falla, \

medido a partir del minuto 12 de la notificacién que se le hizo al licitante adjudicado. \1\ \' .
‘ o\
)
Para tener un manejo correcto de las solicitudes es necesario realizar una cotrecta categorizacién y priorizacion s\
de estos, Asignar correctamente la pnondad permite lidiar secuencialmente con los eventos que se presenten.

La categorizacion y priorizacion se determinaré entre el licitante adjudicado y el administrador del contrato por '
parte del CIDE durante el periodo de implementacidn delservicig, con e! fin de contar con un catalogo firmado \,
por ambas partes, al inicio del sefvicio.

Tiempo de Solucién
excedido del nivel de
servicio establecido en los
niveles de prioridad

1 hera 1%

Penalizacién sobre el
costo mensual del
servicio

3 », II’|
N
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2 horas 2%

3 horgs 3%

4._h6ra,s 4%

Shores 5%

e 0 horas ; 10%
10-20 horas 20%

20-48 horas 40%
Masded8horas | 50%

Du:has penas convencionales no podréh exceder del 10% del monto tote del CONTRATC, ya quede llegara este
limite procedera la rescision def’ CONTRATO : . ;

Unavez que sea notificada la penalizacidn a través de oficio corresponidiente, para &l pago de lamismia el licitante
adjudicado contara con.un plazo que no excederd de 5 dias hibilescontados a partirde la fecha derecepcion de
la natificacidn de la aplicacién de la penalizacion, pararealizar &l psgo cofrespondiente & través deun’ deros:to

eneldreade caja del CIDE Santa Fe.
9.2 Deductivas

Seaplicara una deductiva del 1% sobre el valor de fa licencia, sila renovacuon deesta se otorga de forma deficiente
de conformidad a lo sefialado €n el anexo técnico.

Dichas deductivas no podran exceder del 20% del monto total del CONTRATQ, ya que de llegar a este limitc
procedera fa rescision de! CONTRATO.

Una vez que sea notificada la deductiva a través de oficio correspondiente, para el pago de la misma ellicitante
adjudicado contaré con un plazo que no exceders de & dias habiles contados a partir dé la fecha de tecepcidn de
la notificacion de la aplicacion de la penalizacidn, para realizar el pago correspondiente a través de un depésito

en elarea de caja del CIDE Santa Fe.
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10-Causales de rescision

Ambas partes convienen en que el CIDE podra en cualquier momento, por causas imputables al proveedor,
rescindir administrativamente el presente contrato o pedido, cuando éste Ultimo incumpla con cualquiera de las
obligacicnes estipuladas en el mismo..Dicha rescisién operara de plenc derecho, sin necesidad de declaracion o

resolucion judicial, bastando qué se cumpla con el procedimiento senzlsdo en el articulo 54 de la Ley de-

Adquisiciones; Arrendamientos y Servicios del Sector PUblico y en la Clausula denominada Procedimiento de
Rescisidén Administrativa del Contrato o pedido.

Las causas que puedendariugara queeel CIDE inicie el procedimiente de rescisién. .
administrativa del contrato, son las siguientes:

0 oo

‘Cuando Ia suma de Ias.-pepas convencionales alcance ef 10% (diez por ciento) del monto total del

contraio. .
Una vez ago'ado el monto ljmite de aplicacion de deduccionesy: Ia causa de'la deduccion persista.

Siel proveecor suspefide injustificadamente la entrega del servicio.

Si el'proveedor: 25 declaraqo, por autoridad competente, en concurse mercantil o de acreedores o en
cuzlquier:sitUacion analoga que afecte su patrimonio,

Siel proveedor cede, vende, traspasa o subcontrata en forma total o parc1a| los.derechos y obligaciones
derivadesdel contratoo pqu

el consentimiento del CIDE.
Si el proveedorno daal CIDE 0 a quien éste designe por escrito, las facmdades o datos necesarios para Ia

SUpENIS!Oﬂ Lo} mspecaon de los semqos
Si el proveedor incurriera en falta de veracidad, total o parcialmente respefto a la informacion

proporcionada para la celebracion del contrato.
En general, por el incumplimientopor parte del proveedor a cualquiera dé las obligaciones derivadas del

contrato y sus anexos 0.2 las leyes y reglamentos aplicables.
Si'el hc:tante adjud:cado incurriera en faltas graves en mas de 2 ocasiones durante la vigencia del

com:rato

Siguenos smartekh.com también en Facebcig

=7

ido; 0 transfiere los derechios de-cobro derivados dé! contrato, sin contarcon
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11-Garantia de cumplimiento.

La garantia de cumplimienito sera INDIVISIBLE..

Instrucciones para la elaboraciony éntrega.de la garzitia de cumplimiento del ¢ontrato.

Con fundamento en los articulos 48 fraccoon Ity 49 fraccion Il de fa Ley de Adquzs:cxonas Arrendamientos y
Servicios del Sector PUblico y el Articulo 203 de su Reglamento y las Politicas Basesy Lineamientos en Materia
de Adquisiciones, Arrendamientos y Servicios del CIDE:

Si el mento adjudicade; antes de impuestos, no rebasz el monto sutorizado para procedimientos de invitacidn a
cuando menos tres personas vigente ($298,000.00), el proveedor garantizara &l cimplithiento del contrats o
ped:do con cheque certificado. o de caja a-favor del Centro de Investigacion y Docencia: Econdmicas, A.C. o
medianté uha poliza de fianza emitida por fa institucion afianzadora autsrizada por Ja Comisidn National de
Segquros y Fianzas; porun rmonto que equivaldrd al 10% {diez por ciento) del monto'total del contrate o pedido,
sin incluir el impuesto al valor agregado, en lz que:se sefale como beneficiario al Centro de lnvestlga"lon y
Docencia Econdmicas, A.C.; esta garantia sera ent tregada al CIDE dentro.de los: dsez diasnaturalessiguientes a la

fxr'na del contrato

parrafo dela LAASSD 1a persona hcltante adjudrcada (PRG)VEEDOR) 3 fin 'arant&zafel tumpllm y _‘
obligaciones derivadas.del contrato y para. responder en la entrega de los bfenes asi como de cuaiqu:er otra
responsabilidad, deberd presentar poliza de fianza expedida, por institucion aﬁanzadom mexicaria autorizada en
los términos de la Ley de Instituciones de Segurosy Fianzas, porunimperte equivalente aun 10% {diez por cnento)
del monto'total del eontrato o pedida adjudicado: antesde .V.A, enls que se o fic '

de investigacmn y Docencia Econdmicas, AC, porlavigencia del penodo del contratoy hasta que e
de la Direccion de Recursos Materiales v Seivicios Generales, previa solicitod por gsetitd por parte del tiiular del ‘A
drea requirente, déa la persona licitante adjudicada (PROVEEDOR) su autorizacidn por escnto para que proceda L\ | 1\

a cancelar [a péliza de la flanza correspondiante.

12-Politicas y marco normativo de seguridad

El licitante adjudicado se sujetard al marco normativo y mecanisimos de control Gue el CIDE defina para. e
seguimiento, asecuramiento de calidad y. requefimientos de-auditoria de los & setvicios, sin costo adicional para el

CIDE.
Para la administracidn y provision de os sefvitios objeto del presente contrato, el I:cqtante ad_;udncado debers
adoptar los modelos descritos en 1as normas 1SO 20060 ¢ 150 27001,

El CIDE se reserva el derecho de audutar el .cumplimiento de estos modelos, @sf comio la infraestructura,
documentacion, procesos y précticas involucradas con fos servicios objeto de-la presente convocatoria; por s»"
mismo o por medio de un tercero, con la frecuenciay profundidad que considere necesario, para lo cual el licitante
adjudicado se obliga a dar todes las facilidades para selventar las obseivaciones encontradas &n las guditorias, e
licitante adjudicado entregara planes de trabajo detallados conlas acciones correctivasy preventivas: respectivas,
el cumplimiento de estos planes de trabajo formara parte integrante de [a evaluacién de los servicios oQ;eto de!
presente confrato. 5i la auditorfa pudiera afectar los niveles de servicio, la misma serd plamﬁcada de.co

;nguenos smartekh.com también en Facebook Twif

BEGE
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acuerdo entre el CIDE v el licitante adjudicace.

El licitante ‘adjudicadose obliga a guardar bajo términos de confidencialidad y reserva la informacion de la cual
pueda tomarconocimiento con felacidna las operaciones, actividades o negocios del CIDE o cualquier otra que
estuvieraa sualcance como resultado del otorgamiento def servicio requerido; por lo que el licitante adjudicado
seobliga a'si mismo'y'a su personz|, a cumplir con estas condiciones.

Toda la docurmentacidn que con motivo: dels prestacion de. }os setvicios, el CIDE entregue al licitante. ad;udacado,
asi como toda la informacion que el licitante adjudicado desarrolle, serd propiedad exclusiva del CIDE,
considerandose éstainformacion comos confidencial yprivilegiada, porio que estaré protegidaen todo momento

como secreto/industrizlen términos de’la Ley'de Propiedad Industrial, debiendo el licitante adjudicado guardar -

la secrecia ¢ confidenciatidad sobre;a misma, oblrgandose ano usarla, copiarla, transmmrla odivulgara terceros
sin‘consentimientoexpresoy porescrito del CIDE.
Con fundamento en lo. dispuesto en la Ley Federal del Derecho de Autor v en virtud de la natura}eza de los

seryicios’ requend os por-el-Cl
propiedad delos documentcs, respaldos, scripts,archivos de configuracion mformacnon que se requiera-para la

prestacion de los servicios objeto del presente anexo..

El hccta_nte adj d'cadoasume fa respou,sablhdad 1otalen caso de gue: a! proporcionar los servicios materia de este-
infrinjan derechos de  propiedad intelectual e industrial de terceros sobre patentes, marcasy derechos de .

autor éntre L5, porlo gue: el liCltante édjudlcado se nbilga y.acepta eximir al CIDE de cualquier responsabrildad
civilo penal ;

13-Requisitos que debera cumplir el licitante.”

Ellicitante deberé cumplir al menos con los siguientes requisitos:

-Cumculum de Ia empresa

m_ayor a U_ﬂ ano.

s Una'carta donde conste qug llevo a cabo en tiempo y forma un servicio de fas mismas caracteristicas
solicitadas en el presenteanexo.

» Cartaemitida porel fabricante de los equipcs de sequridad perimetral mencionados en el presente anexo
en donde se certifique que la empresa es in canal avtorizado para lainstalacion. confgurac1on y puesta

a punto.

'14-..Transferencia del :_coqacimiento

DE; &l licitante adjudicado esta de acverdo en. que 3l CIDE Je cotresponde la°
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con duracidn de un dia y laboratorios practicos con la solucién ofertada ¢ nuevas tendencias en temas de
ciberseguridad.

Ellicitante adjudicado seré responsable de proveera los participantesdel CIDE la documentacion que se requiera
para el desarrolio de Jos eventos de {ransferencia de conocimientos. La capacita€idn 56 impartiré para un minimo
de 2 péersonas. ‘ ' ' '

15- Vigencia del sefrvicio:

A partir de! dfa 1 de Marzo de 2020, hasta el 31 de diciembre de 2020

16- Lugar de éntrega

* Parala sede CIDE Santz Fe CDMX, sera en el centro de datos de KIO' NETWORKS MEX /2 Cuajimalpa ubicado en :
prolongacion paseo de la reforma 5396, Cuajimalpa, La Rosita, 05600 Ciudad de México, CDMX. Para la sede ]
CIDE Regién Centro Aguascalientes; los setvicios se proporcionaran en el domicilio: Circuito Tecnopolo Norte sjn :
Col. Hacienda Nueva, CP 20313 Aguascalientes, Ags. ;

17-Condiciones de costos y precios

i i
Los licitantes deberén cotizar precios fijos, a partir de la fecha de presentacién de las proposiciones y durante la \ }
vigencia del contrato y/o hasta toncluir con la prestacion de los servicios ofértados a satisfaccion del CIDE, \\\) \
debiendo sefalar el precio total del servicio ofertado. \

Para los efectos de cotizacion de los servicios, se requiere que el licitarite. présente su propuesta écondmice
desglosando el precio unitario por cada unode los conceptos de acuerdo con la tablz que se enuncia en forma de

pago.
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18-Forma de pago

A. Los precios se deberdn-expresar en moneds nacional

B. Lavigenciade la propuesta serd de 30.dlas minimo a partir de su presentacion.

€. EICIDEno otorga anticipos..

D. Elpagoreferentea la Fase 1 (Actualizacién de Licenciasde Uso) se efectuard en una sola exhibicidn a los
20dias posteriores de recibiy la factura correspondiente y.el reporte, ambos documentos seran validados
y aprobados porel administrador de! contrato y/o por el supervisor del contrato designado por el CIDE,
mediante Acta Entrega- Recepcion, la cual serd firmadaen fas mstalac;ones del CIDE SantaFe, Ciudad de
México, por unrepresentante de| licitante adjudicado.

E. ParalaFase 2 (Manterdimiénto Preventwo, Correctivoy Soporte Técnico) el pago se efectuara de manera
mensual, se realizara a los 20 dias posteriores de recibir I3 factura correspondiente yel reporte mensual,
ambos décumentos seran validados y-aprabados por el administrador del contrato y/o por el supervisor
del contrato designado por el CIDE, mediante Acta Entrega- Recepcién, la cual serd firmada
mensualmente en las instalaciones de! CIDE Santa Fe, Ciudad de México, por un representante del

licitante adpdlcado

Fase . Descripcidn ‘Unldad | Cantidad Precio total antes de VA
4 Actualizacién da Licencias de Uso Servicio 1
' Subtotal |
VA
Total
Fase * Descripcion | ‘Unidad | Numero | Preciomensual | Precio total
’ .de'Meses |- antos doIVA antes de
e e—— ; VA
v
2 ; Mantemmlento Provontzvo. Correctivo y S8oporte Servicio 10
) o Técmco 5 |
Sublotal A
VA R
Total o

Atentamente

/" América Gabriela4ara Quiroz
Apoderada Legal
Grupo Smartekh SA de CV
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3.4, Activacian de servicios
adicionales que refiercen el
mode!o de seguridad

Revision continua

4.1, (eheraciény obtencion de

reportes Top de riesgos y usos

4.2. Elaboracién periddice de
reportes sobre soporte

brindado por parte cel equipo

de Smartekh

4.3. Entrega de recomendaciones
pzra el beneficia en los niveies

de seguridad en caso de
existir

4.4, QObtencidnde reporta BPAY
SLR para-andlisis de mejoras

4.5. Monitoreo de solucién

Validacién

5.1. Validaciénfinal de operacion

5.2. Obtenciénde reportes
generales de tréfico {Top de
consumos por

usuario/aplicacion /Categaria

URL), Amenazas y operacién
globales

bocumén_tacién

6.1. Elaboracién dz reporte total
de cambios modificaciones

6.2. Elaboracién de Mem Tec final
6.3. Flaharacion de Documento de

cierre
Cierre de Proyecto

1semzng

1hr

1hr

mensualizado

Zhr

10 meses

1hr

1hr

3hrs
3 hrs

ibr

Activacion de funcionalidades y ajustes de
acuerdo con plan

Ohtencidn ds lstas de uso y amenazas de
iared

Reporie mensualizado de indicadores de
compromiso que puedan estar efectando
la red y sopories realizados

Documento de recomendationes basado
en reporie mensual

-Gveneracién semestral de reportes de
‘estado para validar el nivel de saguridad’
Servicio de praactivo de monitoreo y
‘notificacion én caso deincidencias de
seguridad

Evaiuacion final de funcionamiento de los
servicios criticos dentro de CIDE

Reporte general de amenazas ytop de

interés:

Concentrado de operacisn brindad
Detél!ej técnico final del aquipo .

Documento ge cierre de servicio

Atentamente

Ameérica Gabriela Jara Quiroz
' Apoderada Legal

Grupo Smartekh SA de CV
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