CARATULA DE ESPECIFICACIONES

Area

Direccidn de Recursos Materiales y Servicios Generales

Documento(s):

DRMSG/SRM/C-025/2024, DRMSG/SRM/C-026/2024, DRMSG/SRM/C-027/2024, DRMSG/SRM/C-028/2024, DRMSG/SRM/C-
029/2024, DRMSG/SRM/C-030/2024, DRMSG/SRM/C-0312024, DRMSG/SRM/C-032/2024, DRMSG/SRM/C-033/2024,
DRMSG/SRM/C-034/2024, DRMSG/SRM/C-035/2024, DRMSG/SRM/C-036/2024, DRMSG/SRM/C-037/2024, DRMSG/SRM/C-
038/2024, DRMSG/SRM/C-039/2024,  DRMSG/SRM/C-040/2024, DRMSG/SRM/C-041/2024, DRMSG/SRM/C-042/2024,
DRMSG/SRM/C-043/2024, DRMSG/SRM/C-044/2024, V DRMSG/SRM/C-045/2024, DRMSG/SRM/C-046/2024, DRMSG/SRM/C-
047/2024, DRMSG/SRM/C-048/2024, DRMSG/SRM/C-049/2024, DRMSG/SRM/C-050/2024, DRMSG/SRM/C-051/2024,
DRMSG/SRM/C-054/2024, DRMSG/SRM/C-055/2024, DRMSG/SRM/C-056/2024, DRMSG/SRM/C-057/2024, DRMSG/SRM/C-
058/2024, DRMSG/SRM/C-059/2024, DRMSG/SRM/C-060/2024, DRMSG/SRM/C-061/2024, DRMSG/SRM/C-062/2024,
DRMSG/SRM/C-063/2024, DRMSG/SRM/C-064/2024, DRMSG/SRM/C-065/2024, DRMSG/SRM/C-066/2024, DRMSG/SRM/C-
067/2024, DRMSG/SRM/C-068/2024, DRMSG/SRM/C-069/2024, DRMSG/SRM/C-070/2024, DRMSG/SRM/C-071/2024,
DRMSG/SRM/C-072/2024, DRMSG/SRM/C-073/2024, DRMSG/SRM/C-074/2024, DRMSG/SRM/C-075/2024, DRMSG/SRM/C-
076/2024, DRMSG/SRM/C-077/2024, DRMSG/SRM/C-078/2024, DRMSG/SRM/C-079/2024, DRMSG/SRM/C-080/2024,
DRMSG/SRM/C-081/2024, DRMSG/SRM/C-082/2024, DRMSG/SRM/C-083/2024, DRMSG/SRM/C-084/2024, DRMSG/SRM/C-
085/2024, DRMSG/SRM/C-086/2024, DRMSG/SRM/C-087/2024, DRMSG/SRM/C-088/2024, DRMSG/SRM/C-090/2024,
DRMSG/SRM/C-091/2024, DRMSG/SRM/C-092/2024, DRMSG/SRM/C-093/2024, DRMSG/SRM/C-094/2024, DRMSG/SRM/C-
095/2024, DRMSG/SRM/C-096/2024, DRMSG/SRM/C-097/2024, DRMSG/SRM/C-098/2024, DRMSG/SRM/C-099/2024,
DRMSG/SRM/C-100/2024, DRMSG/SRM/C-101/2024, DRMSG/SRM/C-102/2024, DRMSG/SRM/C-103/2024, DRMSG/SEM/C-
104/2024, DRMSG/SRM/C-105/2024,  DRMSG/SRM/C-106/2024, DRMSG/SRM/C-107/2024, DRMSG/SRM/C-108/2024,
DRMSG/SRM/C-109/2024, DRMSG/SRM/C-110/2024, DRMSG/SRM/C-111/2024, DRMSG/SRM/C-112/2024, DRMSG/SRM/C-
113/2024, DRMSG/SRM/C-114/2024, DRMSG/SRM/C-115/2024, Formalizados y comprendidos en el Segundo Trimestre del 2024

Clasificacion:

Confidencial

Parte(s) o seccién(es) que se
suprimen

RFC y NUmeros de Serie de Personas Fisicas que firman el contrato, Cuenta CLABE Bancaria, Banco,
Nombre y Firma diferentes al Representante Legal que firma el contrato, Domicilio, Telefono y Curp
de personas fisicas.

Fundamento legal y motivo(s):

Fundamento: Articulos 116 Cap. lll pdrrafo primero de la Ley General de Transparencia y Acceso ala
Informacidén Publica, Articulo 113 Cap. lll fraccién Il de la Ley Federal de Transparencia y Acceso d
la Informacién PUblica y Cap. V! Articulo 38 fraccidn | de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacién de la Informacién, asi como para la Elaboracién de Versiones
Publicas.

Motivo(s): Se frata de datos personales para cuya difusion se requiere el consentimiento de los

Firma del titular del drea y de quien
clasifica:

titulares. Asi como de informacion confidencial relagionada,con pgfrimonio de una persona moral.

/ !/ /

Director de Redursos Maferiales i Servicios Generales

(Con fundamento en el Cap. Vil Articulos 50 af 55 de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones Publicas)

Fecha y nimero de sesion del
Comité de Transparencia del INAI
en la que se aprobé la version
publica:

52a. Sesidn Extraordinaria del Comité de Transparencia 2024, iniciada el 06 de diciembre de 2024 y cerrada
el 17 de diciembre de 2024.




“RFC de personas fisicas c'tiri-= [us por ser dato
personal, con fundaiiine ¢n Cap. Il afticulo 116
parraic primero de la Ley General de

Transparencia y Acceso a la Informacion, Publica.

Cap. Il articulo 143 fracc. | de la Ley Federal de Contrato: 2024-A-L-NAC-A-C-38-90M-0001 6442
Transparencia y Acceso a la informacién Publica; ) Contrato: DRMSG/SRM/C-027/2024

y Cap. VI, Trigésimo Octavo fracc. | de los

C I D E Lineamientos Generales en Materia de
Clasificacién y Desclasificacion de la Informacion,

asi como para la Elaboracion de Versiones

Publicas.”

CONTRATO CERRADO CON NUMERO DE CONTROL INTERNO DRMSG/SRM/C-027/2024 PARA EL
SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE
INVESTIGACION Y DOCENCIA ECONOMICAS, A.C., QUE CELEBRAN, POR UNA PARTE, EL
EJECUTIVO FEDERAL POR CONDUCTO DEL CENTRO DE INVESTIGACION Y DOCENCIA
ECONOMICAS, A.C., REPRESENTADA POR EL C. JOSE ANTONIO ROMERO TELLAECHE, EN SU
CARACTER DE TITULAR DE UNIDAD, EN ADELANTE “EL CIDE” Y, POR LA OTRA,
“PROFESIONALES ESPECIALIZADOS EN TELECOMUNICACIONES”, S.A. DE C.V.,, EN LO
SUCESIVO “EL PROVEEDOR” REPRESENTADA POR EL C. CESAR AUGUSTO PADILLA LOZANO,
EN SU CARA}CTER DE REPRESENTANTE LEGAL, A QUIENES DE MANERA CONJUNTA SE LES
DENOMINARA “LAS PARTES”, ALTENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
"EL CIDE" declara que:

11 “EL CIDE” es una entidad asimilada a una empiesa de participacion estatal mayoritaria de
conformidad con los previsto en el articulo 4€ ltimo parrafo de la Ley Organica de la Administracion
Publica Federal, y por ella estA contemplada de esta manera en la Relacion de entidades
paraestatales de la Administrac:dri Pablica Federal; asimismo es un Centro Publico de Investigacion
de conformidad con la Ley General en Materia de Humanidades, Ciencias, Tecnologias e
Innovacién; asi como una Asociacion Civil constituida conforme a las leyes mexicanas, de
conformidad a lo dispuesto en el testimonio de la escritura pablica numero 42,956, de fecha 25 de
noviembre de 1974, piotocolizada ante la fe del Notario Publico numero 6 del entonces Distrito
Federa!, actualmente Ciudad de México, Lic. Fausto Rico Alvarez, cuyo cbjeto es prouuci y difundir
conccimiento sobre aspectos medulares de la realidad social y contemporinea y <ontribuir al
desarrollo del pais, a través de un nucleo especializado de programas de docencia y vinculacion de
aita calidad, prioridad e impacto.

4.2 Conforme a lo dispuesto por instrumento notarial con numero 88,339, de fecha 10 de febrero de

2022, protocolizado ante el notario publico 181, en Ciudad de México, Lic. Miguel Soberén Mainero,

nio Romero Tellaeche, en su cargo de Director General, con R.F.C.

_es un servidor publico adscrito a 'a misma y cuenta con facultades legales para

celebrar el presente contrato, quien podré ser sustituido en cualquier momento en su <argo o
funciones, sin que por ello, sea necesario celebrar un convenio modificatorio.

1.3 Conforme a lo dispuesto nombramiento DG/22/0098 de fecha 1 de marzo de 2022, suscribe el
presente instrumento el C. José Luis Arciga Torres, en su caracter de Coordinador de Tecnologias
de la Informacién y Comunicacion, con R.F.C SN cs |a persona facultada para
administrar el cumplimiento de las obligaciones que deriven del objeto del presente contrato, quien
podra ser sustituida en cualquier momento, bastando para tales efectos un comunicado por escrito
y firmado por el servidor publico facultado para ello, informando a “EL PROVEEDOR” para los
efectos del presente contrato.

1.4 De conformidad con nombramiento DG/23/00108 de fecha 19 de abril de 2023, suscribe el presente

instrumento el C. Pedro Galindo Lépez, en su cargo de Director de Recursos Materiales y Servicios
Generales, con R.F.C facultado para coordinar los procedimientos relativos a las

Adquisiciones, Arrendamientos y Servicios, asi como de Obras Publicas y Servicios relacionados
con las mismas que requierai las areas administrativas y académicas de “EL CIDE”.
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1.5 La adjudicacion del presente contrato se realizé mediante el procedimiento de Licitacion Publica
Nacional Electronica, al amparo de lo establecido en los articulos 134 de la Constitucién Politica de
los Estados Unidos Mexicanos; 25, 26 fraccién |, 26 Bis fraccion |I y 28 fraccion | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en adelante la LAASSP y los
correlativos de su Reglamento.

1.6 “EL CIDE” cuenta con suficiencia presupuestaria en la partida 31904, “Servicios integrales de
infraestructura de computo”, del Presupuesto de Egreso de la Federacion para el ejercicio fiscal
2024, otorgada mediante oficio nimero DRF/102/2024, de fecha 07 de febrero de 2024, emitido por
la Direccion de Recursos Financieros.

1.7 Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes niimero CID74112584A.

1.8 Tiene establecido su domicilio en la Carretera México-Toluca, nimero 3655, coionia Lomas de
Santa Fe, Alcaldia Alvaro Obregén, codigo postal 01210 en la Ciudad de México, mismo que sefiala
para los fines y efectos legales del presente contrato.

2 “EL PROVEEDOR” declara que:

2.1 Es una persona moral legalmente constituida conforme a ias leyes mexicanas de conformidad con
la instrumento notarial nimero 23 de fecha 29 de abril de 2002, protocolizado ante el notario publico
numero 53 del Distrito Judicial de Puebla, Lic. Mario Plutarco Marin Torres, mediante la cual se
protocolizé la constitucion de ‘PROFESIONALES ESPECIALIZADOS EN
TELECOMUNICACIONES”, S.A. DE C.V., inscrita en el Registro Publico de la Propiedad del Distrito
Judicial de Puebla, bajo el nimero 821, tomo 2002 folios del 219 al 227, tomo 44/2002 el 22 de
mayo de 2002, cuyo OBJETO SOCIAL es, entre otros: I).- La investigacion, estudio y realizacién de
toda clase de proyectos de ingenieria, redes y comunicaciones sin limitaciones de género y especie;
ll.- El desarrollo y la realizacion total o parcial de toda la cuestién relacionada con lo anterior y la
puesta en practica de los mismos, su fabricacién, instalacién y explotacion por cualquier titulo legal.

2.2 EI C. César Augusto Padilla Lozano, en su caracter de representante legal, cuenta con facultades
suficientes para suscribir el presente contrato y obligar a su representada, como lo acredita con
instrumento notarial nimero 23 de fecha 29 de abril de 2002, protocolizado ante el notario publico
nimero 53 del Distrito Judicial de Puebla, Lic. Mario Plutarco Marin Torres, instrumento que, bajo
protesta de decir verdad, manifiesta no le ha sido limitado ni revocado en forma alguna.

2.3 Reune las condiciones técnicas, juridicas y econémicas, ademas de contar con la organizacioén y
elementos necesarios para cumplimiento del presente contrato.

2.4 Cuenta con su Registro Federal de Contribuyentes niimero PET020429RBH8

2.5 Senala como su domicilio para todos los efectos legales el ubicado en calle 4 Poniente, No.1107,
colonia Centro, municipio de San Pedro Cholula , Puebla, México, c.p. 72760

3. De “LAS PARTES”:

3.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por lo
que de comun acuerdo se obligan de conformidad con las siguientes:
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CIDE

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR?” acepta y se obliga a proporcionar a “EL CIDE” la prestacién del SERVICIO DE
MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y
DOCENCIA ECONOMICAS, A.C., en los términos y condiciones establecidos en este contrato y sus
Anexos, que forma parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO.

“EL CIDE” pagara a “EL PROVEEDOR” como contraprestacion por el servicio objeto del presente
contrato, la cantidad de $2,798,236.08 (Dos millones setecientos noventa y ocho mil doscientos treinta y
seis pesos 08/100 m.n.) mas impuestos que asciende a $447,717.77 (Cuatrocientos cuarenta y siete mil
setecientos diecisiete pesos 77/100 M.N.) que hace un total de $3,245,953.85 (Tres millones doscientos
cuarenta y cinco mil novecientos cincuenta y tres pesos 85/100 M.N.).

Los precios son considerados fijos y en moneda nacional en pesos mexicanos hasta que concluya la
relacién contractual que se formaliza, de acuerdo con los precios unitarios establecidos en el Anexo
Econémico del contrato, incluyendo todos los conceptos y costos involucrados en el SERVICIO DE
MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y
DOCENCIA ECONOMICAS, A.C., por lo que “EL PROVEEDOR?”, no podré agregar ningun costo extra y
los precios seran inalterables durante ia vigencia del presente contrato.

TERCERA. ANTICIPO.

Para el presente contrato “EL CIDE” no otorgara anticipo al “EL PROVEEDOR"

CUARTA. FCRMA Y LUGAR DE PAGO.

“EL CIDE” efectuara el pago a través de transferencia electronica-en pesos de los Estados Unidos
. Mexicanos, conforme a los servicios entregados y a entera satisfaccion del administrador del contrato y
de acuerdo con lo establecido en el Anexo Técnico, qué forma parte integrante de este contrato.

. El computo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacion
del CFDI o factura electrdnica, y ésta retna los requisitos fiscales que establece la legislacion en la
materia, el desglose de los servicios entregados, los precios unitarios, se verifigue su autenticidad, no
existan aclaraciones al importe y vaya acompafada con la documentacion soporte de la entrega de los
bienes o servicios facturados.

De conformidad con el articulo 90 del Reglamento de la LAASSP, en caso de que el CFDI o factura
elactrénica entregada presente errores, el Administrador del presente contrato o quien éste designe por
escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara a “EL PROVEEDOR” las
deficiencias que debera corregir; por lo que, el procedimiento de pago reiniciara en el momento en que
“EL PROVEEDOR?” presente el CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR” utilice para la correccion del CFDi- y/o documentacién soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo 51 de la

LAASSP.
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EL CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.
“EL PROVEEDOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacion,

supervision y aceptacion en la entrega de los bienes o servicios, no se tendran como recibidos o aceptados
por el administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR?” debera ser titular de una cuenta bancaria, en la que
se efectuara la transferencia electrénica de pago, respecto de la cual debera proporcionar toda la
informacién y documentacion que le sea requerida por “EL CIDE”, para efectos del pago.

“EL PROVEEDOR" debera presentar la informacién y documentacion que “EL CIDE?” le solicite para el
tramite de pago, atendiendo a las disposiciones legales e internas de “EL CIDE”.

El pago de los servicios o bienes entregados quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales.

Para el caso que se presenten pagos en exceso, se estar a lo dispuesto por el articulo 51, parrafo tercero,
de la “LAASSP”,

QUINTA. LUGAR, PLAZOS Y CONDICIONES PARA LA ENTREGA DE LOS SERVICIOS.

La entrega de los bienes y/o prestacién de los servicios sera conforme a los plazos, condiciones y
entregables establecidos por “EL CIDE” en el Anexo Técnico, el cual forma parte del presente contrato.

En los casos que, derivado de la verificacion se detecten defectos o discrepancias en la entrega de los
bienes o servicios o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR?” contara conun
plazo de 3 dias habiles para la sustitucién o correccion, contados a partir del momento de la notificacién
por correo electronico y/o escrito, sin costo adicional para “EL CIDE”.

SEXTA. VIGENCIA.

“LAS PARTES” convienen en que ia vigencia del presente servicio sera a partir del 01 de abril y hasta el
31 de diciembre de 2024 en el entendido que, con la notificacion del acta de fallo, ias obligaciones
derivadas de esla seran exigibles, sin perjuicio de la obligacion de las partes de formalizar el contrato
correspondiente a través del Médulo de Formalizacion de Instrumentos Juridicos.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que “EL CIDE” por razones fundadas y explicitas podra ampliar el
monto o la cantidad de los servicios, de conformidad con el articulo 52 de Ia “LAASSP”, siempre y cuando
las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de los establecidos originalmente,
el precio unitario sea igual al originalmente pactado y el contrato esté vigente. La modificacién se
formalizard mediante la celebracién de un Convenio Modificatorio.

“EL CIDE”, podré ampliar la vigencia del presente instrumento, siempre y cuando, no implique incremento

del monto contratado o de la cantidad  de los servicios, siendo necesario gue se obtenga el previo
consentimiento de “EL PROVEEDOR”
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CIDE

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL CIDE”, se podra modificar el
plazo del presente instrumento juridico, debiendo acreditar dichos supuestos con las constancias
respectivas. La modificacion del plazo por caso fortuito o fuerza mayor podra ser solicitada por cualquiera
de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicaciéon de penas
convencionales por afraso.

Cualquier modificacién al presente contrato debera formalizarse por escrito, y debera suscribirse por el
servidor publico de “EL CIDE”, que lo haya hecho, o quien lo sustituya o esté facultado para ello, para lo
cual “EL PROVEEDOR?” realizara el ajuste respectivo de la garantia de cumplimiento, en términos del
articulo 91, Gltimo parrafo del Reglamento de la LAASSP, salvo que por disposicion legal se encuentre
exceptuado de presentar garantia de cumplimiento.

“EL. CIDE” se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos,
especificaciones y, en general, cualquier cambio que implique otorgar condiciones mas ventajosas a un
proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS.

Para la prestacién de los servicios materia del presente contrato, no se requiere que “EL PROVEEDOR”
presente garantia por la calidad de los servicios contratados. '

NOVENA. GARANTIA CUMPLIMIENTO DEL CONTRATGC.

Conforme a los articulos 48, fraccion I, 49, fraccion Il de la LAASSP; 85, fraccion lil, y 103 de su
Reglamento “EL PROVEEDOR?” se obliga a constituir una garantia indivisible por el cumplimiento fiel y
exacto de todas las obligaciones derivadas de este contrato, mediante fianza expedida por compafia
afianzadora mexicana autorizada por la Comisién Nacional de Seguros y de Fianzas, a favor del Centro
de Investigacion y Docencia Econémicas A.C., por un importe equivalente al 10% del monto méaximo de!
contrato, sin incluir el 1.V.A.

Dicha fianza debera ser entregada a “EL CIDE”, a mas tardar dentro de los 10 dias naturales posteriores
a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra
realizar de manera electronica.

En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo establecido, “EL
CIDE” podra rescindir el contrato y daré vista al Organo Interno de Control para que proceda en el ambito
de sus facultades.

La garantia de cumiplimiento no serd considerada como una limitante de responsabilidad de “EL
PROVEEDOR?”, derivada de sus obligaciones y garantias estipuladas en el presente instrumento juridico,
y no impedira que “EL CIDE” reclame la indemnizacion por cualquier incumplimiento que pueda exceder
el valor de la garantia de cumplimiento.

En caso de incremento ai monto del presente instrumento juridico o modificacion al plazo, “EL

PROVEEDOR?” se obliga a entregar a “EL CIDE”, dentro de los diez dias naturales siguientes a la
formalizacion del mismo, de conformidad con el Gltimo péarrafo del articulo 91 del Reglamento de la
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LAASSP, los documentos modificatorios o endosos correspondientes, debiendo contener en el
documento la estipulacién de que se otorga de manera conjunta, solidaria e inseparable de la garantia
otorgada inicialmente.

Cuando la contratacién abarque mas de un ejercicio fiscal, la garantia de cumplimiento del contrato podra
ser por el porcentaje que corresponda del monto total por erogar en el ejercicio fiscal de que se trate, y
debera ser renovada por “EL PROVEEDOR” cada ejercicio fiscal por el monto que se ejercera en el
mismo, la cual debera presentarse a “EL CIDE” a mas tardar dentro de los primeros diez dias naturales
del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccién, el servidor publico facultado por “EL CIDE” proceders
inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales e iniciara los
tramites para la cancelacion de la garantia de cumplimiento de contrato, lo que comunicara a “EL
PROVEEDOR?”.

DECIMA. OBLIGACIONES DE “EL. PROVEEDOR”

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado en el presente
contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el presente
contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL CIDE” o a terceros con
motivo de la ejecucién y cumplimiento del presente contrato.

d) Proporcionar la informacion que le sea requerida por la Secretaria de la Funcién Publica y el Organo
Interno de Control, de conformidad con el articulo 107 del Reglamento de la LAASSP.

DECIMA PRIMERA. OBLIGACIONES DE "EL CIDE"

A) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en los
términos convenidos el suministro de los bienes o servicios objeto del contrato.

B) Realizar el pago correspondiente en tiempo y forma.

C) Extender a “EL PROVEEDOR?”, por conducto del servidor publico facultado, la constancia de
cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccion
expresa de dicho servidor publico para que se dé tramite a la cancelacion de la garantia de cumplimiento
del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
SERVICIOS.

“EL CIDE” designa como Administrador del presente contrato a é| C. José Luis Arciga Torres, con R.F.C

#, en su caracter de Coordinador de Tecnologias de la Informacion, quien dara seguimiento
y verificara el cumplimiento de los derechos y obligaciones establecidos en este instrumento.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la cual
consistira en la verificacién del cumplimiento de las especificaciones establecidas y en su caso en los
anexos respectivos, asi como las contenidas en la propuesta técnica.
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“EL CIDE” a través del administrador del contrato, rechazara los servicios, que no cumplan con las
especificaciones establecidas en este contrato y en su Anexo Técnico, obligandose “EL PROVEEDOR?”
en este supuesto a entregarlo nuevamente bajo su responsabilidad y sin costo adicional para “EL CIDE”,
sin perjuicio de la aplicacion de las penas convencionales o deducciones al cobro correspondientes.

“EL CIDE” a través del administrador del contrato, podra aceptar los servicios que incumplan de manera
parcial o deficiente las especificaciones establecidas en este contrato y en los anexos respectivos, sin

perjuicio de la aplicacion de las deducciones al pago que procedan, y reposicion de los servicios, cuando
la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES.

“EL CIDE” aplicara deducciones at pago por el incumplimiento parcial o deficiente, en que incurra “EL
PROVEEDOR?” conforme a lo estipulado en las clausulas del presente contrato y sus Anexos, las cuales
se calcularan de conformidad con el porcentaje sefialado en el Anexo Técnico del contrato, sobre el monto
de los servicios proporcionados en forma parcial o deficiente. Las cantidades por deducir se aplicaran en
el CFDI o factura electrénica que “EL PROVEEDOR?” presente para su cobro, en el pago que se encuentre
en tramite o bien en ¢i siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR?” que realice el pago de la deductiva, a
iavor de ia Entidad. En caso de negativa se procedera a hacer efectiva la garantia de cumplimiento del

contrato.
Las deducciones econémicas se aplicaran sobre 1a cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el administrador del contrato de “EL CIDE”,
cuya notificacién se realizara por escrito o via correo electronico.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso de que “EL PROVEEDOR” incurra en atraso en el cumplimiento conforme a lo pactado para la
prestacion de los servicios, conforme a lo establecido en este instrumento legal y sus respectivos anexos,
parte integral del presente contrato, “EL CIDE” por conducto del administrador del contrato aplicara la
pena convencional sefialada en el Anexo Técnico del mismo, por cada dia natural de atraso caiculado
sobre la parte de los servicios no prestados.

Dichas penas convencionales no podran exceder del 10% del monto total del contrato (antes de
impuestos) ya que de llegar a este limite procedera la rescision del contrato.

E| Administrador determinara el calculo de la pena convencional, cuya notificacion se realizaré por escrito
o via correo electrénico a “EL PROVEEDOR”, dentro de los tres dias posteriores al atraso en el

cumplimiento de la obligacién de que se trate.

El pago de los servicios quedara condicicnado, proporcionalmente, al pago que “EL PROVEEDOR” deba
efectuar por concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido
en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA. RESCISION, no procedera el cobro de
dichas penas ni la contabilizacion de estas al hacer efectiva la garantia de cumplimiento del contrato.
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El pago de la pena podra efectuarse en el érea de caja y a favor del Centro de Investigacién y Docencia
Econodmicas, A.C.; o bien, a través de un comprobante de egreso (CFDI de Egreso) conocido cominmente
como Nota de Crédito, en el momento en el que emita el comprobante de Ingreso (Factura o CFDI de
Ingreso) por concepto de los servicios, en términos de las disposiciones juridicas aplicables.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.

“EL PROVEEDOR?” se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o
registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacion de los servicios, materia del presente contrato, no se requiere que “EL PROVEEDOR”
contrate una poliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR” se obliga bajo su costa y riesgo, a transportar los bienes y/o servicios objeto del
presente contrato, desde su lugar de origen, hasta las instalaciones sefialadas en sl Anexo Técnico del
presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la entrega de los bienes o prestacion de
los servicios, objeto del presente contrato, seran pagados por “EL PROVEEDOR?”, mismos que no seran
repercutidos “EL CIDE”

“EL CIDE” sélo cubrird, cuando aplique, lo correspondiente al impuesto al valor agregado (1.V.A.), en los
términos de la normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR” no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualquier otra persana fisica o moral, con excepcion de los derechos de
cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de “EL CIDE”

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR” sora responsable cn cago de infringir patentes, marcas o viole otros registros de
derechos de propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento de las
obligaciones del presente contrato, por lo que se obliga a responder personal e ilimitadamente de los
darios y perjuicios que pudiera causar a “EL CIDE” o a terceros.

De presentarse alguna reclamacion en contra de “EL CIDE”, por cualquiera de las causas antes
mencionadas, “EL PROVEEDOR?”, se obliga a salvaguardar los derechos e intereses de “EL CIDE” de
cualquier controversia, liberandola de toda responsabilidad de caracter civil, penal, mercantil, fiscal o de
cualquier otra indole, sacandola en paz y a salvo.

En caso de que “EL CIDE” tuviese que erogar recursos por cualquiera de estos conceptos “EL
PROVEEDOR?” se obliga a reembolsar de manera inmediata los recursos erogados por aquella.
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VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones
del presente instrumento, se trataran de manera confidencial, siendo de uso exclusivo para la consecucion
del objeto del presente contrato y no podra difundirse a terceros de conformidad con lo establecido en las
Leyes General y Federal, respectivamente, de Transparencia y Acceso a la Informacion Publica, Ley
General de Proteccién de Datos Personales en posesion de Sujetos Obligados, y demas legislacion
aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracion
del presente contrato, debera de realizarse con base en lo previsto en los Avisos de Privacidad

respectivos.

Por tal motivo, “EL PROVEEDOR?” asume cualquier responsabilidad que se derive del incumplimiento de
su parte, o de sus empleados, a las obligaciones de confidencialidad descritas en el presente contrato.

Asimismo “EL PROVEEDOR?” debera observar lo establecido en el anexo aplicable a la confidencialidad
de la informacién del presente contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en los articulos 55 Bis de la LAASSP y 102, fraccion Il, de su Reglamento, “EL. CIDE”
en el supuesto de caso fortuito o de fuerza mayor o por causas que le resulten imputables, podra
suspender la prestacion de los servicios, de manera temporal, quedando obligado a pagar a “EL
PROVEEDOR?”, aquellos servicios que hubiesen sido efectivamente prestados, asi como, al pago de
gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra continuar
produciendo todos sus efectos legales, si “EL CIDE” asi lo determina; y en caso de que subsistan los
supuestos que dieron origen a la suspension, se podra iniciar la terminacién anticipada del contrato,
conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL CIDE” cuando concurran razones de interés general, o bien, cuando por causas justificadas se
extinga la necesidad de requerir los servicios originalmente contratados y se demuestre que de continuar
con el cumplimiento de las obligaciones pactadas, se ocasionaria algun dafio o perjuicio a "EL CIDE”, o
se determine la nulidad total o parcial de los actos que dieron origen al presente contrato, con motivo de
la resolucion de una inconformidad o intervencion de oficio, emitida por la Secretaria de la Funcion Publica,
podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna para “EL
CIDE”, ello con independencia de lo establecido en la clausula que antecede.

Cuando “EL CIDE” determine dar por terminado anticipadamente el contrato, lo notificara a “EL
PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un
dictamen fundado y motivado, en el que se precisaran ias razones o causas que dieron origen a la misma
y pagara a “EL PROVEEDOR” la parte proporcional de los servicios, asi como los gastos no recuperables
en que haya incurrido, previa solicitud por escrito, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con ei presente contrato, limitandose segun corresponda a los
conceptos establecidos en la fraccion |, del articulo 102 del Reglamento de la LAASSP.
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VIGESIMA CUARTA. RESCISION

“EL CIDE” podra en cualquier momento rescindir administrativamente el presente contrato y hacer
efectiva la fianza de cumplimiento, cuando “EL PROVEEDOR” incurra en incumplimiento de sus
obligaciones contractuales, sin necesidad de acudir a los tribunales competentes en la materia, por lo que,
de manera enunciativa, mas no limitativa, se entendera por  incumplimiento:

a) Contravenir los términos pactados para el suministro de los bienes o servicios establecidos en el
presente contrato.

b) Transferir en todo o en parle las obligaciones que deriven del presente contrato a un tercero ajeno a la
relacién contractual.

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito
de “EL CIDE”.

d) Suspender total o parcialmente y sin causa justificada, la prestacion de los servicios del presente
contrato.

e) No realizar la prestacion de los servicios en tiempo y forma, conforme a lo establecido en el presente
contrato y sus respectivos anexos:

f) No proporcionar a los Organos de Fiscalizacion, la informacion que le sea requerida con motivo de las
auditorias, visitas e inspecciones que realicen.

g) Ser declarado en concurso mercantil o por cualquier otra causa distinta o analoga que afecte su
patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacion, informacion o documentacion
proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato,
la garantia de cumplimiento del misma.

) Encaso de que la suma de las penas convencionales o las deducciones al pago, igualan el monto total
de la garantia de cumplimiento del contrato

k) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del cumplimiento del objeto del
presente contrato, sin contar con la autorizacién de “EL CIDE” en los términos de lo dispuesto en la
clausula VIGESIMA PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES
del presente instrumento juridico;

) Impedir el desempefio normal de labores de “EL CIDE”;

m) Cambiar su nacionalidad por otra e invocar la proteccidon de su gobierno contra reclamaciones y
ordenes de “EL CIDE”, cuando sea extranjero.

n) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.
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Para el caso de optar por la rescisién del contrato, “EL CIDE” comunicara por escrito a “EL
PROVEEDOR?” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles
contados a partir del dia siguiente de la notificacion, exponga lo que a su derecho convenga y aporte en
su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL CIDE”, en un plazo de 15 (quince) dias habiles siguientes, tomando en
consideracién los argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR”, determinara de
manera fundada y motivada dar o no por rescindido el contrato, y comunicara a “EL PROVEEDOR?” dicha
determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formularéa el finiquito correspondiente, a efecto de hacer constar los
pagos que deba efectuar “EL CIDE” por concepto del contrato hasta el momento de rescision, o los que
resulten a cargo de “EL PROVEEDOR”

Iniciado un procedimiento de conciliacion “EL CIDE” podra suspender el tramite del procedimiento de
rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza |la prestacion de los servicios,
el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de “EL CIDE” de que
contina vigente la necesidad de los servicios, aplicando, en su caso, las penas convencionales
correspondientes.

“EL CIDE” podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta
que la rescision del mismo pudiera ocasionar algin dafio o afectacién a las funciones que tiene
encomendadas. en este supuesto, “EL CIDE” elaborara un dictamen en el cual justifique que los impactos
econdmicos 0 de operacion que se ocasionarian con la rescision del contrato resultarian mas

inconvenientes.

De no rescindirse el contrato, “EL CIDE” establecera con “EL. PROVEEDOR?” otro plazo, que le permita
subsanar el incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones
correspondientes. El convenio modificatorio que al efecto se celebre deberéa atender a las condiciones
previstas por los dos Ultimos parrafos del articulo 52 de la LAASSP. No obstante, de que se hubiere
firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de nueva cuenta el
incumplimiento, “EL CIDE” quedara expresamente facultada para optar por exigir el cumplimiento del
contrato, o rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR?” se le hubieran
entregado pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes, conforme
a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicion de “EL CIDE”.

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL. PROVEEDOR?” reconoce y acepta ser el Unico patron de todos y cada uno de los trabajadores que
intervienen en la adquisicién y suministro de los bienes o servicios, por lo que, deslinda de toda
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responsabilidad a “EL CIDE” respecto de cualquier reclamo que en su caso puedan efectuar sus
trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningln caso se le podra considerar
patrén sustituto, patrén solidario, beneficiario o intermediario.

“EL PROVEEDOR” asume en forma total y exclusiva las obligaciones propias de patron respecto de
cualquier relacion laboral, que el mismo contraiga con el personal que labore bajo sus 6rdenes o
intervenga o contrate para la atencién de los asuntos encomendados por “EL CIDE”, asi como en la
ejecucion del objeto del presente contrato.

Para cualquier caso no previsto, “EL PROVEEDOR” exime expresamente a “EL CIDE” de cualquier
responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse,
relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, “EL CIDE” reciba una demanda
laboral por.parte de trabajadores de “EL PROVEEDOR” en la que se demande la solidaridad y/o
sustitucion patronal a “EL CIDE”, EL PROVEEDOR “queda obligado a dar cumplimiento a lo establecido
en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES” convienen que, en caso de discrepancia entre el acta de fallo y el modelo de contrato,
prevalecera lo establecido en el acta de fallo de conformidad con el articulo 81, fraccién 1V del Reglamento
de la LAASSP.

VIGESIMA SEPTIMA. CONCILIACION

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion
y cumplimiento del presente contrato podran someterse al procedimiento de conciliacién establecido en
los articulos 77, 78 y 79 de la LAASSP y 126 al 136 de su Reglamento.

VIGESIMA OCTAVA. COMICILIOS

“LAS PARTES” sefalan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que sc indican en el apartado de declaraciones, por lo que cualguier
notificacion judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en dichos domicilios se
practique, sera enteramente valida, al tenor de lo dispuesto en el titulo tercero del Cddigo Civil Federai.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la entrega de los bienes o servicios, objeto del
presente contrato, a todas y cada una de las clausulas que lo integran, sus anexos gue forman parte
integral del mismo, a la LAASSP, su Reglamento; Cédigo Civil Federal: Ley Federal de Procedimiento
Administrativo, Cédigo Federai de Procedimientos Civiles: Ley Federal de Presupuesto y Responsabilidad .
Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como para lo
no previsto en el mismo, se someteran a la jurisdiccion y competencia de los Tribunales Federales en la
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fracc. | de los Lineamientos Generales en Materia de
( I D E Clasificacion y Desclasificacién de la Informacion, asi
como para la Elaboracion de Versiones Publicas.”

Ciudad de México, renunciando expresamente al fuero que pudiera corresponderies en razon de su
domicilio actual o futuro.

«L AS PARTES” manifiestan estar conformes y enterados de las consecuencias, valor y alcance legal de
todas y cada una de las estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican
y firman en las fechas especificadas.

POR: "EL CIDE"

NOMBRE CARGO R.F.C
JOSE ANTONIO ROMERO _
TELLAECHE DIRECTOR GENERAL
- COORDINADOR DE SISTEMAS DE _
fiE LUIS ARCIGA TORRES COMPUTO |
! DIRECTOR DE RECURSOS
IPEDRO GALINDO LOPEZ MATERIALES Y SERVICIOS _
GENERALES
POR: “EL PROVEEDOR”
NOMBRE CARGO R.F.C

REPRESENTANTE  LEGAL  DE
CESAR AUGUSTO  PADILLAIPROFESIONALES ~ESPECIALIZADOS

LOZANO EN TELECOMUNICACIONES". S.A. DE| T E1020429BH8
L
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de Transparencia y Acceso a la Informacién Publica; y

C I D E Cap. VI, Trigésimo Octavo fracc. | de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion
de la Informacién, asi como para la Elaboracion de
Versiones Publicas.”

Cadena original:

a7[[4d§bc079215452545455fc1f29bc9b4c22af9:c75535c62041anSZ5023c2fb:c954436383]Glde637326chad8c091233c12f424d56550607c

Nimero de Serie:
Fecha de Firma: 05/04/2024 12:36

Fimisile,
RFC:
Cerfificado:

MIIGJZCCBR+gAwIBAgIUNDAwMDEwMDAwMDAlMDc]HTBIMTngOYJKoZThVCNAQELROANggGEMSAngYDVQQDDBdBVVRFUklEQUQgQDVSVElGSUNBRE95QTEuMCwSAlUEnglUOVSVklDSUSgREUgQURNSUSJUlRS
QUNJTO4gVFJJQlVUQVJJQTEaMBgGAlUEwaRUOFULUlFUyEEdXRobEdeHkajRcBgkqhkiG9w05CQEWG2vanRhY3RVLnR1YZSpYZSACZFOLdeYi5teDEmMCQGAlUECdeQVYuIEhJREFMROBgNZCsIENPTCﬂg
RlVFUlJFUkaDjAHBgNVBEEHBTA2M2AHMQSHCQYDVQQGEKJNWDEZNECGAlUECAHQQOlVREFEIERFIElFNElDTZETNBEGAlUESwwKQlVBVUhURU1PQzEVMBMGAlUELhMHUOFUOTchzAxTk4zMwaWgYJKQZIhch
AQkCEO1yZXwaZSzYstZTogQURNSUSJUlRSQUNJT04gQDVOVFJBTCEERSETRVJWSUNJT1MgVFJJQ1VUQVJJTlMgQUngOBOVFJJQLVZRUSURTAEFuOyMTAlengjUwMzhaFwaHTAlegwMjUxMThaMIHDMEww
GgYDVQQDExNQRURSTyEHQUxJTkRPIExPUEVaMEwngYDVQQpExNQRURSTyEHQUxJTkRPIExPUEVaMFwquYDVQQKExNQRURSTyEHQUxJTkRPIExPUEVaMstCQYDVQQGEWJNWDEIMCMGCSqGSIbBDQEJAEYWZZFs
aw5kb3EldEEob3RtYw1sLmNVbTEWMBQGAlUELRHNROFHUDY4MDUXOngMjEbMEkGAlUEBEHSROFHUDY4MDUXOUhEkaQRDABMIIBIjANngqhkiGSKJBAQEFAAOCAQSAMIIBCgKCEQEAcmHnyiOhiéfCZuSuqu
KFIIOIlKjGBib54YthDNEwt3MnQPGKEAlEnMnd2Z4Q/tKXEKOtEClCBQoIglpozwaLT079AI7m5LP/ML/qunEingrkBEFEGFOEOShK[SIhuhanXCG)tm:ebwTCW7uzlqvi07a+/ytgP62qclYHaLMKZyFmJ
+p0GSe2k0z0sCaZvBXGTIKT7 4NykPAFVX A MAYTZatC7ZOBRIRCT3/uYwiCanl)iDiv0yDnyvsKwaUa jdyCafaRbrse 9F SULz e sFwrh /G7iHaulpiVeHz/nCwwoGrvo9//fthXgltDkIyg/ZXX8c/FDFTb+Bz+PQ
DQIDAQABCOBwTTAMBgNVHEMBAfBEAjAAMAsGAlUdDwQEAwIDZDARBglghkgBhthAQEESAMCBaAWHOYDVROlBEVwFAYIKwYBRQUHAHQGCCsSRQUFBKMCNAOSCSqGSIbJDQEBCwUAR4ICAQAnqjstAFgSROpPOOp
miZdCEGltiFDvafOinGGZK+R6AcaycstUxtthnaQwachBb02m7qu57Ecw]1LIsVEFF/yX+CXUgG2IZfEZwm40dXVisIOxDDySmalZ1y+istLnILseAu48NYKL/ZSOy0tQ514ZUthpL4UVh7D7thDi7l/
6MK909V/91JncTciX7yR4/gqu3dsb1NLijgOBpiosaTZTwlFDBRSthOjeHj/thi4chmu47upprOva+M4HdE90qud05RVQuLwlwhEZHYCJEhZkaQrXiLQLNcZBuBFithDdeDJPMHKPbPAnTuErMJ+l
12Y+mquwa02FszLZPMWkasaCOCdj0szkp9GvYoi+b:/LTKU4yffKEGZJEFEB4q:kx/cQ1of7af1VuKP1thsghVIlUsivaanJiTfpnB3l7UnhthquiCSGSQEcMiJEpEPTROTlRNjEDc7Dnua6hw+sGY
3bOoT5bh2/5e+s1ae203RRfI4SNNykaCc/ACOq/erRQSkaQlP/PU?YlJ7wioPYthamAZg:VupEXerMyEkaZ2lEf4ZBGGSGSKERTOfoIBOan4LSS74RXZJHhZudeS6aSiKSUfSGlkSwEuBU/sWhrleyB
9KVWD7ZVpYGYtOatiekihthBpjA==

Firma:
SqucunQElniENxfIBdIC1L4gTXUKvPKQAMzgSZCdfpw3BOGsibAE?WIUEObVAFF/:jFmFVT8g3EDkNTwsZwFOnTsSRl4EU6CX7h4OIHElDSJBchxzREkKBrSOVleRlle7R5nu5FUAzcoUgSgﬂpMZIBNJuDT/
3KN2GSqSEOOnCMXR+OBbQEVF1yJA2f91mNrdherRU6+?MkazMI4x5DV+chdQ6R4jtpNCRnATRasfHSbACkiUg?hdeleLJB]OxChpETngDLI4FngQthSBQSVGC/WrZYUgjEOJf9kHtc+IWZHM7bdRE]SW/
TRWcIrdd IFAeNBSLItOVKw== )

Firmanta: JOSE LUIS ARCIGA TORRES Ngmero de Saria|
RFL: Fecha de Firma: 05/04/2024 12:

Canlificags:
MIIGMZCCBBUQRKIBkgIUNDAwMDEwMDAwMDAlMDkSMjEZMzkwDQYJKOZIhchAQELEQAwggGEMSAngYDVQQDDBdBVVRPUklEQUQgQOVSVElGSUNBRESSQTEUHCHGAlUECngUOJDVleSUHgREUgQURNSUSJUlRS
QUNJTOﬂgVFJJQlVUQVJJQTEaMEgGAlUECWWRUOFULUlFUyEEdXRobZdeHkajAongqhkiG9wOBCQEWGZNVbnRhYBRVLanYZ5pY7QAP?F"deUYiSthEmMCQGT'UECdeQVYuIEhJREFHROGgHAU:IENPTCdg
RZVFUlJFUkSxDjAhEgNVBEEMBTAZMzAwMQSwCQYDVQQGEwJNWDEZMEnGAlUECAwQQOlVREFEIEREIElFWElDTzETNBEGAlUEBWHKOlVBVUhURUlPQzEVMEMGAlUEL?&MUOFUCTCWH:thk4zHwaWgYJKuZIhVCN
AQkTEO]yZXwa?SZYHJSZTogQURHSUSJUlRSQUNJTO4gQOVOVFJBTCBEPSHTRVJWSUNJT1MgVFJJQJVUQVJJTlMgQUngOBOVFJJQIVZRUSURTAEFWOyMTExMTcxHjIzMjZaFwaHTExMTcxNjICMDZaMIHPMSAH
HgYDVQQDEdeT1NFIExVSVMgQVJDSUdBIFRPUlJFUzEgME4GA'UEKRMKSkSTRSEMVUITIEFSQOlHQSEUTlJSRVMxIDAeEqNVBAoTFOpPUOUgTFVJUyEBUkNJROEgVE95UkVTMstCQYDVQQGEWJNNDEIMCMGCSqG
SIb3UQEJARYHam9:ZWXIaxthEEcb3R:lesLvahTEHMEQSAlUELRMNQUIUlDUBNDgxMVHyOTEbNEkGAlUEShMSQUlUTDUBMDngUhERlJSUzAlNlIEljANngqhkiGDwOBAQEFAAOCAQSAﬂIIBCgKCAQEA:KQS
CHTw9Z8hJaStdbbf6NMle2ngDsGQmutmdickYnZngXJRVtEfWg7c/t2JOCg/Khh8DflaxlWu7OAjLC+7sMth0LcGBVMgOEkDchleObGA:dK:KoJSNGCObpSIOSs“iu320VathIX+chiostFaE72f:fG
+pftHcSMWJOENbthlAFXFtXiZPxn+TIbfuMP:bleFEKSqZpHHFj4LLJp€;gWDjprmayﬁdbrzu10vak+oxsqr9tychVFvaHanZSIYlHDYUVGqEKuPRquRwhsz5/hOTGquZFZMnPLksTblptFZOacKBP
BsVAFth96+yme+TwIDAQABCOBHT?AMBQNVHRHBAfBEAjAANASGAlUdDKQEAHIDZDBREglghkgBhv CAOEEEAMCBEAWHQYDVROlBBYwFAYIKNYBBQUHAWQGCC:GAQUFEKMCMAOGCSqGSIb3DQEBCRUAAélCEQCS
xGwaybYewCUBPlxtr+EZi4JXZAVng+nTv/qhekDDeUtMZZNbFSeX:4lZXClmLVejHthY605Y6+ZVV1Ogdy3vaquB+sLimqywcTBCwy+j?G61y:EbVXPFquJ7CBEOXKC/MOEEhISHXQGHAfGZynVA:cKe:xW
YSRUIWr+cubDewGCQb9ht/ksgLwayUAD+afabelThSqQ}TbmnKPOLDakUqu:lSkwc:yL+gQS97:/Drxl0113o70HBHIbeiNATQhYTUullPACXFCGNtrEbPJPLBYWJIRREszprFn)OHrCféﬁphOXZLfBGVH
vDkaMYDIvDArccg/leRk6ijSDZIGCQFBKbLEZCRSBEs7GAVqY9TmJ7NT:1yAgDuFZVCicMMsQIQOBUaEwS/6xmhbJ9maslnAGIDtP:RIP7AwaEkthFEAsSEFNjEwaEEPh:ewEHPCJdekwgJiVwajsSéOVs
vspxCQoVAGGjabpanqFj41F+IhYREEOfVGzckleURGExr4tGBﬂn:TmbO7yIP:p11n6DJOoOEbCVEDKUNIH4Kh€005qq5DMbHyE6bHYXf5k+51mWeE7RnangSsc03NKlka6wT5TQfAUeQLh7ny0Wv1gISCEh
/g7irMuQEajx5RZIyTYCcEcgTad/mrThDh4Gt nnTLY==

Firma;
g\'EanSI:r.‘.thqEHBNQBpSBiPlzN9QSevAVN9E6H7dOm‘b:0F,n.‘-,v59fP'-"‘wmraT-/-r_]=0+w,vf.‘1\.-\1‘.711(13‘.7('.1 nrKG(ojurl:m:lll([‘dl(:]_vgCoecﬁjozkgbbhrrwcurysudzzkulHHL)BinM+TMVg‘,‘)j cv$8I07bjz/IcPPEa
XHEmkfomJJKPvaMna1gegRDOerhz+1+lFXGucquchNSOihbv4o+zyv13QYyDcSh1TyOHvészfUlQEBleV7Zf+deyISUtCCKsCvuRQLJQz1SVEdZKbgG1:¢eM€MEPps:GTJuyIkZZASSZ3th:Zwv
TULOXKI9EFVXI1hJibDZOIQ==

Firmanta: JOSE ANTONIO ROMERQO TEI | AFCHF Nitmern fa Saria
e Fecha de Firma: 05/04/2024 13:04

O

it
MIlGQDCCSCigAKIBAgIUNDAHMDEHMDERNDAIMDkyHDQlHjQwDQYJKDZ1hVCNEQELSOEHggGENSANHgYDVQQDDBdBVVRPUklEQUQgQOVSVEIGSUNBREQSQTEUNCwGAlUEnglUOVSVleSUBgREUgQURHSUSJUlRF
GUNJT04gVEIIQIVUQVIJQTEaMNBgGALUESK RUOFULUlFUyBBdXRDb3deHkajAOBgkqhleSWOECQEWGZvathYBRanRlYZSpYE9ACZFCLdeYlSECDEmMCQshlUECdeQVYuIEhJEEFMROSgH:CSIENPTC4g
RlVFUlJFUkBxDjAMBgNVBEEMBTAZMZAHMQSHCQYDVQQGEKJYTDE"VECGAlUECAHQQ0lVREFEIERFIElFWElDTZETMBEGAlUEBWRKQlVEVUhURUlPQZEVVEMGAIUELFMMUOFUOTC XThdzMV JKoZIhvel
THSYw

AQKCLO1y £XNwb252 YIS ZTogQURNSUS JULREQUNITO4gQOVOVE, 2ICBERSBTRVIWSUNIT1MGVFIUOIVUGVITTIHGQUWGQ0 JOVFIIQIVZRUSURTAC WOy N TEWNDAXHDHYHDIa w0 vI T I0XH DMz Jalil
JAYEVQQDEXIKTlNFIEFOVEQoSUSgUkSﬂRVJPIFRFTExBRUNIRTEm.CUGAlUEKEMdSkBTRSBBTlFPTklPIFJPTUVSTyEURUxMQUVESEUijAkEgNVEAoTHUpPUOUgQUSUTOSJTyESTOlFUkSqVEVMTEFFQDhFK)sw
CQYLVIOGEW TNWDEGKB4GC59GS Ik 3D0EIARYRANTVDHVYbOB b2t LXgubXgxFj AUSGNVECOTDVS VEE1MDEyMDZNI] UxG2zAZ5gNVBAUTE L JPVEELDEYNDZ IREZNTE 4 wlieCOASTwDAY JKo 2 Thy cHAQEBBOADGOER

ADCCAQcngEBAIchEszUSCHTusO+Vrta9n124J7:HdONr7hchbSth?ﬂkauTglOrE1cEZhokNTbXEAJxaEELwthHjz?eEaQHMESBukjéSUHSwKaK? Pemo3] /AOT6kP+EteMW5UYTCNUOIGESLi204 m6ir
0JbsI7DAPp93+R93Yf4h9MchnNameiDcUrL25H/QRMnT/nLTD?npaTFS/gpQPF9pTElY0gLIyuaCdJAKpDszCO7OZqYLSKMSBGDdLEADEQ/UUq\UbAtleVTKHEannSlNZZqEY*IIEdeVICZEYXY/KfPlOO
1eRiTKESeRiweHTAvZumh2rBLYQws £Qul gkCAWEAAANPNE JwDAYDVREOTAQH/BALWADALBgNVHOS EBAHCAS Y 'Y 1Z1AYR4QQEBSAQLACHIIBIGALUAIOQRNBQCCCSGAQUFBKMESgragEFE A ANBgkahkiG
9wOEAQsFAAOCAgEAKLtRHccTSleASfOFMSheh4XNx3waBI/MfchToI5220nXAAferhHKI5PWCOLXTyGZh_oZuVjQBEchpthEuZ:EdJ7w29cK3beaZY1icf4EyXP1dquycdfdychM/BEvVAPcPlu/LVH
qu7Qp04hR1Hysn/lRSlez9swi7+w25TyzzlQSZwePSUEErApWOImJanPJc+vaINTCUEFUyponDZUTjHFTWDnCCquJngTS95/vBZY+JUAHOJimqumgBZZozoBCUnAthsIMPQAKmudHZmaC711ApU+kq55
XLQIOnfaB/w4DyFleblU7olK2pm256+€uneswhrA+th5A+1+pOAXK39Fs3FHp:wa0/I?gsL3XWJFr4TJl/vQEGlehLP4S*jzhpk1BA9+YPT7GKZTPuZtHHr937nPccVGQSZB9queOgERgIBZm0013pjaqrw
aDFZRE3NFM9L SBrlwRWaVoyleuldz1eRgeYzexTVbZIT21 FOQLOLOhaRaEENS It JoKgv v JuYhmst 1CeM] 59r2 iKFFMa3Z1A8w+eylPy0z1 ThMNA 697 SHLE EuaqHp7aAT JNFECkLepJ wiDE AN S SKGYVACS 2 Pm
Tw4ycOICLISRODITFBY7cxveGyTapeYOGDGY2 2 F+RGVFf+B7cK2DnIEorP4=

Firma:



4 Contrato; 2024-A-L-NAC-A-C-38-90M-00016412
Cl D E Contrato: DRMSG/SRM/C-027/2024

Q1B2A0IEVTHemeazvLED/hFZmdscPzIgrlCY2ycl TE2F7Ci kKdgy27hGiADO/ I+ IMr6gmX0srnjvkE 1AL SG10PQC09 i 1UPVAUS Xep] 20gXAL4 ZE VA1 0KFTgYcodylUALBPASAORE1 rd8] L1 04 UAFGIWGSEL PIQ
Yeoslzxydcalosuj1TA1V0MDLhoi1L9wa7an4yMa5gAMEozeaknEIkRJL5eyszmyjhchsnncNdewcfpsiooeuMuY1z1x9c451EEstjszLB1r+vd1£uzjstoaasu47/USpu1imKDszcY/gbfLXsnpjFp
OXNMQ+3b/QrBXP2Y1Re+Cw==

Firmante: PROFESIONALES ESPECIALIZADOS EN TELECOMUNICACIONES SA DE CV Namero de :s.efle._

RFC: PET0204298H8 Fecha de Firma: 05/04/2024 13:17

Cerlificado:
MIIGrjccBJagAwIBngIUMDAuMDEuﬂDAwMDAlMD::NDExODIwDQYJKoZIhvcNAQELBkoggGEMsAngYDVQQDDBdvanpuklEQUQgQOVSVEleuNBREssoTEuMCuGAlUEngluoVSvklnsusgnsuQQURN5u5J01Rs
QUNJT04gVFIJIQ1VUQVIJQTEaMBgGA1 UECKwWRUOFULUL FUyBBAXRob3JpdHkxK] 1GIWOBC( Y3RVLNR1Y25pY29Ac2FOLmdvYi5t eDETMCOGA1UECQwdOVYuIERJREFMROBgNZCSIENPTCAG

RlVFUlJFUkaDjAMEgNVBBEMBTAZMZANMOSHCQYDVOQGEHJNHDEZMEcGAIUECAUQQOIVREFEIERFIEIFHE1DTzETMEEGAIUEBUUKQIVBVUhURUlPQ:EVMEMGA]UELRMMUDFUOTcuNzAka4zMVungYJKoZIhch
AQkCEOlyZXNHbZ5zYstZTchURNSU5JU1RSQUNJT04gQOVOVFJBTCBERSETRVJHSUNJTIMgVFJJQlVUQVJJTlMgQUngOBOVFJJQIVZRUSURTAEFwaMTAZMTAyMTUONTEaFwaNTAZMTAyMTUleEaMIIBSTFE
MEIGALUEAXMTUFJPRKVTSUSOQUXFUyBFU1BFQO1BTE] aQURPUYBFTi BURUXFQOSNVUSIQOEDSUSORVMGUOEGREUGQL YXRDBCBGNVECKTO1 BSTOZFUO 1 PTKFMRVMGRVNQRUNIQUx Wk FET1MGRU4GVEVMRUNPTVVO
SUNBQO1PTkVTIFNBIERFIENWHUQUQQYDVOQKEZtQUkSGRVNJTO5ETEVTIEVTUEVDSUFMSVpBRE9TIEVOIPRFTEVDTOIVTRIDQUNJTOSFUyETOSBERSEDVjELHAkGAlUEBhMCTVgxITAfngqhkiGBHUBCQENEka
hwsuouayb2VszVSLvab151MCMGA1usLRM:ustMDIwnnisokgaIcngqupuozv1Mmounvnnowsenauch1UEBRMVIcsgQUPanv1MDQwMthw1JsujAwMIIBIjAnagkqhkiGstBAQsFAAOCAoaAMIIBcQKcAoEA
ngvEfB+LHitnSZXREkakeUnlb7R¥uuzGuiruzIVQﬂSnHCnAiNNfNEFiiVaHBlmquv/Egququ2YwaQbGChsanCf!kSX/puJVZszFBSNDhiuVVSXquYthgixthRdoOquvBEqNKthFA7NLjZHmEGGEfeN
th+HgPJzU1VsjCm14gcxzHnVafCZocedUAcc+/kYrUVvakYM+HDIfYtCVZyPeFONUhyBLA/BOZBBUquHLSTJlSsx/UZ5FYH7nOCJnthdeVVDHZ4XRjmInxSkFlOGBjvOmLEMXanvlthgbivanUDRjadj
QSletO:Cz/G/2IASQJD/7wIDAQRBoOSwTTAMEgNVHRMBAEEEAjAAMAsGAlUdDHOEAwIDZDARBglghkgBhthAQEEBAMCEaAHHQYDVRO1BBYUFAYIKHYEBQUHAHQGCCSGRQUFBwMCMAOGCSqGSIb!DQEBCwUAAdIC
AOAyPszyJDr/+onZ+VvoSyctD2jb3£kyxove9oEj/quthdLESMONErIDkHZZ/JobGEX94i950HgMBoDVKDn+i+OBZxUb3SHFYXEFPquVzin3M9JuG££BN295H/xYHnXSBkjIB+£hd0VXH6m4pGH+daDvabm
XPOBCHNAGASLEYa74 +k78 PNTMNL + F1hs£7G8L2grVvm7YyPMuhkSTi pX8RONH3 FRCONG22 Tt gFdPQEY P11 +8U7YHNUCDGRQCQbHAbCkOWTLgaXge sFuml hwir 1Cnoj EcY012hQPEGR11pGhjhH2yBUwkDkxmlakn
oSMvRVAdNYHnGNyeijbVVIYEZBIELBjthGBl54/xRXRtAFIVVKfDOEa94cYBiviKGScOE+YlOXMajﬂrumLStbCuleckv/xGOONNDD+PLI+AnOUBEonYDQwemUhxxongGSNMutdIIpUaMrIzOUan/ZCthm
OOEbJUqBZPJHfLDaIirRRTeEEXOVBOIrZGcchahJK+3KpMiB4k33p+3Hi05rSC6nHHH/J/4FBknCAuSlV!RP/07T09Luxhlsqpanquj41:PcyOINJ/1Id+zOzxYBOP2wV1jSaZiTgluBglIIZdeOInguAaN
gOE2S40BrzdqTht 4RWDjmtQ/1/ULE2UBpk1SNN3UeYmUVQ==

Firma:

OkgN1VCyDXgJILprak34LwjjQ+y2141ED31n+xHBEwWEGTIT/wZ11pn06 7THXRHDSF51+SSxxql 1t BME /+ 2PT6QNTL JRUL S6naFZ+ TUUOMYnMr bg7EzXiT MqUz9YicH5d1U07LaawddgtVex14vdge?
dZOAREmbpmpmXJ 1 0rCahhx2t i 81wcd06I1nT] 5Bk1ZESKNG i DKTvad] IXoKS9uokblQysSnHREVP1EKHN+u/0CTUQ4 92G6A1viuad 0+ RIFuGINACTy1m8PLAXILa3 ZGAWSRrZYuBYNms9LGP7Cu/Qal]j8MLvIvab
yY83v0dXgSHeOLTULgXHQ==

“NUMERO DE SERIE de personas fisicas y nimeros de series
eliminados por ser datos personales, con fundamento en Cap. il
articulo 116 parrafo pimero de la Ley General de Transparencia y
Aceeso a la Informacién, Pablica. Cap. |1l articulo 113 frcc. | de la Ley
Federal de Transparencia y Acceso a la Informacién Publica; y Cap. VI,
Trigésimo Octavo frace, | de los Lineamiantos Generales en Maleria de
Clasificacién] y Dasclasificacion de la Infarrmacian, asi coma para la
Elaboracion de Versiones Publicas.”
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——— e ——————————————— PROFESIDONALES, SPECIALIZADOS
EN TEL\ECO NICACIODNES

Ciudad de México 3, 12 de marzo de 2024
DIRECCION DE RECURSOS MATERIALES Y -

SERVICIOS GENERALES DEL CIDE, A. C.
PRESENTE

ANEXO TECNICO
“ESPECIFICACIONES TECNICAS”

Yo, César Augusto Padilla Lozano manifiesto BAJO PROTESTA DE DECIR VERDAD el Anexo Técnico o
Especificaciones Técnicas del procedimiento de LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-38-90M-
03890M001-N-24-2024 con Cédigo del Expediente E-2024-00016369, relativo a “SERVICIO DE
MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y DOCENCIA

ECONOMICAS, A.C.”

PROFESIONALES ESPECIALIZADOS EN TELECOMUNICACIONES, S. A. DE C. V. (PROESTEL) propone las suzwentes
especificaciones Técnicas para cumplir con eI Anexo Técnico:

ANEXO 1, ANEXO TECNICO
“SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y
DOCENCIA ECONOMICAS, A.C.”

1. AREA REQUIRENTE:
Coordinacién de Tecnologias de la Informacién y Comunicacién

2. AREA ADMINISTRADORA DEL CONTRATO:
Coordinacién de Tecnologias de la Informacién y Comunicacion

3. PARTIDA PRESUPUESTARIA:
Partida 31904 Servicios integrales de infraestructura de cémputo

4. DESCRIPCION DE LAS ESPECIFICACIONES TECNICAS:
4.1 Objeto de Contratacion

Monitorear, administrar, mantener actualizada la infraestructura de red asi como visualizar el movimiento y uso
de la infraestructura de telecomunicaciones para una adecuada operacién de las redes de area local del CiDE a
fin de garantizar la eficiencia de la navegacion en internet, el flujo de datos de los diferentes procesos y consultas
realizadas hacia los sistemas internos de la institucion, ademds de proporcionar el mejor perfil al usuario para
que pueda aprovechar de la mejor manera los diferentes recursos de la infraestructura de telecomunicaciones,
esto también nos permitira mantener en las mejores condiciones y de manera constante la comunicacion entre
ambas sedes del CIDE.

3

Puebla: 4 Poniente No 1107. Col Ctntm °"1 Fedro Cholula, Puebla. C P 72760
Tel/Fax: (222) 247-214C 130-0490. 130-5491
CDNiX: Insurgentes Sur No, 716 piso 8. Col. del Valle. Ciudad de liéxico. C.P. 03100 Tel/Fax (55) 1107-0822
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4.2 Situacion actual

La red de datos con la que cuenta actuaimente el CIDE, est3 preparada tecnolégicamente para soportar los
servicios de voz (comunicaciones unificadas), datos y videoconferencia basada en la marca Extreme Networks.

Actualmente el CIDE atiende un aproximado de 2,800 dispositivos considerando conexiones aldmbricas e
inaldmbricas, y se encuentran distribuidos en Sedes Santa Fe Ciudad de México y Regién Centro Aguascalientes,

las cuales se encuentran interconectadas mediante una red de VPN's.

Las ubicaciones de cada una de las Sedes del CIDE son las siguientes:

PR

PROFESIDNALES ESPECIALIZADOS

OFJSTEL
EN TE."PCO NICACIONES

Aguascalientes

Aguascalientes CP 20313

Carretera México-Toluca 3655, Col. Lomas de Santa Fe, Alcaldia Alvaro Obregén,

SEDE DIRECCION
Santa Fe, Ciudad
de México CDMX CP01210
Region  Centro, Circuito Tecnopolo Norte 117, Col. Techopolo Pocitos I, Aguascalientes,

Tabla 1. Inventario de la Infraestructura de Comunicaciones del CIDE

Infraestructura de Comumcacwnes

Access Point WS-AP505i-ROW Extreme 31/07/2025 50
Access Point WS-AP3915i-ROW Extreme 15/11/2025 40
Access Point WS-AP3705i Extreme 31/12/2020 52
Access Point WS-AP3825I Extreme 30/06/2023 11
Switch Core G3G170-24 Extreme 30/09/2019 2
Switch Core SSA-T4068-0252 Extreme 15/01/2025 1
Switch Core SSA-G8018-0652 Extreme 16/01/2025 1
Switch Core G3G124-24 Extreme 30/09/2019 1
Switch Core S4-CHASSIS Extreme 30/04/2024 1
Swltch Core VSP /400-48Y-8C Extreme ‘Fecha no anunciada 1
5520-48T- .
Switch Core T Extreme Fecha no anunciada 1
| Switch Distribucion | x620-16x Extreme Fecha no anunciada 2
Switch Acceso B5G124-48P2 Extreme 30/06/2022 25
Switch Acceso B5G124-24P2 Extreme 01/07/2022 19
[Switch Acceso 08G20G2-08p Extreme 31/12/2022 12
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Infraestructura de Comunicaciones

B0 S A | endOfsenvicelife s au Adro]
_ Tipode equipo. Maodelo Marca’ Date Cantidad
Switch Acceso B5G124-48 Extreme 30/06/2022 7=

Switch Acceso 08G20G4-24P Extreme 31/12/2022 8

Switch Acceso 08G20G4-24 Extreme 31/12/2022 2

Switch Acceso C3G124-48 Extreme 31/03/2016 2

Switch de acceso B5G124-24 Extreme 30/06/2022 2

Switch de acceso B3G124-24 Extreme 30/03/2016 1

Switch de acceso Summit x440-8P Extreme 31/03/2022 1

Switch de acceso 08H20G4-24P Extreme 31/12/2022 1

Switch de acceso 5320-48p-8xe Extreme Fecha no anunciada 3

Switch de acceso 210-12p-GE2 Extreme Fecha no anunciada 1

Module G3G-24TX Extreme 30/09/2020 1

Module 5520-VIM-4YE Extreme Fecha no anunciada 1

Module G3K-2XFP Extreme 30/09/2019 1

Module SOK1208-0204 Extreme 31/12/2019 1

Module S0G2201-0112 Extreme 30/04/2024 1

Module S-FAN Extreme 30/04/2024 1

Module ST1206-0848-F6 Extreme 31/12/2019 g
Module ST4106-0248 Extreme 30/04/2024 1 |
Module $0G1201-0112 Extreme 31/12/2019 Ml
Controladora WS-C35 Extreme 15/05/2025 2 al
Controladora XCC Extreme 30/06/2025 2
! Controladora v2110 Extreme 15/05/2025 1

ERemedyanagment Extreme Fecha no anunciada !
Software Center
App‘llcatlon Analytlcs Extreme Fecha no anunciada 1

Software Engine (Purview)

SHftware ;E;\t(:;eg;e oniieh Extreme Fecha no anunciada 1

Software PRTG PEASSLER Fecha no anunciada 1 ]

Las herramientas con las que cuenta el CIDE y con licencia expirada a partir del 1 de enero del 2024 son: Extreme
Management Center, Application Analytics Engine (Purview), Extreme Control (BYOD) y PRTG con dichas
herramientas se permite la administracién de parametros de todos los switches’s de la red local. La
administracién de la red inalambrica esta soportada dentro de equipos tipo servidor utilizando la infraestructura
dedicada especificamente hacia el monitoreo, administracién y seguimiento a dicho servicio, la cual esta
almacenada en una maquina virtual con las caracteristicas que sugiere el fabricante en su hoja técnica, las cuales
se mencionan a continuacion:

CRMX: Insurgenles Sur No, 71€ pisc &. Col. dei Valle
weaw proestel com /info@proeste
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l'com

Ciudad de México. C.P. 63100 Tel/Fax (58) 1107-0622

Hajz 3 de 35

eess N PG



PROEISTEL

PROFESIDNALESESPECIALIZADOS

EN TELFCO NICACIONES

Funcionalidades operativas

La Controladora con capacidad de administrar 125 Puntos de Acceso en modo estindar y hasta 250 en un
esquema de alta disponibilidad.

La Controladora deberd soportar al menos 2000 usuarios simultdneos y 4,000 en un esquema de alta
disponibilidad.

La Controladora debe soportar implementaciones con Puntos de Acceso que operen con los estandares
802.11ax, 802.11ac, 802.11n y 802.11a/b/g

Soportar el tratamiento del trafico en los siguientes esquemas:
v' Centralizado en la Controladora
v" Procesado en cada Punto de Acceso
v’ Combinacién entre Centralizado en la Controladora y en el Punto de Acceso

Soportar el protocolo CAPWAP

Soportar el estandar |IEEE 802.1D

Soportar el estandar IEEE 802.1Q

Soportar el estandar IEEE 802.11k

Soportar el estandar IEEE 802.11w

Soportar el estandar IEEE 802.11u

Soportar el esténdar IEEE 802.11e/WMM, U-APSD, TSPEC, CAC, QBSS

Soportar el esténdar WPA2 & WPA3

Autenticacion 802.1x: EAP-TLS, EAP-SIM, EAP-TTLS, EAP-AKA, PEAP, EAP-MDS5, EAP-FAST

autenticacién & Contabilidad a traves de RADIUS

autenticacidn a traves de Directorio Activo

Servicios de Invitados (portal cautivo, URL redirect v Control) y/o Walled Garden (Access a URL no
autorizado)

Soportar la funcionalidad Proxy ARP

SNMPv2c/v3

Soportar e incluir un esquema jerdrquico de gestién a consolas que visualicen el estado de una o mas
controladoras sin que esto implique el uso de una licencia adicional.

Soportar las siguientes acciones para QoS:
v Asignar cola de transmisién (queue)
v Remarcado de paquetes en ToS/DSCP

Control.

Control de asignacién de Politicas Integrade por grupo de dispositivos y basado en reglas con Access

Tener funcionalidades que ayuden a los enriquecer los servicios de RF como son los mecanismos:
* Mobilidad de Clientes con fast failover y disponibidad de session

* administracién de Potencia de Radio dindmico (DRM)

®  Band-steering

Soportar un esquema de Alta Disponibilidad donde las Controladoras operen en modo Activo-Activo, sin
necesidad de adquirir licencias o software adicionales para lograr dicha funcién.

Manejo de REST APl a SDK

Soportar la funcionalidad de Location-based Services (LBS).

Poseer la funcionalidad de sincronizarse por medio del protocolo NTP, asi como emplear el reloj propio de
sistema

Poder integrar protocolos de automatizacidn de servicios BYOD a treves de tecnologias Fabric en los puntos

Puebla: 4 Poniente No 1107 Col Centro San Pedro Cholula Puebla C P 72760
TellFax: (222) 247-2146 130-5490, 130-5461
CDMX: Insurgentes Sur No 716 piso 8 Col. del Valle Ciudad de México, C P 03100 Tol/Fax (65) 110/7-0822
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Funcionai dades operatwas

de acceso.

Auto adopcidn de nuevos Access Pointsa:través de reglas de asignacion de sitios por modelo, direccion IP
o hombre.

Capacidad de administrar client bridge enlos puntos de acceso.

Capacidad de administrar perfiles de dispositivos loT a través de RBAC.

Funcionalidades de Administracién y Monitoreo

Contara con un Dashboard configurable que presente los principales eventos en forma textual, graficay
estadistica de la red inalambrica:

Estatus de APs

Clientes

Desempefio de la red inaldmbrica

Sitios Top de APs por utilizacién de canal
Sitios Top de APs por clientes

WLANSs inseguras

APs sin categorizar (adoptados)

Eventos

Heatmaps de coberturas por sitios

AN N NN Y N N N

Soportar la funcién para gestionar usuarios que administren el sistema con privilegios de
lectura/escritura y solo lectura, ya sea por autenticacion local o remota.

La controladora deber4 soportar los siguientes esquemas de administracion:

* GUloWeb
= CU
= Consola

Scportar el backup y restore de Imagen de Controladora, por los siguientes medios:
v FTP
v’ SCP
v FTP
v Local
¥ Flash
La actualizacién del firmware de la Controladora podré realizarse a través de GUI (Web) y por CLI

Poseer una funcién de actualizacién de firmware y almacenamiento de imagenes de respaldo (snapshot),
para recuperar la controladora en caso de que el proceso falle o bien la imagen se encuentre dafiada o

corrupta

Tener la funcién de realizar respaldos de la conflgarauon en forma manual o calendarizada y que estos
puedan ser enviados en forma automatica a un servidor de almacenamiento por medio de un protocolo

como FTP o SCP.

Capacidad de envio de logs de acuerdo a su grado de severidad a un servidor Syslog, correspondientes a
eventos de los Puntos de Acceso, Controladora, cambios de configuracion y de los principales servicios
proporcionados por la Controladora.

Mostrar la siguiente informacion:
v" Puntos de Acceso Activos
v’ Estadisticas de Alta Disponibilidad
v" Inventario de los Puntos de Acceso

Herramientas de troubleshooting tales como PING, Traceroute, captura de paquetes en tiempo real.

Puebla: 4 Ponierde No.71107. Co! Centro. San Pedio Cholula, Puebla C.P. 72760
Tel/Fax: (222) 247-2146, 130-5490. 130-5491
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| ' Funcionalidades operativas

| ®7.: Provorcionar un histérico de sesiones de usuarios, conocido como Call Detail Records (CDR).

Asi también permiten mediante una interfaz web tener visibilidad y un cierto nivel de control sobre todos los
switch’s y proporciona la siguiente informacién:

* Graficas, tablas y estadisticas interactivas que muestren los principales parametros de la red, tales como:
estado de los elementos de red, alarmas, eventos, desplegado de puertos, uso de CPU de los switch’s,
SSIDs, identificacion de dispositivos de acuerdo con el sistema operativo, tipo de autenticacién y perfil.

e Busqueda de dispositivos por direccién IP, direccion MAC o nombre de usuario.

* Diagramas de conexién logica de los dispositivos y elementos de red.

* Datos provenientes de la solucién de control de acceso a la red y gestion de funciones de dicha solucion,
tales como dar de baja usuarios y/o dispositivos, re- autenticacién de estos, movimiento de usuarios y/o
dispositivos a diferentes grupos de trabajo que proporcione la solucién de control de acceso a la red.

Guarda un histérico de la informacién minimo de 6 meses para la generacién de reportes.

Ademas, permite la obtencién de graficas en tiempo real y reportes personalizados y configurados de acuerdo
con las necesidades de! CIDE y esto ayuda a la visualizacién de la utilizacién del consumo de las diferentes
aplicaciones, asi también soporta protocolo SNMP y proporciona 1000 sensores.

Una herramienta mas del CIDE con la que cuenta es Extreme Control que permite a que los usuarios de la red
inaldmbrica sean identificados per medio de sus dispositivos y dejando un registro de ingreso del invitado o del
usuario a la red. Es capaz de asignar politicas de uso aceptable a los usuarios que ingresen a la red, las cuales
permitirdn el acceso a navegacion y hacia otros servicios locales asi también reporta al menos la siguiente
informacion del usuario inaldmbrico que ingresa a la red: MAC Address del dispositivo, el Sistema Operativo al
que pertenece y el nombre registrado del dispositivo. Esta herramienta utiliza la infraestructura de puntos de
acceso inaldambricos con los que cuenta el CIDE. )

4.3 Descripcion de los servicios solicitados
4.3.1 Andlisis de la infraestructura

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), realizara un analisis complato de
la infraestructura de comunicaciones del CIDE, todo en base a lo representado en la tabla 1 Inventario de la
Infraestructura de Comunicaciones del CIDE, cn la cual se especifica la vigencia de soporte por parle del
fabricante, es decir, de Extreme Networks, en dicha tabla parte del equipo activo ya no tendré soporte y por
consiguicnte Profesionales Cspecializados en Telecumunitaciones S. A. de C. V. (PROESTEL), hard una evaluacion
del equipo en mencidn con la finalidad de contar con las especificaciones técnicas y realizar una propuesta de
sustitucion de equipo esencial que no tenga soporte por el fabricante v que Profesionales Especializados en
Telecomunicaciones S. A. de C. V. (PROESTEL), no cuente con la misma cantidad de equipo para sustituir en caso
de falla.

Dicha propuesta de equipo serd con equipo nuevo de ditima generacion cumpliendo con las mismas
caracteristicas o superiores, los equipos propuestos deberan tener como minimo 5 afios de soporte por parte
del fabricante, que deberd ser de la misma marca de la infraestructura de comunicaciones con la que cuenta el

Puebla: 4 Poniente No 1107 Ccl. Centro San Pedro Cholula, Puebla C P 72760
Tel/Fax: (222) 247-2146, 130-5490, 130-5491
CDMX: Insurgentes Sur No. 716 piso 8. Col del Valle Ciudad de Méxica C.P 03100 TelfFax (65) 1107-0822
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CIDE (Extreme Networks). Lo antes mencionado deber3 venir-incluidg.en el costo del servicio objeto de la
presente licitacion publica.

Profesionales Especializados en Telecomunicaciones S. A..de:C. V. (PROESTEL), efectuara un estudio de cobertura
de la red inaldmbrica con la finalidad de detectar los puntos donde la sefial sea nula o de menor intensidad, dicho
estudio debera efectuarse en las dos sedes del CIDE. Al término de éste Profesionales Especializados en
Telecomunicaciones S. A. de C. V. (PROESTEL), entregara un reporte que deberd contener como minimo un mapa
de ubicacién de los puntos de acceso inaldmbrico, nombre, edificio, modelo, serie y la zona de cobertura de éste,
asi como las recomendaciones que sean pertinentes para la mejora de la sefial, las cuales serdn tomadas en
cuenta para la instalacion del equipo sustituto.

4.3.2 Monitoreo de la Infraestructura

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), realizard el monitoreo de la
capacidad, continuidad y rendimiento de la red local del CIDE a fin de que su utilizacion permita mantener el
servicio ininterrumpido de la infraestructura de comunicaciones.

Profesionaies Especializados en Telecomunicaciones S. A. de C.-V. (PROESTEL), proporcionara tres equipos tipo
servidgor, dichos equipos deberadn tener como minimo las siguientes caracteristicas: 2 Procesadores Intel Xeon
Silver 4216 2.1G, 16C/32T, 9.6GT/s, 22M Cache, Turbo, HT (100W) DDR4-2400, memoria RAM 64 GB, en ambos
casos y almacenamiento de 960 GB en arreglo de 3 discos para los dos primeros equipos tipo servidor v 1.6GB
en arreglo de 3 disces para el tercer servidor , 4 puertos de red 10/100/1000, fuente de poder; las licencias de
servidor seran proporcionadas por el CIDE, dichos equipos seran dedicados para llevar a cabo las actividades de
administracién, monitoreo y actualizacién de firmware de la infraestructura de switch’s, utilizando el software
especializado Extreme Management Center, Application Analytics Engine (Purview), Extreme Control (BYOD) vy
PRTG propiedad del CIDE, asi como, realizar lo necesario para dar continuidad al uso de estas herramientas,
actualizandolas a las nuevas versiones disponibles e incorporando las nuevas funcionalidades sin costo adicional,
dichos equipos seran instalados dentro del centro de datos del CIDE.

4.3.3 Administracién de la Red Inalambrica

El CIDE cuenta actualmente con una red inaldmbrica conformada por 153 puntos de acceso aproximadamente,
distribuidos en ambas sedes.

Sera responsabilidad de Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), la
operacién y administracién del servicio de red inaldmbrica en ambas sedes.

La herramienta Extreme Control con la que cuenta el CIDE, incluye el directorio activo operando y poblado
deber4 ser migrada a uno de los equipos tipo servidor que serdn entregados por Profesionales Especializados en
Telecomunicaciones S. A. de C. V. (PROESTEL),, la migracién junto con la puesta a punto tendra una duracién de
15 dias hébiles a partir del dia siguiente de la adjudicacién, dicha herramienta deberd tener la capacidad de
minimo 1000 y maximo 2000 dispositivos objeto del presente servicio sin costo extra para el CIDE.

La Herramienta Extreme Control debe contar con las siguientes caracteristicas:

Se requiere de un sistema de Control de Acceso a la Red que permita detectar, identificar y regular a los
dispositivos y/o usuarios finales para hacer un uso efectivo de la Red basado en la Politica de Uso Aceptable
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durante el prcceso de.acse st % posterior al mismo, teniendo como primicia las funciones de visibilidad, conzrol
y seguridad.
Funcionalidades de Adininistracién y Visibilidad del Sistema.

El sistema de Control de Acceso a la Red debers cumplir con las siguientes caracteristicas de administracion:

La solucion debe contar con la opcién de implementacién en Virtual Appliance para plataforma VMWare
ESXi 4.0 o superior y hyper-V

Debe operar con acceso de usuarios a la red cableada, inaldmbrica y VPN.

Soportar al menos 1000 endpoints concurrentes en un solo Appliance o servidor.

Soportar un esquema de alta disponibilidad.

Gestion Centralizada de la Solucién de Control de Acceso para simplificar la implementacién y
administracion de esta.

La solucidn debe combinar autenticacién, escaneo de vulnerabilidades y localizacién, para autorizar el
acceso a la red con un perfil adecuado para cada dispositivo.

La solucién debe contar con funcionalidades de BYOD (Bring Your Own Device), que incluya registro de
dispositivos sesiones basadas en login de usuarios.

La funcionalidad de BYOD debe cumplir con lo siguiente:

Auto-descubrimiento

Perfilamiento multinivel de dispositivos

Flexibilidad

Gestidn de Politicas

Acceso de Invitados

Integracion con MDM (Mobile Device Management)

Integracion con VDI (Virtual Desktop Infraestructure)

Debe realizar un registro automético de invitados, que permita un acceso seguro de invitados en la red.
Debe contar con un esquema para limitar la visualizacién de endpoints, para que en ambiente Multi-
tenant o Enterprise pueda limitarse la informacién y estadisticas de grupos de endpoints entre usuarios
Administradores.

La solucién tendra la capacidad de integrarse a una Arquitectura de Seguridad Preventiva y Reactiva, por
lo tanto, deberd ser capaz de interactuar con:

O 0 O 0 o 0o o

o Consola MDM (Mobile Device Management)

o} Correlacionador de Eventos SIEM (Security Information and Event Manager)
o - Sistema de Detecclon de Intrusos (IPS)

o Firewall de Siguiente generacién (NGFW)

La solucion debe ser capaz de integrarse con terceros, tales como:

Polycom :

Avaya

Palo Alto

IF-MAP

OS LIA

MS SCCM — MS System Center Configuratién Manager

Funciones de Control y Seguridad.
El sistema de Control de Acceso a la Red deber3 cumplir con las siguientes caracteristicas de Control y Seguridad:

Tener la capacidad de ser un RADIUS Proxy

Soportar RFC 3580
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Soportar ias siguientes autenticaciones:

- 802.1X (Extensible Authentication Protocol)

- MAC

- Web-based

- Kerberos

Soportar IPv6

Debe ser interoperable con Microsoft NAP y Trusted Computing Group TNC.
Debe contar con un esquema de balanceo de carga para una solucion compuesta por mas de un
appliance de NAC.

La solucién debe ser capaz de manejar los siguientes protocolos de autenticacion RADIUS:

PAP

CHAP

MS-CHAP

EAP-TTLS

EAP-MD5

PEAP

EAP-MSCHAPv2

EAP-TLS

La sclucién debe ser capaz de usar un registro RADIUS accounting, para determinar en tiempo real
estado de las conexiones.

La sciucién debe ser capaz de ofrecer un control granular de acceso con los siguientes criterios:

Tipo de autenticacion

o} Grupos de endpoints por MAC Address, direccién IP o Hostname

o} Tipo de dispositivo por sistema operativo

o Ubicacién en la Red del endpoint
o}
o

O O OO0 O 0O 0O O

Hora y Dia
Grupo de usuario, en LDAP, RADIUS, etc.
La solucién deber contar con las funcionalidades de: permitir, negar, priorizar, etiquetar, redirigir, aplicar
rate-limit y auditar trafico de red, con base en identidad del usuario, tipo de dispositivo, hora y ubicacién
de acceso.
La solucién debe contar con funcionalidades de Servidor de escaneo propias y tendra la posibilidad de
intagrarse con Servidores Externos de Assessment.
La solucién debe permitir realizar un escaneo de los endpoints en al menos tres modos:
o Informacional: en la cual se valoren los endpoints, se reporten resultados, permita el acceso de
endpoints aun cuando no cumplan las politicas y permita colectar informacién del nivel de
cumplimiento.

o Precautorio: la cual reporte los resultados del escaneo, notifique al usuario las politicas no
cumplidas y les permita el acceso aun cuando no cumplan las politicas.
o Obligatorio: la cual reporte los resultados del escaneo, aplique cuarentena a los di sposmvos que

no cumplen con las politicas y le notifique al respecto; solo los dispositivos que cumplan las
politicas obtendran acceso a la Red.

La solucion debe ser capaz de realizar los modos de escaneo de endpoints:

o] Sin agente

o Mediante un agente

El Agente de escaneo o revisién de endpoints, sera compatible con los siguientes Sistemas Operativos:

o} Windows XP

o Windows Vista
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o Windows 7

Windows 8 N

o Windows 10

o Mac OS X - sierra, high sierra, Mojave, Catalina y superior

El Agente deberd ofrecer las siguientes opciones de instalacién en endpoints Windows:

o Permanente

o] Temporal

o} Permanente como Servicio

El Agente tendrd la posibilidad de comunicarse con un Server Nessus versién 3 o superior, para la
revision de los endpoints.

La solucion debe contar con Remediacién asistida, la cual informe al usuario cuando se encuentre en
Cuarentena debido al incumplimiento de politicas y le permita al usuario remediar su endpoint sin
necesidad de la intervencién del personal de TI.

Debe incluir una funcién de Registro de endpoints a través de una pagina Web, la cual debe contemplar

lo siguiente:

o} Determinar la validez de los usuarios en una base de datos.

o Ofrecer un Patrocinador, usuario confiable de la Organizacién, quien podra autorizar y asignar
el nivel de acceso de los endpoints

o} Especificar el nimero maximo de MAC Address registradas por usuario

o A través de un portal seguro (HTTPS) se podran: visualizar, agregar, eliminar y modificar los

registros. El portal estara disponible para Patrocinadores y Administradores de la Solucién.

La Solucion debe contar con un portal para registro de Invitados, en el cual el usuario introduzca la
direccién de correo electrénico del Patrocinador, quien serd notificado por correo electrénico v asignara
el acceso. El registro de Invitados contara con las opciones de acceso:

o Sin Patrocinio
o Patrocinio opcional
o Patrocinio obligatorio

La solucién debe contar con la funcionalidad de verificar los datos de contacto del usuario que se registra
a través del Portal de Invitados, dicha validacién se realizard mediante un cédigo que se enviara al usuario
a través de e-mail y/o SMS.

La solucién debe tener la capacidad de cerrar el acceso de una MAC Address dada a un solo puerto de un
switch, para que el dispositivo solo tenga acceso a la red mediante el switch y puerto especificado.

La solucion debe ser capaz de mostrar la siguiente informacién de los endpoints conectados a la Red:
0 MAC Address

IP Address ,

Direccién IP y puerto del switch acceso

Estatus en la revisidn del endpoint

Username

Hostname

Tipo de dispositivo

Tipo de autenticacidn

Autorizacion

Perfil

O 0 0 0O 0O 0O 0 0o o
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o Fecha de primeara vez que se:detecto G
o} Fecha de (ltima vez que se detecto aoblenas
o] . Fecha ultima en que se escaneo Ganeyersd repories oo
° El Agente debe ser capaz de validar en los endpomts {o siguiente: e
o] Sistema Operativo e
o Versién Minima de Agente
o Antivirus
o} Firewall
Actualizaciones automaéticas
o Software P2P
o} Parches
o} Archivos
0 Procesos
o Llave de Registro
o Servicios
] La Solucién debe ofrecer una opcién de escaneo de endpoints sin agente, en la cual existan al menos
cuatro distintos niveles de revision de endpoints.
J La Solucién deberd permitirle al Administrador crear grupos de endpoints en base a:
o} MAC Address
o} Direccién IP o Subredes
o} Hostname
o] Grupos en LDAP
. La Solucién permitira al Adm|n|strador crear Grupos de Ubicacién, los cuales restrinjan el acceso de los
endpoints por: ,
o Direccién IP de Switch y puerto
o] Direccién IP de Controladora, Access Point y SSID I
] La Solucién debe ser capaz de restringir endpoints con base en el dia y la hora que el usuario solicita el
acceso a la Red.
° La Solucién debera permitirle al Administrador crear grupos de usuarios en base a:
o Username
o] Grupo LDAP
o Grupo RADIUS
Para sistemas operativos MAC, el agente sera capaz de validar los siguientes antivirus:
o McAfee v
o Sophos
o] Norton
o] Symantec
o ClamX
. La Solucién debe ser capaz de detectar de forma automdtica los endpoints por familia de sistema
operativo:
o} MAC
o Windows
o Apple iOS
o Android
o] Linux

EN TELFCO NICACIONES

Puebla: 4 Poniente No.1107, Col. Centro. San Pedro Cholula, Puebla C P. 72760
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® La Solucion debe ser capaz de retener informacién y estadfsticas de los endpoints y su actividad al menos
por 90 dias, el Administrador podrd modificar-elperiodo de retencién de dicha informacion.
e La solucién debe permitir agregar, editar y probar reglas de notificacién, las cuales se activen por
eventos de NAC, permitiendo acciones como:.
o Envio de e-mail
o Syslog
o SNMP trap
o] Ejecutar script
. Las reglas de notificacién de NAC podrén ser activadas por los eventos siguientes:
o Cuando un endpoint sea agregado o removido
Cuando el estatus de un endpoint cambie
o Cuando el tipo de autenticacion o un tipo de dispositivo cambie
o} Cuando se produzca un cambio en un Grupo de Usuarios
o Cuando se produzca un cambio en un Grupo de Endpoints
o - Cuando en el Registro un usuario o dispositivo sea agregado, actualizado o removido
e Debe contar con una herramienta capaz de proporcionar:
o] Reportes
o Dashboard
o} Identificacion de los endpoints conectados a la Red
o} Informacion sobre los endpoints y eventos asociados
o} Salud o nivel de cumplimiento de cada endpoint
o Debe contar con una herramienta de anélisis que muestre detalles del endpoint registrado por NAC y
- sus flujos (Netflow), tanto para red aldmbrica como inaldambrica. Debe permitir al administrador:
o Visualizar la topologia de los dispositivos de red y endpoint en cuestién.
o) Analizar detalles de flujos, aplicaciones, emisor y receptor por puerto
o Analizar en tiempo real el estatus, utilizacién, errores Y paquetes por puerto
o Andlisis histdrico de la utilizacién y disponibilidad de un puerto

4.3.4 Administracion de la Red

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), llevard a cabo las actividades de
administracién de la infraestructura de switch’s y puntos de acceso inaldmbrico, utilizando el software
especializado de Extreme Management Center, Application Analytics Engine (Purview), Extreme Control (BYOD),
PRTG y herramientas de administracién de las controladdras del CIDE. Es responsabilidad dProfesionales
Especializados en Telecomunicaciones S. A. de C. V. (PRQESTEL), mantener vigente todo el software involucrado,
incluyendo las controladoras para el servicio inalambrico, asi como la péliza de mantenimiento durante toda la
duracién del contrato, asi como realizar lo necesario para dar continuidad al uso de estas herramientas,
actualizandolas a las nuevas versiones disponibles e incorporando las nuevas funcionalidades, cubriendo los
siguientes puntos:

Deberéd permitir la administracién de parametros de todos los switch’s y puntos de acceso inaiambrico,
propiedad del CIDE en cada una de las sedes.

Deberd permitir la aplicacién de reglas de clasificacién de trafico de capas 2, 3 y 4, a usuarios, con el fin de
asegurar el acceso de los mismos a los recursos de red que les corresponden.
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Deberd permitir mediante-una interfaz ‘Wek,teper visibilidad completa y control sobre todos los switsh’s w.;arrde ic
propiedad del CIDE. i
g b AP G 100
a) Dashboards, reportas; araficas, tablas y estadisticas que muestren los principales pardmetros de layrady e saicr, oo
tales como: estado dé los elementos de red, alarmas, eventos, desplegado de puertos, uso de CPU, 5SIDs,
asi como de los usuarios conectados a la red, identificacion de dispositivos de acuerdo con el sistema
operativo, tipo de autenticacion y perfil.
b) Busqueda de dispositivos por direccion IP, direccion MAC.
c) Diagramas de conexién légica de los dispositivos y elementos de red.
d) Datos provenientes de la solucién de control de acceso a lared y gestién de funciones de dicha solucién,
tales como dar de baja usuarios y/o dispositivos, re-autenticacién de los mismos, movimiento de
usuarios y/o dispositivos a diferentes grupos de trabajo que proporcione la solucién de control de acceso

alared.
e) Generar reportes.

Debera poder interpretar notificaciones desde sistemas IDS/IPS con Palo Alto Networks para actuar en forma
complementaria, aplicando las politicas definidas paratal casoy deberd poder utilizar scripts para tomar acciones
en firewalls, switch’s y otros elementos de seguridad en forma conjunta ante eventos de ataques.

Debe proporcionar estadisticas de eventos y acciones para generar reportes que ayuden y complementen a la
informacion de la seguridad perimetral del CIDE.

Se deben de manejar las siguientes Funcionalidades de la herramienta para la operacion de la Red de CIDE y para

la generacién de reportes:

SNMP v1/v2/v3

Que tenga opcidn de analizar NetFlow o SFlow

Gestion de dispositivos sobre el protocolo IPv6

Autodescubrimiento de equipos en la Red por Rangos de Direcciones IP.

Control y gestidn de los usuarios administradores, definiendo diferentes niveles de acceso y privilegios.

Mostrar en forma grafica y estadistica parémetros generales de los elementos de red mediante tablas, graficas de
pastel o de barras que permitan su exportacién en formatos JPG, BMP y PNG.

La autenticacion de usuarios Administradores podra realizarse a través de: credenciales del Sistema Operativo,
LDAP y RADIUS.

Gestionar elementos de red de diferentes fabricantes en base a MIBs.

Unificar y centralizar el monitoreo y gestién de infraestructura de Red aldmbrica e inaldmbrica.

Proporcionar mapas topolégicos de la red mostrando informacion en capas 2 y 3, tales como VLANs, OSPF,
802.1ad, Spanning Tree, 802.1s.

Desde la misma herramienta acceder a los dispesitivos de red via Web, Telnet o SSH dependiendo de las
capacidades de gestién que soporte el elemento administrado.

Contar con una interfaz grafica de gestion compatible con dispositivos moviles como Smartphones y Tablets.
Proporcionar una vista grafica de los equipos-que muestre tarjetas, puertos, asi como el estado operativo de los
mismos (puertos administrados/no administrados, link de los puertos, estadisticas).

Tener la capacidad de realizar bisquedas de elementos en la red, basadas en los siguientes criterios:

- Direccién IP/Subred

- Direccion MAC

- Nombre de usuario

Administrar listas de control de acceso de los dispositivos que por sus caracteristicas asi lo permitan.
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:1 envikdinistrar los dispositivos para que estos puedan ser configurados para el envio de traps y logs.
=r. iurRealizar respaldos de la configuracién sobre multiples elementos de red en fo-ma autématica y programada de

forma:
® Manual o por Unico evento
e Diaria
¢ Semanal

Realizar |a descarga de los archivos de configuracién de los elementos de red de forma directa en la maquma desde
la cual se esté haciendo la sesién a la herramienta.

Actualizar la versidn de Sistema operativo o firmware de los elementos de red, calendarizar actualizaciones de
estos en forma programada ya sea individual o en grupos.

Mostrar un historial de las actualizaciones de firmware y/o configuracién que se han realizado.

Realizar un inventario de los equipos proporcionando la siguiente informacién: ntimero de serie, version de
sistema operativo (firmware), memoria, tipo de CPU.

Comparar archivos de configuracion de los equipos de red, indicando las diferencias entre los mismos en caso de
que se hayan registrado cambios.

Navegador de MIBs que permita mspecuonar variables en los dispositivos de red ademés de tener la capacidad de
compilar MIBs nuevas o de otros fabricantes.

Crear alarmas basadas en diferentes eventos tales como:

- Caida de un equipo

- Severidad de evento (informational, warning, critical, emergency, etc)

- Notificacién Trap

- Sobrepasar umbrales de pardmetros de los elementos de red

Al generar una alarma el sistema debe tener la capacidad de realizar las siguientes acciones:

- Envio de e-mail

- Envis de Syslog

- Envio de Trap SNMP

- Ejecutar scripts de configuracién o programas

Tener la capacidad para definir y aplicar politicas de QoS, prioridades, anchos de banda y seguridad en la Red
Configurar los siguientes métodos de autentlcauon por puerto de switch:

s 802.1x
o MAC
e Web

Capacidad para especificar la(s) MAC Address(es) que tiene(n) acceso por cada puerto de switch. Se especificara
el método en como el equipo aprendera las MAC Address por puerto:
e De forma dinamica (primera en conectarse)
e De forma cstética
e Por autenticacidn
Definir clases de servicio con los slguientes componentes:
e 802.1p
e ToS
¢ Drop precedence
e Rate-limits
¢ Transmit Queue
Crear rate limits para establacer el maximo indice de trasmisién por puerto o trafico especifico por:
* Porcentaje del total de ancho de banda disponible por puerto
e Paquetes por segundo (pps)

Puebla: 4Don|ente No 1107. Col Centro San Pedro Cholula, Puebla CP 72760
Tel/Fax: (222) 247-2146, 130-5490, 130-5491
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e Kilobits por segundo PR O G
o Megabits por segundo o AT
e Gibabits por segundo
Podra interactuar con el software Wireshark para visualizar y analizar el comportamiento del trafico de Red a
manejar.
Especificar el re-marcado de ToS/DSCP en los paguetes que hagan match con reglas de clasificacién, para su
tratamiento por Clases de Servicio.
Tener la capacidad de configurar y administrar multiples Controladoras Inaldmbricas y Access Points del mismo

fabricante.
La comunicacion entre la Consola y las Controladoras Inaldmbricas deberd realizarse mediante tuneles SSL/TLS y

shared secrets (claves).
Crear y administrar templates de configuracién para Controladoras Inaldmbricas, asi como templates de

configuracion para Access Points.
Crear Grupos de Access Points, incluso cuando no pertenezcan al mismo Controlador, para aplicar la misma

configiiracion a los Access Points que forman parte del Grupo.

Configuracién de solucién Wireless IDS / Wireless IPS del mismo fabricante.

Mostrard las amenazas inaldmbricas e interferencias activas, asi como el histérico con los siguientes datos:
e Nombre de la amenaza
e MAC Address
e Ubicacién

e Canal
Configurara en las Controladoras Inalambricas los pardmetros de comunicacidn con Servidores RADIUS, como:

e Direccién IP del servidor RADIUS
e Shared secret

e Protocolo
Configurar roaming de clientes con movilidad entre Access Points de distintas Controladoras Inaldmbricas.

Contard con una interfaz Web que muestre:

e Dashboards de red aldmbrica/inalambrica

® Reportes

e Mapas de topologia

s ldentificacion de aplicaciones

» Visor de dispositivos y sylog

¢ Visor de Flujos _

e Busquedas por MAC Address, direccion IP, username, hostname
Contaré con un médulo de visualizacién de Mapas, para ubicacién de equipo y APs. Mostrara alarmas, informacién
del dispositivo y permitirs realizar busquedas de: dispositivos, APs, clientes aldmbricos e inaldmbricos.
Podra emplear mapas actualizados en linea (Google maps u Open Street maps, etc.), asi como importar archivos
en formatos: png, gif y jpg.
Podra descubrir nuevos dispositivos de Red, aplicar plantillas de configuracion y actualizar los dispositivos a la
dltima versién disponible de sistema operativo (firmware).
Podra realizar las siguientes funciones de monitoreo:

e Mostrar vistas topoldgicas de un dispositivo de Red

e Analizar detalles de flujos, aplicaciones, fuentes y destinos por puerto

¢ Analizar en tiempo real estatus, utilizacién, errores y paquetes por puerto

e Analizar un histérico de utilizacién y disponibilidad por puerto

e Mostrar todos los endpoints conectados a un puerto
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Realizarazwapsiiras \dectrdfics en tiempo real en Puntos de Acceso, para facilitar diagndstices y solucién de
probiemas.
~@Generara reportes que proporcionen la siguiente informacién sobre los dispositivos:
e Alarmas
¢ Disponibilidad
¢ Inventario
e Rastrear cambios realizados en los dispositivos
s CPU
e Memoria
Generara reportes que proporcionen la siguiente informacién sobre las interfaces:

e Flujos
¢ Ancho de banda
e Usode PoE

e Utilizacion
Generard reportes que proporcionen la siguiente informacion sobre la red inaldmbrica:
e APs
e C(lientes
e Controladoras
e Topde APsy clientes por utilizacién de ancho de banda
Debera contar con un Visor de Flujos para sFlow o NetFlow el cual mostrars la siguiente informacidn:
® Direccion IP Cliente, quien origina el flujo
® Direccidn IP Servidor, que recibe 0 maneja el flujo
Puerto TCP/UDP del Servidor
Protocolo
Conteo de flujos
¢ Duracién
Cantidad de bytes transmitidos
Cantidad de bytes recibidos
DSCP (Diffserv Codepoint)
e TTL(Time to Live)
Deberd realizar buisquedas de actualizaciones de sistema operativa (firmware) para los dispositivos de Red en el
website del fabricante.
Deberd obtener informacién de equipus de seguridad como 1DS o IPS, para localizacién del atacante en la red
{switch/puerto) y aplicar acciones para contener la amenaza de forma automatica. ‘ -
La funcionalidad de respuesta automatica contra atagues 0 amenazas en la red tendra las siguientes opciones de
configuracion: A
® Rangas de diasy hara
¢ Notificaciones por mail, trap, syslog y script
e Subredesy VLANs
¢ Dispositivos de Red y Grupos de dispositivos
e Exclusion de puertos de dispositivas de red
La funcionalidad de respuesta automatica contra ataques o amenazas realizard las siguientes acciones de
contencién:
e  Apagar puerto
e Aplicar politica de cuarentena
e Cambiar VLAN

Puebla: 4 Poniente No 1107. Col. Centro. San Pedro Cholula, Puebla C.P 72760
Tel/Fax: (222) 247-2146. 130-5490, 130-5491
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= Notificar solucion NAC S e iy firal
Deberd poseer un médulo que permita interactuar y administrar la soluqon de Control de Acceso ala Red (NAC).

Mostrar datos provenientes de la solucién de Control de Acceso a la Red (NAC) y gestién de funciones de dicha

solucidn, tales como:

- Direccién IP del dispositivo

- Direccién MAC

- Sistema operativo del dispositivo

- Username

- Direccién IP del elemento de red al cual esta conectado

- Perfil o politica

- Nivel de Riesgo o Salud del dispositivo

- Tipo de Autenticacion

Registro u hora en la que se detecté por el NAC dicho dispositivo.

Que tenga opcién de Integracién ambientes de Virtualizacién Data Center de VMware, Citrix y Microsoft, para
aprovisionamiente autcimatico y seguro de servicios.

Que tenga opcidn de Integracién con Consolas MDM (Mobile Device Management) como Airwatch, Mobilelron,
etc. Para Control de acceso a los recursos de la Red desde dispositivos maviles.

Capacidad de Integracién con soluciones de seguridad de terceros como: Next Generation Firewalls, Filtrados de
Contenido y Appliance de Seguridad.

Se debera de contar con la capacidad de monitorear al menos 100 dispositivos.

Profesionales Especializados en Telecomunicacionés S. A. de C. V. (PROESTEL), mantendré la continuidad de los
servicios que se encuentran implementados actuaimente en la red del CIDE, por lo que las configuraciones, reglas
y politicas de acceso a usuarios, deberan ser migradas de manera transparente.

Durante toda la vigencia del contrato, la herramienta de administracién deberd mantenerse a la Ultima versidn
de software liberada por el fabricante

4.3.4.1 Servicio de analisis en la Red LAN pbr medio de Extreme Analyfics.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), mantendrd y utilizard la
herramienta de analisis de trafico Extreme Analytics, capaz de mostrar la actividad de la red relacionada con
aplicaciones en los equipos de la infraestructura que asi lo permitan.

El Sistema debera de contar con la integracién a un Sistema de tipo DPI (Deep Packet Inspection) en el cual se
permitan entregar reportes de utilizacion de flujos, los reportes deberan de contener la siguiente informacion:

e Reporte de utilizacién de aplicaciones con informacién de Ancho de Banda, tiempo de conexién, nimero

de clientes y nimero de flujos
e Reportes de Tiemipo de Respuesta por aplicacion
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¢ Los reportes debé mide identificar af usuario, asi como la localizacién 16gica y tiempo de utilizacidn da’
dicha aplicacién. RS

o Debe de céatenedrotzopcion de reconocer aI menos 7000 firmas de aplicaciones, incluyendo Facdhe 6’%,‘ "
Twitter, YGutube, Ficrosoft Azure, SAP, P2P, Netflix, Dropbox, Salesforce, Filesharing, bltTorrem, entre
otras).

® Los reportes deberan de ser configurables con el fin de crear tablas, graficas de burbuja, gréficas de
burbujas, entre otras.

e Deberd de ser capaz de modificar las firmas via XML con el fin de tener firmas especializadas por
aplicacion.

e Deberd poder exportar los reportes en formato .csv.

El Sistema debera de ser compatible con arquitectura aldmbrica e inalambrica teniendo la capacidad de
reconocer los flujos de cualquier dispositivo conectado a la red.

Contara con un visor de flujos que permita obtener la siguiente informacién:

¢ Direccién IP del Cliente

e Direccién IP del Servidor

e Puerto del Servidor

e Aplicacién

¢ Tiempo de respuesta de la Red

e Tiempo de respuasta de la Aplicacion
e Ubicacién

e Username del cliente

¢ Protocolo empleado para la conexién
® Ubicacion del cliente (Switch/puerto, Access Point/SSID)
¢ Ancho de banda promedio del flujo

e Paquetes Transmitidos/Recibidos

e Bytes Transmitidos/Recibidos

Permite al administrador agrupar segmentos de red para asociarlos con un edificio, oficina o dreas geogréficas,
para asi identificar el andlisis de trafico relacionado con alguna ubicacién especifica.

El Sistema de monitoreo de DPI deber4 poder ser integrado con una solucién de NAC para poder obtener una
mayor granularidad de la informacidn por usuario.

Appliance y elementos de DPI (Deep Packet Inspection)

La lectura de flujos podrd estar integrada directamente dentro de los elementos de red o a través de elementos
externos a través de un sistema de mirror. Es necesario que el sistema no deteriore el performance de los
elementos de Red. E

Deberd de trabajar mediante el protocolo Netflow con el fin de tener visibilidad a nivel Capa 7.

La solucién debe contar con las siguientes funcionalidades y caracteristicas:

Hoja 18 de 35
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» Soporte de gestiin a través de linea de comando (CLL) o via web. 4,94, Administese
e Soporte de administracion por puerto de consola, Telnet y SSH
siesionabes Lsoeiaivato,

Cumplimiento de estandares S OnREen {0 TR

e IEEE 802.11a, 802.11ac, 802.11b, 802.11d, 802.11g, 802.11h, 802.11n.

e |EEE802.11a 5 GHz OFDM

o |EEE802.11b 2.4 GHz DSSS/CCK

e |EEE802.11g 2.4 GHz OFDM

e |EEE802.11n 2.4 GHz/5 GHz OFDM

e |EEE802.11ac OFDM

e |EEE802.11ax OFDMA

Regulaciones

» UL60950-1

» EN301489-17

e |EC/EN 60601-1-2

e FCCCFR 47 Part 15

e EN 55024

e AS/NZSA4268 + CISPR32
e AS/NZS60950.1

s RoHS

4.3.6 Soporte técnico

El soporte técnico considera las actividades para atender y solucionar los distintos requerimientos, incidentes
y/o problemas referentes a los servicios informaticos considerando los activos sefialados en la Tabla 1
Inventario de Infraestructura de Comunicaciones del CIDE.

El soporte técnico se realizara cuantas veces sea necesario en funcién de los requerimientos que se soliciten o
incidentes y problemas que se presenten durante la vigencia del contrato, mismos que se otorgaran en sitio en
las instalaciones del CIDE o de manera remota. La naturaleza, escalamiento o criticidad del requerimiento impera
o prevalece sobre la asistencia remota, a fin,de que se puedan realizar las acciones de soporte directamente en

sitio.
Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), asignara al menos una persona

(ingeniero en sitio) para soporte técnico en el inmueble del CIDE Santa Fe, Ciudad de México, para cubrir un
horario de 9:00 a 18:00 horas, de lunes a viernes.

Conforme a los niveles de servicio establecidos para este proyecto, es responsabilidad de PROESTEL
considerar la cantidad de personal que estime necesario para el desarrollo de las actividades de soporte

técnico.

El CIDE se reserva en todo momento el derecho para evaluar por los medios y formas que considere
pertinentes al personal asignado por Profesionales Especializados en Telecomunicaciones S. A. de C. V.

Puebla: 4 Poniente No 1107. Col. Centro. San Pedio Cholula, Puebla CP. 72760
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(PROESTEL), para otorgar el servicio, asi como solicitar su sustitucion por asi considerarlo conveniente. En
caso de que la solicitud de sustitucién del personal se derive de una falta que afecte la imagen y/o la
confidencialidad de lainformacién del CIDE, Profesicnales Especializados en Telecomunicaciones S. A. de C. V.
(PROESTEL), se obligara a cooperar con el CIDE par: el descargo de pruebas y evidencias en las que hubiese
incurrido su personal.

En caso de sustitucion del personal (ingeniero en sitio), por cualquier causa, se deberd presentar la notificacién
respectiva al personal del CIDE. La persona que ingrese como sustituto debers cumplir con los mismos requisitos
del perfil establecido, por lo que se debera entregar la documentacién pertinente para su validacién.

Elingeniero en sitio debera tener un perfil idéneo con experiencia en administracion de redes LAN, MAN y WAN,
esto con el fin de brindar la ayuda proactiva y necesaria, ademas de asegurar un tiempo de respuesta inmediato.
El soporte técnico engloba de manera general los conceptos de administracién de servicios en
telecomunicaciones (switching & routing), monitoreo, red inaldmbrica, documentacién, mantenimiento
preventivo y correctivo. El personal de soporte realizard las siguientes actividades, mismas que scn de manera
enunciativa, mas no limitativa, por lo que el CIDE se reserva el derecho para solicitar funciones adicionales, Ias
cuales se vinculen con el otorgamiento del servicio requerido en esta licitacion:

a. Realizar la evaluacién sobre los bienes o servicios afectados.

b. Proponer y ejecutar soluciones temporales conocidas o nuevas a fin de permitir la continuidad en las
operaciones de los usuarios, en el menor tiempo posible.

Llevar a cabo las acciones pertinentes para soluaonar los requerimientos, incluyendo la administracién

®

de garantias con terceros.

d. Documentar toda accién realizada en la atencién de los requerimientos de acuerdo con las politicas y
herramientas sistematizadas para la administracién de los requerimientos que defina el CIDE.

e. Proporcionar, alimentar y/o actualizar la informacién pertinente para disponer de las bases de datos
de conocimientoy de configuraciones del CIDE, la cual se conformara de manera progresiva durante
el servicio, incrementando la capacidad resolutiva de soporte.’ -

Elaborar reportes de capacidad, usabilidad, entre otros. EI CIDE podrd solicitar cualquier informacién
que considere pertinente relacionada con la prestacién del servicio.

bmal

g Realizar la instalacién, configuracién y puesta a punto de la infraestructura (hardware y software)
involucrada en el servicio requerido, para la continuidad de servicios de TIC.

h. Ejecutar los cambios de politicas, permisos y configuracicnes de infraestructura de TIC.

i.  Administrar los activos de red para permitir la conectividad de los usuarios en la red del CIDE, asi como
de sus inventarios de equipos.
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Elaborar y ejecutar planes de-tranaic .;3!§§;i$,(;diagnéstico, pruebas y evaluacién de las actividades que « uaiguier «

involucre el soporte ata« ¢ 3 dzinss2al.para atender un requerimiento, de conformidad a las politicads sciiciiado
. s e , . At 'l ",
y procesos que defina ! iL, ecializados an T
a - colucién de incider

Elaborar un diagndstien:sobre el impacto o efecto de la infraestructura ajena a los activos o servicics

considerados en este anexo. R

Supervisar el funcionamiento de la infraestructura y analizar las tendencias de consumo de recursos a fin
de proponer medidas que permitan mejorar el desempefio de los servicios del CIDE. :

Ejecutar las acciones para el almacenamiento, respaldo y restauracién de informacion y configuraciones

de la infraestructura que soporta los servicios.

Realizar el monitoreo en sitio en un esquema de 5x8, y recibir alertas de manera remota en un esquema
7x24x365 considerando registro y seguimiento de las caidas, intermitencias y/o saturaciones de los activos

involucrados en los servicios y enlaces de comunicacion.
Definir en coordinacién con el personal del CIDE la matriz de notificaciones de alertas y alarmas.

Realizar los servicios encaminados a solucionar cualquier incidente o problema que impida o degrade la
operacion normal de los activos o servicios objeto de este anexo, asi como la administracién de los tickets
generados por los repories de fallas de hardware de los equipos involucrados.

Administracin de Ia gestion de los reemplazos de los equipos dafiados con el fabricante y administrar el
inventario de los equipos dafiados, asi como la generacion de los reportes de dicha informacidn.

Generacién de Check List diario del funcionamiento de equipos y servicios de la red de telecomunicaciones
de las sedes del CIDE, revisar que los Access Points estén firmados en las controladoras y los aplicativos de

monitoreo estén funcionando correctamente.

Generar las configuraciones para dar de Alta en los sistemas de monitoreo, ciertos dispositivos que son
conectados a la red (equipos de VC, Servidores, etc) para monitorear su disponibilidad, asi como también
sensores personalizados para saber tréfico, cantidad de dispositivos conectados en una red Wifi en

particular y mantener actualizado los sistemas de monitoreo.

Realizar las tareas de monitoreo de Actividad de toda la comunidad del CIDE conectada a la red por medio
de! Firewall en Extreme Management Center y extreme analytics. Esto se hace mediante la direccién IP
del usuario o por dominio. El CIDE puede solicitar detalle de ciertos usuarios acerca de su havegacion en

internet.
Administracién de la seguridad del direccionamiento para la gestion y acceso de equipos por SSH.

Administracion del directorio de VLAN’S y subredes configuradas en cada uno de los equipos de
telecomunicaciones de la Red del CIDE, asi como la creacién de VLAN'S para uso especifico.
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- e mavdeiOontanrcan equipos de Backup de infraestructura de red eii caso d: mancznirientd o <ontingencia.

1h
T

{Switch’s, enrutadores, Controladoras inalambricas).

feeadiaiet oy Atencidn inmediata a Usuarios con problemas en el servicio de red Aldmbrica e Inaldmbrica solicitadas por
el personal de informética del CIDE.

En caso de que amerite la salida del equipo del CIDE, Profesionales Especializados en Telecomunicaciones
S.A.de C. V. (PROESTEL), asume la responsabilidad total por el aseguramiento y gastos asociados que se
generen por el manejo, retiro, reintegro y traslados de los bienes propiedad del CIDE.

Revisiones periddicas de capacidad para emitir recomendaciones de reconfiguracién.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), proporcionaré el personal
técnico necesario para resolver problemas relacionados con los protocolos de ruteo dinamico que
actualmente corren en ia red local del CIDE, en un horario 7x24x365.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), proporcionara el personal
técnico necesario para apoyar al personal del CIDE cuando se requiera, para realizar modificaciones,
integraciones y/o nuevos disefios a la topologia de la red actual, en un horario de 7x24x365.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), deberd colaborar con los
proveedores de acceso WAN y Seguridad Perimetral para dar servicio, solucién o mejora al desempefio
de la infraestructura del CIDE.

4.3.7 Aislamiento de fallas

Profesionales Especializados en Teiecomunicaciones S. A. de C. V. (PROESTEL), serd responsable del control,
mantenimiento y actualizacién de la memoria técnica de los equipos de Telecomunicaciones. Garantizando en
todo momento, que la memoria técnica se encuentre documentada y actualizada.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), sera el responsable del control y
administracién de las bitécoras de los equipos, lo cual permitira tener un seguimiento a las incidencias y de esta
manera poder dar una respuesta inmediata y mitigar el riesgo de una préxima falla.

4.3.8 Mantenimiento preventivo

El mantenimiento preventivo tiene como objetivé verificar el correcto funcionamiento, identificar problemas
potenciales y eliminar probables causas que pudieran provnrar fallas en la infraestructura propicdad del CIDE
que soporta los servicios objeto de la presente licitacién.
Profesionaies Especiaiizados en Telecomunicaciones S. A. de C. V. (PROESTEL), proporcionara el servicio de
mantenimiento preventivo a los bienes enlistados en la tabla 1, en la prestacion de los servicios materia de esta
licitacién al menos una vez al afio, observando los siguientes puntos:

e Elservicio de mantenimisnto preventivo se efectuara una vez al afio o las veces necesarias si el equipo

lo amerita y en el horario acordado entre la convocante y Profesionales Especializados en
Telecomunicaciones S. A. de C. V. (PROESTEL),, pudiendo realizarse incluso en fines de semana o dias
festivos y horarios no laborales, a fin de no afectar la operacion del personal del CIDE o de sus servicios.
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527 oshorar un reporte el cual contenga firma y/o sello

e Altérmino del mantenimiento preventivo:;se.de
del usuario y/o localidad como consteniacit

=1 yiEib-realizado.

e El reporte debera contener el detalle' de:ias actividades realizadas y el estado de operacion en.que se
dejan los equipos. Asimismo, este réporte debera contener fotografias de la situacién previa y posterior

a las actividades de mantenimientopreventivo.
e Las acciones minimas y en los casos aplicables son:
— Limpieza de gabinetes y partes internas.

— Aspirado o sopleteado de circuitos, dispositivos, mecanismos, vias de arrastre, entre otros.

— Lubricacion de partes mecdnicas.

— Identificacién de componentes o equipos daRados total o parcialmente, que estén en la tabla 1
y sustituirlos en caso de que aplique, no importando la causa de Ia falla.

Si durante el mantenimiento preventivo se detecta una falla que impida la operacién normal de cualquier

equipo, se debera proceder de la siguiente forma:
-~ Otorgar el mantenimiento correctivo a fin de dejar en operacion el equipo. El reporte

correspondiente debera describir & detalle esta situacion.

— En caso de que e! equipe no sea posible repararlo en ese momento, se debera levantar un
reporte por mantenimiento correctivo. El reporte podra ser levantado por el usuario

— final o por el mismo técnico dProfesionales Especializados en Telecomunicaciones S. A deC. V.
(PROESTEL), a nombre del usuario. El reporte correspondiente deberd contener a detalle esta
situacién, incluyendo el nimero de reporte. De acuerdo al diagnéstico realizado por
Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), éste deberd ser
sustituido por un equipo de las mismas caraCte(iSticas y en correcto funcionamiento, el equipo
a ser entregado no deberd presentar reparaciones anteriores; en caso de que el equipo no fuera
posible su reparacién, Profesionales Fspecializados en Telecomunicaciones S. A. de C. V.
(PROESTEL), debera proponer el equipo que sustituira al dafiado siendo este igual o de mayores
caracteristicas, dicho equipo deberd ser nuevo manteniéndo fa homogeneidad de los equipos
més actuales en operacién y de la misma marca del equipo a sustituir, dicha sustitucion deberd
ser aprobada por |la Coordinacion de Tecnologias de la Informacién y Comunicacién; todo elio sin

costo para el CiDE.
4.3.9 Administracién de incidentes

El objeiivo de la administracién de incidentes es restablecer lo antes posible la operacién normal del
servicio,minimizar el impacto negativo sobre las operaciones del CIDE, asi como asegurarse de que se
mantiene el mejor nivel de servicio posible, la mejor calidad y disponibilidad, en funcién a los acuerdos
de nivel de servicio descritos en estas bases de licitacion.
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4.3.10 Administracién y cambios de la configuracién

5

Prefesidrales Espacializados en Telecomunicaciones S. A. de C. V. (PROESTEL), llevari & cabo las actividades
relagionadas con eambios sobre la infraestructura y servicios, considerando, por lo i :naos, o siguiente:
— iCoordinar procesos y procedimientos de ser necesario para todos los cambios, diferenciando los que son
estandar {cambios sin menor impacto que puedan realizarse sin anélisis previo) y los que son de impacto
(RFCh, aquéllos que por el nivel de impacto deban ser analizados previo a su implantacion).

— Identificar los prerrequisitos para los cambios estandar.

— Preparar andlisis de impacto, plan de trabajo para implementacién (sefialando las relaciones y tareas de
otras areas y/o proveedores del CIDE, asf como fechas propuestas para la ejecucion), beneficios del
cambio, los riesgos de no efectuarlo, a fin de presentarlo para aprobacién por parte del CIDE y en su caso
atender las recomendaciones resultantes. Como parte del plan de trabajo Profesionales Especializados
en Telecomunicaciones S. A. de C. V. (PROESTEL), debera prever los ajustes a politicas, procedimientos,
memorias técnicas, planes de capacitacién (si fuera necesario), asi como planes de retorno en caso de
fallas.

— Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), sera rasponsable de
operar, controlar y mantener un control de versiones sobre los cambios realizados a la infraestructura
(hardware y software) asi como de sus configuraciones.

— Profesionales Especializados en Telecomunicaciones S. A. de C. V. {PROESTEL), sera responsable de
verificar y en su caso, recuperar, los servicios internos {media de voz, servicios de biblioteca y
administracion) que deben de ser alcanzables desde las dos sedes del CIDE (Santa Fe y regidn centro),
esto se logra a través del ruteo dindmico (OSPF) revisando su correcta configuracién en los equipos que
forman el Backbone (CORE y Distribucién), asi corno los tuneles IPSec gue se tienen mediante los enlaces
de internet los cuales debe de funcionar de forma automatica.

— Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), sera responsabie de
mantener operando la solucion Wireless en alta disponibilidad en ambas sedes, asi como también

IM

garantizar el “roaming” de los clientes de Wifi por medio de los tiuneles de movilidad entre las
conlivladoras de cada sede. Profesionales Especiallzados en Telecomunicaciones S. A. de C. V.
(PROESTEL), seré responsable de la Administracion y Creacién de Redes Inalambricas para eventos

Especiales.

——

— Profesionales Especializados en Telecomunicaciones S. A. de C. V. {PROESTEL), serd responsabie de
mantener las alertas de monitoreo en el momento que se genera algtn fallo en los equipos de red, esto
se lleva acabo con ayuda de los scftwares de monitoreo (PRTG y Extreme Management Center)
minimizando el tiempo de solucién de Ia falla.
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CpR0L T fe.—  Profesionales Especializados en Telecomunicaciones S¢A..de G VL 4PROESTEL), serd responsable de llevar
a cabo la migracién de los enlaces de internet,.asi como-también el anuncio del segmento publico

propiedad del CIDE lo cual implica:

o Configurar la redundancia de salida a internet entre enlace principal y secundarios en este caso
con los carriers que prestan el servicio por ejemplo Axtel, CUDI y NIBA.

Validacién de publicacion de sitios WEB.

Validacidn de servicios internos entre sedes (DNS, LDAP, VOZ, EVOLUTION ETC.).
Administracién de equipos de comunicaciones Extreme Networks.

Conexién de nuevos servidores en la red (direccionamiento, LACP o TEAMING)

Aplicacién de politicas de QoS por CLI o Extreme Management.

O 0O O O O

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), sera responsable de mantenery
configurar las siguientes actividades:

— Depuracién de puertos en equipos de Core y distribucién para identificar servidores y enlaces de F.O.

coneciados a la red.
—  Depuracién de etiquetados en switch’s de acceso para la identificacién de equipos de computo

conectados a la red en el drea correspondiente.
Actualizacién en tiempo real del estatus de puertos en switch’s de acceso, para la gestion y control de

puertos activos, inactivos o en stand-by, por drea.

4.4 Disponibilidad de servicios

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), debera cumplir con los siguientes
niveles de servicio que a continuacion se detallan, se puntualiza que no se consideraran prorrogas para ia entrega
del servicio, por retrasos imputables a terceros.

Los servicios deberan estar disponibles con una cobertura limitada o amplia. La cobertura limitada se refiere al
horario de labores del CIDE. )

e Oficinas centrales: de las 8:00 a las 18:00 horas de lunes a viernes.

e La cobertura amplia se refiere aun esquema de o¥perai:ién de 7 x 24 x 365.

Los servicios en mencion dependen de la infraestructura que pertenece al CIDE, ademas de servicios de terceros,
entre ellos la energfa eléctrica, asi como equipos administrados por personal del CIDE.

La disponibilidad dep.endera Cualquier otro rubro no considerado en la cobertura limitada se estabiece como
cobertura amplia.

4.5 Incidentes por fallas

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), sera responsable de solucionar
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los incidentes que.por cuaimuvier causa genere 'la interrupcién o imposibilite la operacién de algin eguipo

contenido en el servicio <slicitads en este dgcumento. L PRshON & T

Profesionales Espesiaficziiogen Telecoinunicaciones S. A. de C. V. (PROESTEL), dispondré de lossisisiantas ~:
tiempos para la solucidn de incidentes:

TABLAS DE NIVELES DE SERVICIO

SEDE CIDE SANTA FE CDMX

PRIORIDAD DESCRIPCION TIEMPO DE SOLUCION
CRITICA SWITCH CORE VSP 7400, 5520 O SIMILAR | Hasta 6 horas
SSA, SERVICIOS INFORMATICOS
ALTA SWITCHES X620 O SIMILAR Mas de 6 horas y hasta 8 horas
MEDIA SWITCHES DE ACCESO Més de 8 horas y hasta 12 horas

SEDE CIDE REGION CENTRO AGUASCALIENTES

PRIORIDAD DESCRIPCION TIEMPO DE SOLUCION
ALTA SWITCH SSA, G3 O SIMILAR Hasta 12 horas.
MEDIA SWITCHES DE ACCESO Mas de 12 horas y hasta 24 horas

Los cambios estindar se definirdn de manera conjunta entre Profesionales Especializados en
Telecomunicaciones S. A. de C. V. (PROESTEL), y el personal técnico del CIDE considerando que lz prioridad se
determinara eitre ambas partes. Los acuerdos podran ser revisados y modificados en el momenio gque estime
pertinente el CIDE.

Los tiempos de solucién a considerar para los cambios estandar son:

Puebla: 4 Poniente No 1107 Col Centro San Pedro Cholula, Puebla C P 72760
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TABLA DE CAMBIOS ESTANDAR

LM CIDE SANTA FE CDMX y REGION CENTRO AGUASCAMNNTES
" LARIDRDAD VENTANA DE SERVICIO TIEMPO DE SOLUCION
ALTA 8:00 A 18:00 HORAS DE LUNES A VIERNES Hasta 120 minutos
MEDIA 8:00 A 18:00 HORAS DE LUNES A VIERNES Mas de 120 minutos y hastal80

minutos

Tiempo de solucién, es el tiempo que transcurre desde que el personal de soporte técnico recibe la solicitud
hasta su solucién, debidamente documentada.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), se obligard a cumplir con los
Acuerdos de Nivel Operacional (OLA's) que se lleguen a definir durante la vigencia del contrato con la finalidad
de asegurar la continuidad de los servicios y su otorgamiento de conformidad con los niveles de servicio
establecidos. Los OLA's se pedran celebrar entre Profesionales Especializados en Telecomunicaciones S. A. de C.
V. (PROESTEL), y el 4rea técnica del CIDE. El CIDE se reserva el derecho de realizar modificaciones de los OLA's,
de emitir su aprobacién y de solicitar su actualizacién en caso de que asi lo considere necesario. El cumpiimiento
de estos acuerdos serd exclusiva responsabilidad dProfesionales Especializados en Telecomunicaciones S. A. de
C. V. (PROESTEL), y no eximiran de las deducciones a que haya lugar.

Prefesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL}, deberé seguir los siguientes
lineamicntos para llevar el control y la administracion de los incidentes de fallas:

1. Control del reporte de equipos dafiados: Verificacion del levantamierito en tiempo y forma del reporte
de equipos dafiados para el proceso de aplicacién de garantia.
2. Monitorzo de la aplicacién de garantia (RMA’s): Seguimiento con el fabricante para la sustitucién del

equipo dafiado que se solicitd por parte del ingeniero en sitio.
3. Seguimiento de enirega de equipos de reemplazo: Notifica al ingeniero en sitio de que el equipo de
reemplazo enviado por el fabricante esta listo para procesar el cambio del equipo dafiado y realizar los

tramites de entrada a las instalaciones del CIDE.
4. Seguimiento de salida y envié de equipo dafiado: Verificacion de ia salida del equipo dafiado en el
inventario del CIDE, asi como de sus instalaciones, para el envio con el fabricante.

a. Solicitud de Cambio {RFCh)

Los RECh se evaluaran con base en los tiempos establecidos en el plan de trabajo que haya side previamente
autorizado por la Coordinacién de Tecnologias de la Informacion y Comunicacién. Su seguimiento se otorgara
con base en la "Solicitud de Cambio (RFCh)" y la documentacién referencial que avale la conclusion de los
cambios aprobados por la Coordinacion de Tecnologias de Ia Informacién y Comunicacion.

b. Transicién del Servicio

Treinta dias naturales previos al término dei contrato, Profesionales Especializados en Telecomunicaciones S. A.
de C. V. (PROESTEL), y el CIDE, acordaran el proceso de transicién para la prestacién del servicio, con la finalidad
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de que no se afecte la operacién vy los niveleddd =4 vig requeridos en el presente anexo técnico, derivado de
lo anterior, Profesionales Especiaiizados en Telisstnicaciones S. A. de C. V. (PROESTEL), se obliga a:

Participar en las reuniones que soiicitz ; CIDE para realizar la transicién con Profesionales Especializados en
Telecomunicaciones S. A. de C. V. (PROESTEL), al final del contrato.

Durante este proceso de transicion Profesionales Especializados en Telecomunicaciones S. A. de C. V.
(PROESTEL), debera seguir prestando el servicio por un periodo méximo de 45 dfas naturales sin costo para el
CIDE a partir de la conclusién del contrato, el que podré ser reducido en la medida que el nuevo licitante
adjudicado implemente el servicio.

En caso de rescision del contrato del servicio objeto del presente anexo técnico, este no podrd ser suspendido
hasta que se asegure la transicién en los términos previstos en el parrafo que antecede.

¢c. Confidencialidad

El licitante debera presentar en su propuesta técnica, una carta en vapel membretado firmada por el
representante legal, donde se compromete a mantener absoluta confidencialidad de la informacién a la cual
tenga acceso siendo responsable de cada uno de los integrantes del personal asignado para el desarrollo y
operacion del servicio, respetando el manejo correcto de la informacion.

Toda informacién a quc tenga acceso ei personal que el licitante designe para el cumplimiento del contrato, es
considerada de carécter confidencial.

d. Responsabilidad iaboral

El licitante se constituye como Unico patrén del personal que ocupe para llevar a cabo la prestacién de! servicio
y serd el Unico responsable de las obligaciones que en virtud de disposiciones legales y demds ordenamientos en
materia de trabajo y Seguridad Social, les deriven frente a dicho personal, liberando al C!UE de cualquier
responsabilidad laboral al respecto. '

5. LUGAR DE ENTREGA:

Para la Sede Santa Fe, CDMX, los servicios se proporcionaran en el domicilio: Carretera México - Toluca No. 3655
Col. Lomas de Santa Fe, C.P. 01210 Alcaldia Alvaro Obregén, Ciudad de México.

Para la Sede Regién Centro, Aguascalientes, los servicios se proporcionardn en: Circuito Tecnhopolo Norte 117,
Col. Tecnopolo Pocitos Il, Aguascalientes, Aguascalientes CP 20313.

6. TIEMPOS DE ENTREGA

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), tendra 18 dias naturales como
maximo para efectuar todos los trabajos inherentes para el servicio objeto de este procedimiento una vez hecha
la adjudicacion correspondiente, dichos trabajos son la actualizacién de las licencias del software utilizado para
la administracién de la red local del CIDE, asi como una inspeccion del estado de la red y entregaré un reporte
con las actividades efectuadas para iniciar el servicio.

7. VIGENCIA DEL CONTRATO:
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o  Dedeinanejar cian mil flujos y operar a nivel de los equipos CORE.

.« vsontar con una arquitectura capaz de analizar informacion de: acceso, distribucién, CORE, aaté centery
perimetro (equipo de la infraestructura que lo permita). Debe contar con la capacidad-de identificar
aplicaciones internas (SQL, Exchange, etc.), aplicaciones en la nube (Google, Youtube, etc.) y aplicaciones
de redes sociales (Facebook, Twitter, etc.) a nivel de capa 7 del modelo OSI

e Debe determinar la siguiente informacién: la aplicacién, URL, informacion del certificado, version del
browser, medir tiempo de respuesta y capaz de obtener informacion contextual del acceso como: usuario,
rol o perfil, tipo de dispositivo y ubicacién. La solucion debe presentar la informacidn analizada con multiples
Dashboards con funcionalidad Drill-down para mostrar informacién mas detallada.

«  El Dashboard debe contar con al menos cuatro distintos tipos de grafica para mostrar la informacion (p.e.
grafica de pay, etc.). Debe mostrar las servidores y clientes activos durante las Gltimas 24 horas, asi como

el top de clientes y servidores por ancho de banda.

.  Mostrar el Top de aplicaciones en diversos tipos de gréfica, asi también permitira revisar por aplicacion los

clientes y datos relacionados.

Durante toda la vigencia del contrato, la herramienta de analisis de trafico deberd mantenerse en la Ultima
version de software liberada por el fabricante.

4.3.5 Actualizacion de equipo fuera de soporte de fabricante

La infraestructura tzcnolégica mencionada en la Tabla 1. Inventario de la Infraestructura de Comunicaciones del
CIDE se muestra la vigencia de soporte por parte del fabricante, derivado del analisis de la infraestructura como
parte del servicio solicitado y como resultado, el licitante ganador hard la propuesta de trabajo para el equipo a
sustituir, que incluird una cronologia de los cambios a efectuar, asi como el personal responsable.

Una vez hecho el andlisis de los equipos a sustituir, asi como la aprobacién de estos, Profesionales Especializados
en Telecomunicaciones S. A. de C. V. (PROESTEL), tendra 3 meses para efectuar la instalacion, configuracién y

puesta a punto de los equipos a sustituir.

Para la instalacién de los equipos, se efectuaréd de forma escalonada y con la ventana de mantenimiento
correspondiente, se llevard a cabo en horarios que no afecten la operacién del CIDE, con el fin de realizar las
pruebas necesarias para dejarlos a punto, tanto en su colocacion fisica, como en su configuracion, dichos equipos
deberan tener como minimo 5 afios de soporte por parte del fabricante, que deberd ser de la misma marca de
la infraestructura de comunicaciones con la que cuenta el CIDE (Extreme Networks), a continuacion, se enuncian
las caracteristicas técnicas minimas de los equipos a ser sustituidos, con la finalidad de mantener la
homogeneidad conforme a los equipos més actuales en operacion de la red, asi como tener contemplado que
CIDE iniciard la transicion a protocoio IPv6. '

4.3.5.1 Especificaciones Técnicas de los puntos de acceso.




Equipo de tres radios para interior WiFi 5,:2/4iGHz:{¢ 5GHz, y Sensor, con Dual 5GHz y puerto Mulitrate. Luz
integrada, sensores de poder, BLE/Zizhes. Ai/ML green mode. Antenas internas. Incluye un (AH-ACC-BKT-AX-TB).
Dominio: Resto del Mundo.

Capacidades

Dispositivo para cobertura en interiores.

Debe soportar servicios de desempefio y seguridad a través de visibilidad con el uso ML/AL,
Debe soportar los esténdares 802.11a/b/g/n/ac wave 2 y ax.

Debe soportar al menos 16 SSID.

Debe soportar alimentacién PoE o PoE+.

Debe operar en la banda de 2.4 GHz y en la banda de 5 GHz.

Debe contar con antenas internas omnidireccionales para las bandas de 2.4 GHz 5 GHz.
Debe soportar MIMO 2x2 para el radio de 2.4 GHz.

Debe soportar MIMO 4x4 para el radio de 5 GHz.

Debe contar con una ganancia minima de 4 dBi para 2.4 GHz.

Debe contar con una ganancia minima de 4.7 dBi para 5 GHz..

Debe soportar Radios programables.

Debe contar con una ganancia minima de 3.8 dBi para el sensor de 2.4 GHz.

Debe contar con una ganancia minima de 4.5 dBi para el sensor de 5 GHz.

Debe soportar puertos de 1GE/2.5G 6 5G.

Debe soportar channel bonding VHT20/VHT40/VHT80/VHT160.

Debe soportar channel bonding HE20/HE40/HE80/HE160.

Debe contar con interfaz USB.

Debe soportar una temperatura de operacién de operacién de 0 a 40 °C.

Debe soportar humedad en condiciones operativas: 10 — 95 % de humedad.

Funcionalidades

Seguridad

Debe soportar tecnologfas de Smart Roaming segtin los estdndares 802.11k, 802.11v y 802.11r.
Debe contar con mecanismos de optimizacién de la interfaz aire, para mejorar la experiencia de los
usuarios. :

Soportar la agregacion de paquetes AMPDU.

Debe soportar la funcionalidad de dar prioridad a la conexléh de terminales en la banda de b GHz.
Debe identificar fuentes de ruido ajenas a la red inaldmbrica.

Debe soportar balanceo de cargas entre APs. :

Debe soportar los siguientes métodos de autenticacién: WPA/WPA2/WPA3 con 802.1x, Portal y
direccion MAC.

Debe soportar EAP-SIM, TKIP, CCMP (AES), Auto-(WPA or WPA2)-EAP (802.1X), Auto-(WPA or WPA2)-
PSK para la administracidn de llaves/claves.

Debe soportar WIDS / WIPS.

Debe contar con la funcién de Stateful L2-L7 DPI Firewall.

Debe poder proporcionar el servicio de PPSK.

Administracién y mantenimiento

Puebla: 4 Poniente No 1107 Col. Centro. San Pedro Cholula, Puebla. C.P. 72760
Tel/Fax: (222) 247-2146, 130-5490, 130-5491
CDMX: Insurgentes Sur No. 716 piso 8. Col del Valle. Ciudad de México. C.P. 03700, Tel/Fax (55) 1107-0822
www proestel.com / info@proesiel com
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La vigencia del contrate szié a partic del 01 de abril del 2024 y hasta el 31 de diciembre de Z,Ozli i ad:

8. VIGENCIA DEL SERVICIO:

La vigencia del servicio seré a 01 de abril de 2024 y hasta el 31 de diciembre de 2024
9. TIPO DE CONTRATO:

Tipo de contrato sera Cerrado.

10. ENTREGABLES:

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), entregara de forma inicial una
matriz de escalacién para la atencién del servicio solicitado incluyendo, nimero telefénico, cuenta de correo
electrénico para atencién a fallas o deficiencias o reportes relacionados al servicio objeto de la presente
licitacién, dicho entregable inicial debera efectuarse dentro de los primeros 5 dias después de la adjudicacidn.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), deberd entregar en formato digital

al responsable del proyecto designado por el CIDE, lo siguiente:

e Un reporte mensual de actividad indicando la capacidad usada de los servicios contratados, ios niveles
de servicio alcanzados en el periodo y recomendaciones, el cual se deberd entregar a més tardar el dia
16 de cada mes, para validacién del responsable del proyecto designado per el CIDE. £l reporte se debe

desarrollar de acuerdo con los siguientes lineamientos:

1. Planificacién de formato del reporte mensual: Planificacion en conjunto con el grupo de

ingenieros la estructura del reporte mensual a presentar al area usuaria el CIDE.

2. Recopilacién de actividades mensuales y diagramas de red: donde se revisan las actividades
diarias correspondientes al mes para integrarlas al reporte mensual, asi Recopilacion de
actividades mensuales y diagramas dé red: donde se revisan las actividades diarias
correspondientes al mes para integrarlas al reporte mensual, asi como verificar los cambios
realizados en la red v solicitar los cambios en los diagramas de red para agregarlos al reporte

mensual.

3. Extraccién de evidencia: Integracion de la évidencia generada de los reportes y actividades

diarios por ef ingeniero en sitio al reporte mensual.

4. Inventario activo de la infraestructura instalada: Monitoreo de los cambios de la infraestructura

activa instalada el CIDE, para asentar los cambios en el reporte mensual.

5. Generacién de graficas de utilizacién de ancho de banda: recopilacién de datos diarios
integrados por el ingeniero en sitio, para la realizacién de las gréficas de utilizacién de ancho de
banda de la infraestructura de comunicaciones del CIDE para colocarlos en el reporte mensual,
asi como también la cantidad de dispositivos que se han conectado a la red inalambrica

diariamente mostrados en grafica.
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- La memoria técnica de la infraestructura instalada yadmiiiétiada-para proporcionar los servicios, a mas
tardar en 30 dfas habiles posteriores a la fecha diiniosdel contrato, la cual, deberd contener al menos
los siguientes datos:

e Descripcion, diagramas y datos técnicos de cada uno de los servicios instalados y/o administrados
para cada sede, incluyendo: direccionamiento, ubicacién y estatus.

e Descripcion de las aplicaciones instaladas y/o administradas como son: las herramientas de
monitoreo y de gestién de la red descritas anteriormente. ‘

® Impresion de la evidencia del funcionamiento de las aplicaciones utilizadas para el monitoreo y
gestion de los equipos ademas de la entrega de cada una de las licencias planes de soporte y
actualizacion vigentes durante el periodo del contrato.

e Laentrega de la activacién o la solicitud de los planes de soporte para los siguientes elementos de la
tabla de infraestructura (Tabla 1) serdn absolutamente necesarios: software, switch Core, tarjetas
de Core y controladoras Wireless.

® Recomendaciones para la mejora del sistema.

11, PENAS CONVENCIONALES

Conforme a lo dispuesto por los articulos 53, 45 fraccién XIX de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y a lo sefialado en el articulo 95 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, el proveedor queda obligado a pagar por conceptc de pena
convencional, la cantidad equivalente al 2 % ( dos por ciento) del monto mensual antes de I.V.A. por cada uno
de los niveles de servicio no entregados de acuerdo a las Tablas de Niveles de Servicio mencionada en el numeral
4.4; la misma pena convencional se hara valida en caso de no presentar los entregables mensuales en los plazos
establecidos en el presente documento por cada dia natural de atraso; la cual no exceders el importe de la
garantia de cumplimierito del contrato o pedido.

En caso de incurrir en mas de un incumplimiento en los niveles de servicio solicitados, las penalizaciones serén
acumulativas.

Una vez que sea notificada la penalizacién a través del oficio correspondiente, para el pago de la misma “EL
PROVEEDOR” contara con un plazo que no excederd de 5 dias habiles contados a partir de la fecha de recepcion
de la notificacién de la aplicacién de la penalizacion, para realizar €l pago correspondiente a través de un
depdsito en el drea de caja del CIDE.

En el supuesto de que sea rescindido el contrato no procederd el cobro de penalizaciones ni la contabilizacién
de las mismas para hacer valida la garantia de cumplimiento, asimismo, la aplicacién de la garantia serd

proporcional al monto de las obligaciones incumplidas.

El pago de la penalizacién seré en la caja del CIDE en un horario de 9:30 a 15:00 horas y de 16:00 a 18:00 horas
de lunes a viernes.

12. DEDUCCIONES
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El CIDE con fundamento en lo previsto en el articulo 66, fraccion | del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria; que establece que no se pagaran al proveedor aquellos servicios
prestados de forma parcial o deficiznte y 97 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios.

Disponibilidad Comprometida del Servicio Operando 95 %

Se aplicard una deductiva por incumplimiento en la disponibilidad comprometida, dicha deductiva
corresponderd a la cantidad equivalente al 2 % (dos por ciento) del monto mensual antes de I.V.A.

En el caso de que la disponibilidad medida por fallas reportadas e imputables al licitante adjudicado sea inferior
a la convenida, se aplicard la deductiva ya mencionada.

13. NORMAS DE CALIDAD O PROCESOS Y CERTIFICACIONES
No se requiere de alguna Norma Oficial Mexicana para la prestacion del Servicio.
14. GARANTIA DE CUMPLIMIENTO

La péliza de fianza serd INDIVISIBLE expedida por institucién legalmente facultada para tal efecto, por el 10%
del MONTO MAXIMO TOTAL del contrato antes de LV.A.

Para la elaboracién y entrega de la garantia de cumplimiento del contrato, debera atenderse a lo establecido en
los articulos 48 fraccion 11y 49 fraccién Il de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
y el Articuio 103 de su Regiamento y las Politicas Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del CIDE, que sefialan:

e Si el monto adjudicado, antes de impuestos, no rebasa el monto autorizado para procedimientos de
invitacién a cuando menos tres personas vigente ($451,000.01) antes de .V.A., el proveedor garantizara el
cumplimiento del contrato con cheque certificado o de caja a favor del Centro de Investigacion y Docencia
Econdmicas, A.C. o mediante una pdliza de fianza emitida por la institucion afianzadora autorizada por la
Comisién Nacional de Seguros y Fianzas; por un monte que equivaldra al 10% (diez por ciento) del monto
méximo total del contrato, sin incluir el impuesto al valor agregado, en la que se sefiale como beneficiario
al Centro de Investigacién y Docencia Econémicas, A.C.; esta garantia serd entregada al CIDE dentro de los
diez dias naturales siguientes a la firma del contrato.

e Siel monto adjudicado, antes de impuestos, rebasa el monto autorizado para procedimientos de invitacion
a cuando menos tres personas vigente ($451,000.01) aintes de L.V.A; de conformidad a lo establecido en el
articulo 48 dltimo parrafo de la LAASSP, la persona licitante adjudicada (PROVEEDOR) a fin de garantizar el
cumplimiento de las obligacicnes derivadas del contrato y para responder en la entrega de los bienes, asi
como de cualquier otra responsabilidad, deberd presentar poliza de fianza expedida por institucién
afianzadora mexicana autorizada en los términos de la Ley de Instituciones de Seguros y Fianzas, por un
importe equivalente a un 10% (diez por ciento) del monto maximo total del contrato adjudicado antes de
LLV.A., en la que se sefiale como beneficiario al Centro de Investigacién y Docencia Econdmicas, A.C, por la
vigencia del periodo del contrato y hasta que el CIDE a través de la Direccion de Recursos Materiales y
Servicios Generales, previa solicitud por escrito por parte del titular del area requirente, dé a la persona
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i ocedidicitameradjudicada (PROVEEDOR) su autorizacién por escrito para gque procada a cancelar la-pdliza de la
fianza correspondiente. )

15. CAUSALES DE RESCISION

Ambas partes convienen en que el CIDE podra en cualquier momento, por causas imputables al proveedor,
rescindir administrativamente el presente contrato o pedido, cuando éste Ultimo incumpla con cualquiera
de las obligaciones estipuladas en el mismo. Dicha rescisién operara de pleno derecho, sin necesidad de
declaracién o resolucién judicial, bastando que se cumpla con el procedimiento sefialado en el articulo 54
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y en la Clausula denominada
Procedimiento de Rescisién Administrativa del Contrato o pedido.

Las causas que pueden dar lugar a que el CIDE inicie el procedimiento de rescisién administrativa del
contrato, son las siguientes:

10.

Cuando la suma de las penas convencionales alcance el 10% (diez por ciento) del monto total del
contrato.

. Una vez agotado el monto limite de aplicacién de deducciones y la causa de la deduccién persista.
. Si el proveedor se niega o abstiene de reponer los servicios que el CIDE hubiere considerado como

rechazados o discrepantes.
Si el proveedor suspende injustificadamente la entrega de los servicios.

. Siel proveedor es declarado, por autoridad competente, en concursc mercantil o de acreedores o en

cualquier situacion andloga que afecte su patrimonio.

Si el proveedor cede, vende, traspasa o subcontrata en forma total o parcial los derechos y
obligaciones derivados del contrato o pedido; o transfiere los derechos de cobro derivados del
contrato, sin contar con el consentimiento del CIDE.

. Si el proveedor no da al CIDE o a quien éste designe por escrito, las facilidades o datos necesarios

para la supervision o inspeccion de los servicios o de los bienes.

Si el proveedor incurriera en falta de veracidad, total o parcialmente respecto a la informacién
proporcionada para la celebracién del contrato.

En general, por el incumplimiento por parte del proveedor a cualquiera de las obligaciones derivadas
del contrato y sus anexos o a las leyes y reglamentos aplicabies.

Si Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), incurriera en
deductivas en mas de 2 ocasiones durante la vigencia del contrato.

16. FORMA DE PAGO:

El CIDE no otorga anticipos.

El pago mensual, se realizard a los 20 dias posteriores de recibir la factura correspondiente y el reporte mensual,
ambos documentos serén validados y aprobados por el administrador del contrato y/o por el supervisor del
contrato designado por el CIBE, mediante Acta Entrega-Recepcidn, la cual serd firmada mensualmente en las
instalaciones del CIDE Santa Fe, Ciudad de México, por un representante de Profesionales Especializados en
Telecomunicaciones S. A. de C. V. (PROESTEL).
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ATENTAMENTE

\

lup

César Augusto Padilla Lozano
Director Comercial
Representante Legal
Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL).

Puebia 4 Poniente No 11G7 Co! Centro. San Pedro Cholule Puebla C P 72760.
. TelFan: (222) 247-23146, 130-549C, 130-5451
CDMX insurgenites Sur vo 716 pisc 8. Col del Valfe Ciudad de Aéxicc C.P 03100. Tel/Fax (55 1107-0822

www proeste! com ¢ info@proestel.com
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ANEXO 2
“PROPUESTA ECONOMICA”

“SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y DOCENCIA
ECONOMICAS, A.C.”

DIRECCION DE RECURSOS MATERIALES Y
SERVICIOS GENERALES DEL CIDE, A. C.

PRESENTE
Ciudad de México a, 12 de marzo de 2024

Yo, César Augusto Padilla Lozano manifiesto, bajo protesta de decir verdad, la Propuesta Econdmica del
procedimiento de LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-38-90M-03890M001-N-24-2024 con
Cédigo del Expediente E-2024-00016369, relativo al “SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED
LOCAL DEL CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C.”

UNIDAD PRECIO
MESES _r
Pa:tida DESCRIPCION DE UNITARIO ' JP?:{:;?TAL
MEDIDA (A MENSUAL (B}
SERVICIOC DE MANTENIMIENTO Y]
Unica OPERACION DE LA RED DEL LOCAL| Servicio 9 $ 310,915.12| § 2,798,236.08
CIDE A.C

Subtotal| $ 2,798,236.08
LV.A S 447,717.77
Total| $ 3,245,953.85

IMPORTE TOTAL: $3,245,953.85 (TRES MILLONES DOSCIENTOS CUARENTA Y CINCO MIL NOVECIENTOS
CINCUENTA Y TRES PESOS 85/100 M. N., INCLUYE IVA)

® Los nrecios estén en Moneda Nacional. )

* Los precios serén fijos durante la vigencia del contrato y/o hasta concluir con la prestacidn de los
servicios ofertados a satisfaccién del CIDE.

e La propuesta econémica estara vigente dentro del procedimiento de licitacién y hasta su conclusién.

ATE AMENTE
x
(1)
F § _ "kl —_

César Augusto Padilla Lozano
Director Comercial
Representante Legal
Profasionaies Especializados en Telecomunicaciones S. A, de C. V. (PROESTEL).
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