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DRMSG/SRM/C-027/2021, DRMSG/SRM/C-028/2021, DRMSG/SRM/C-
029/2021, DRMSG/SRM/C-030/2021, DRMSG/SRM/C-031/2021,
DRMSG/SRM/C-032/2021, DRMSG/SRM/C-033/2021, DRMSG/SRM/C-
034/2021, DRMSG/SRM/C-035/2021, DRMSG/SRM/C-036/2021,
DRMSG/SRM/C-037/2021, DRMSG/SRM/C-038/2021, DRMSG/SRM/C-
039/2021, DRMSG/SRM/C-040/2021, DRMSG/SRM/C-041/2021,
DRMSG/SRM/C-042/2021, DRMSG/SRM/C-043/2021, DRMSG/SRM/C-
044/2021, DRMSG/SRM/C-045/2021 y DAJ/AAS/004/2021 Formalizados,
comprendidos en el Tercer Trimestre del 2021.

Clasificacion:

Confidencial

Parte(s) o seccién(es) que se suprimen

RFC y NUmeros de Serie de Personas Fisicas que firman el contrato,
Cuenta CLABE Bancaria, Banco, Nombre y Firma diferentes al
Representante Legal que firma el contfrato, Domicilio, Telefono, Foto
y Curp de personas fisicas.

Fundamento legal y motivo(s):

Fundamento: Articulos 116 Cap. lll pdrrafo primero de la Ley General
de Transparencia y Acceso a la Informacién Publica, Articulo 113
Cap. lll fraccién Il de la Ley Federal de Transparencia y Acceso a la
Informacién PuUblica y Cap. VI Articulo 38 fraccion | de los
Lineamientos Generales en Materia de Clasificaciéon vy
Desclasificacion de la Informacién, asi como para la Elaboracion de
Versiones PUblicas.

Motivo(s): Se trata de datos personales para cuya difusion se
requiere el consentimiento de los titulares. Asi como de informacién
confidencial relacionada con patrimonio de una persona moral.

Firma del titular del drea y de quien
clasifica:

TS DN

Mtra. Deisy Jazmin Herrera Romero (7
Directora de Recursos Materiales y Servicios Generales

(Con fundamento en el Cap. VIII Articulos 50 al 55 de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacién de la
Informacién, asi como para la Elaboracién de Versiones Publicas)

Fecha y nimero de sesion del Comité de
Transparencia del INAI en la que se aprobé
la versién publica:

40a. Sesion Extraordinaria del Comité de Transparencia 2021, iniciada el
28 de octubre y cerrada el 14 de diciembre de 2021.
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CONTRATO CERRADO PLURIANUAL CON NUMERO DE CONTROL INTERNO DRMSG/SRM/C-037/2021 PARA LA
PRESTACION DEL SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y
DOCENCIA ECONOMICAS, A.C. QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DEL
CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C. , REPRESENTADA POR SERGIO LOPEZ AYLLON , EN SU
CARACTER DE DIRECCION GENERAL O EQUIVALENTE ), EN ADELANTE "EL CIDE" Y, POR LA OTRA, PROFESIONALES
ESPECIALIZADOS EN TELECOMUNICACIONES SA DE CV , EN LO SUCESIVO "EL PROVEEDOR", REPRESENTADA
REPRESENTADA POR CESAR AUGUSTO PADILLA LOZANO EN SU CARACTER DE ADMINISTRADOR GENERAL A QUIENES
DE MANERA CONJUNTA SE LES DENOMINARA "LAS PARTES", AL TENOR DE LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:

ANTECEDENTES

Que con fecha 11 de junio de 2021 “EL CIDE” publicé en el portal de www.compranet.gob.mx y en su pagina institucional la
convocatoria a la LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-03890M001-E37-2021 PARA LA PRESTACION DEL
SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y DOCENCIA
ECONOMICAS, A.C.

Que la LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-03890M001-E37-2021 PARA LA PRESTACION DEL SERVICIO
DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C,
consta de una sola partida y misma que se adjudic6 a “EL PROVEEDOR” mediante acta de fallo de fecha 02 de julio de 2021.

DECLARACIONES

1. "EL CIDE" declara que:

1.1. Que es una entidad asimilada a una empresa de participacion estatal mayoritaria de conformidad con los previsto en el
articulo 46 ultimo péarrafo de la Ley Orgéanica de la Administracion Publica Federal, y por ella esta contemplada de esta manera en
la Relacion de entidades paraestatales de la Administracion Publica Federal; asimismo es un Centro Publico de Investigacion de
conformidad con la Ley de Ciencia y Tecnologia; asi como una Asociacion Civil constituida conforme a las leyes mexicanas, ante
la fe del Notario Publico nimero 6 del entonces Distrito Federal, hoy Ciudad de México, Lic. Fausto Rico Alvarez, de conformidad
a lo dispuesto en el testimonio de la escritura pablica nimero 42,956, de fecha 25 de noviembre de 1974, cuyo objeto es producir
y difundir conocimiento sobre aspectos medulares de la realidad social y contemporanea y contribuir al desarrollo del pais, a
través de un nucleo especializado de programas de docencia y vinculacion de alta calidad, prioridad e impacto.

1.2. Conforme a lo dispuesto por el articulo 33, fracciones XXVI y XXVII del Estatuto General de “EL CIDE”, y mediante el
instrumento notarial nimero 72,069 de fecha 20 de septiembre de 2018, otorgado ante la fe del Notario Publico No. 181 de la
Ciudad de México, Lic. Miguel Soberén Mainero, el C. SERGIO LOPEZ AYLLON , en su caracter de DIRECCION GENERAL O
EQUIVALENTE , con R.F.C I s <! servidor publico que tiene conferidas las facultades legales para celebrar el
presente contrato, quien podra ser sustituido en cualquier momento en su cargo o funciones, sin que ello implique la necesidad
de elaborar convenio modificatorio.

1.3. Suscribe el presente instrumento el C. CESAR RUBEN GUTIERREZ TENORIO , en su caracter de COORDINADOR DE
SISTEMAS DE cOMPUTO , con R.F.C | facultado para administrar el cumplimiento de las obligaciones que
deriven del objeto del presente contrato, quien podra ser sustituido en cualquier momento en su cargo o funciones, bastando para
tales efectos un comunicado por escrito y firmado por el servidor publico facultado para ello, dirigido al representante de “EL
PROVEEDOR" para los efectos del presente contrato, encargados del cumplimiento de las obligaciones contraidas en el presente
instrumento juridico.
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1.4. De conformidad con el numeral 12 incisos a, e, h y n del Manual de Organizacion del CIDE, suscribe el presente instrumento
la C. DIMPNA GISELA MORALES GONZALEZ , en su caracter de TITULAR DE UNIDAD O EQUIVALENTE , R.F.C
I focultada para coordinar el desarrollo de los criterios y lineamientos en materia de planeacion, programacion,
presupuestacion, gasto, ejecuciéon, conservacion y control de las adquisiciones, arrendamientos, suministro, registro,
almacenamiento y mantenimiento de bienes y servicios, materiales logisticos, e informaticos, necesarios para el cumplimiento del
objeto de la Institucion.

1.5. De conformidad con el numeral 27 incisos d, m y n del Manual de Organizacion del Centro de Investigacion y Docencia
Econdmicas A.C. suscribe el presente instrumento la C. DEISY JAZMIN HERRERA ROMERO , en su caracter de DIRECCION
DE AREA , R.F.C I  facu'tada para coordinar los procedimientos relativos a las adquisiciones, arrendamientos
Coordinar los procedimientos relativos a las adquisiciones, arrendamientos y servicios, asi como de obras publicas y servicios
relacionados con la mismas que requieran las areas administrativas y académicas del Centro, verificando que se cumplan con las
formalidades establecidas en las disposiciones juridicas para la realizacion de los mismos.

1.6. La adjudicacion del presente contrato se realiz6 mediante el procedimiento de LICITACION PUBLICA y medio
ELECTRONICO de caracter NACIONAL , realizado al amparo de lo establecido en los articulos 134 de la Constitucién Politica de
los Estados Unidos Mexicanos y en los articulos ARTICULO 26 FRACCION | de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, “LAASSP”, y los correlativos de su Reglamento.

Cuando la proposicion ganadora haya sido presentada en forma conjunta por varias personas, se estara a lo dispuesto por el
articulo 44 del Reglamento de la "LAASSP"

1.7. "EL CIDE" cuenta con recursos suficientes y con autorizacién para ejercerlos en el cumplimiento de sus obligaciones
derivadas del presente contrato, como se desprende del reporte general de suficiencia presupuestaria numero DRF/ 254 /2020
con folio de autorizaciéon DRF/ 254 /2020, emitido por el Director de Recursos Financieros.

1.8. Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de Contribuyentes N° CID74112584A

1.9. Tiene establecido su domicilio en Carretera México-Toluca nimero 3655, Colonia Lomas de Santa Fe, Alcaldia Alvaro
Obregén, Cadigo Postal 01210, en la Ciudad de México, mismo que sefiala para los fines y efectos legales del presente contrato,
mismo que sefiala para los fines y efectos legales del presente contrato.

2."EL PROVEEDOR" declara que:

2.1. Es una persona MORAL legalmente constituida mediante escritura publica nimero 23 de fecha 29 de abril de 2002 otorgada
ante la fe del Notario PuUblico nimero 53 del Distrito Judicial de Puebla, Lic. Mario Plutarco Marin Torres, denominada
PROFESIONALES ESPECIALIZADOS EN TELECOMUNICACIONES SA DE CV , cuyo objeto social es, entre otros, SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS

2.2. El C. CESAR AUGUSTO PADILLA LOZANO, en su caracter de administrador general, cuenta con facultades suficientes para
suscribir el presente contrato y obligar a su representada en los términos del mismo, lo cual acredita mediante escritura publica
namero 23 de fecha 29 de abril de 2002 otorgada ante la fe del Notario Publico nimero 53 del Distrito Judicial de Puebla, Lic.
Mario Plutarco Marin Torres, mismo que bajo protesta de decir verdad manifiesta que no le han sido limitado ni revocado en
forma alguna.

2.3. Ha considerado todos y cada uno de los factores que intervienen en el presente contrato, manifestando reunir las
condiciones técnicas, juridicas y econémicas, asi como la organizacién y elementos necesarios para su cumplimiento.
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2.4. Bajo protesta de decir verdad, manifiesta que ni él ni ninguno de los socios o accionistas desempefian un empleo, cargo o
comision en el servicio publico, ni se encuentran inhabilitados para ello, o en su caso que, a pesar de desempefiarlo, con la
formalizacion del presente contrato no se actualiza un conflicto de interés, en términos del articulo 49, fraccion IX de la Ley
General de Responsabilidades Administrativas lo cual se constatdé por el Organo Interno de Control en "EL CIDE", en
concordancia con los articulos 50, fraccién Il de la "LAASSP" y 88, fraccion | de su Reglamento; asi como que "EL
PROVEEDOR" no se encuentra en alguno de los supuestos del articulo 50 y penultimo y antependltimo parrafos del articulo 60
de la"LAASSP".

2.5. Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenio 138 de la Organizacion Internacional
del Trabajo en materia de erradicacion del Trabajo Infantil, del articulo 123 Constitucional, apartado A) en todas sus fracciones y
de la Ley Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su ndmina tiene empleados menores
de quince afios y que en caso de llegar a tener a menores de dieciocho afios que se encuentren dentro de los supuestos de edad
permitida para laborar le seran respetados todos los derechos que se establecen en el marco normativo transcrito.

2.6. Cuenta con su Registro Federal de Contribuyentes PET020429BH8

2.7. Bajo protesta de decir verdad, manifiesta estar al corriente en los pagos que se derivan de sus obligaciones fiscales, en
especifico de las previstas en el articulo 32-D del Cédigo Fiscal Federal vigente, asi como de sus obligaciones fiscales en materia
de seguridad social, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores y el Instituto Mexicano del Seguro
Social; lo que acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social en sentido
positivo, emitidas por el SAT e IMSS respectivamente, asi como con la Constancia de Situacidon Fiscal en materia de
Aportaciones Patronales y Entero de Descuentos, sin adeudo emitida por el INFONAVIT, las cuales se encuentran vigentes y
obran en el expediente respectivo.

2.8. Sefnala como su domicilio para todos los efectos legales el ubicado en 4 PONIENTE NO. 1107, COLONIA CHOLULA DE
RIVADABIA CENTRO, SAN PEDRO CHOLULA, PUEBLA, C.P. 72760

3. De "LAS PARTES":

3.1. Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, para lo cual se reconocen
ampliamente las facultades y capacidades necesarias, mismas que no les han sido revocadas o limitadas en forma alguna, por lo
que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

"EL PROVEEDOR" acepta y se obliga a proporcionar a "EL CIDE" la prestacion del SERVICIO DE MANTENIMIENTO Y
OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C. , al amparo del
procedimiento de contratacion sefialado en el punto 1.46 de las declaraciones de este instrumento juridico.

SEGUNDA. DE LOS MONTOS Y PRECIOS
El(los) precio(s) unitario(s) del presente contrato, expresado(s) en moneda nacional es (son):
Clave control Unidad de Precio total Precio con

) Clave CUCoP  Descripcion ) Cantidad Precio unitario ) )
interno medida antes de imp. impuestos
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SERVICIOS A
CENTROS DE SERVICIO DE
DATOS MANTENIMIENTO

(HOSPEDAJE, Y OPERACION
ELECTRICIDAD,DE LA RED
VIDEO LOCAL DEL 32 -
1 1 $8,239,800.00 $8,239,800.00 $9,558,168.00
VIGILANCIA, CENTRO DE SERVICIOS
MONITOREO, INVESTIGACION
AIRE Y DOCENCIA
ACONDICIONADECONOMICAS,
SERVIDORES A.C.

Y OTROS)
SUBTOTAL  $8,239,800.00
IMPUESTOS  $1,318,368.00
TOTAL $9,558,168.00

El monto total del mismo es por la cantidad de $8,239,800.00 (OCHO MILLONES DOSCIENTOS TREINTA Y NUEVE MIL
OCHOCIENTOS PESOS 00/100 M.N.) en moneda nacional antes de impuestos y $9,558,168.00 (NUEVE MILLONES QUINIENTOS
CINCUENTA Y OCHO MIL CIENTO SESENTA Y OCHO PESOS 00/100 M.N.) en moneda nacional después de impuestos.

El precio unitario es considerado fijo y en moneda nacional (pesos mexicanos) hasta que concluya la relacién contractual que se
formaliza, incluyendo "EL PROVEEDOR" todos los conceptos y costos involucrados en la prestacion del SERVICIO DE
MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C. ,
por lo que "EL PROVEEDOR" no podra agregar ningn costo extra y los precios seran inalterables durante la vigencia del presente
contrato.

De acuerdo a la plurianualidad del presente contrato, se pagara a "EL PROVEEDOR" los siguientes montos en cada ejercicio fiscal.

Ejercicio Fiscal Monto minimo Monto méaximo
2021 $0.00 $1,911,633.60
2022 $0.00 $3,823,267.20
2023 $0.00 $3,823,267.20

TERCERA. FORMA Y LUGAR DE PAGO (ODCS y RICG)

"EL CIDE" se obliga a pagar a "EL PROVEEDOR" la cantidad sefialada en la clausula segunda de este instrumento juridico, en
moneda nacional, en un plazo maximo de 20 dias naturales siguientes, a partir de la fecha en que sea entregado y aceptado el
Comprobante Fiscal Digital por Internet (CFDI) o factura electrénica por "EL CIDE", con la aprobacion (firma) del Administrador del
presente contrato mencionado en la Declaracion 1.3; a través del Sistema Integral de Administracion Financiera Federal (SIAFF).

El computo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la recepcién de los bienes y del CFDI o
factura electrénica, esto considerando que no existan aclaraciones al importe o a los bienes facturados, para lo cual es necesario
que el CFDI o factura electrénica que se presente relina los requisitos fiscales que establece la legislacion en la materia, el desglose
de los bienes entregados y los precios unitarios; asimismo, deber4 acompafiarse con la documentacion completa y debidamente
requisitada.
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De conformidad con el articulo 90 del Reglamento de la "LAASSP", en caso de que el CFDI o factura electrénica entregado
presenten errores, el Administrador del presente contrato mencionado en la Declaracion 1.3, dentro de los 3 (tres) dias habiles
siguientes de su recepcion, indicara a "EL PROVEEDOR" las deficiencias que debera corregir; por lo que, el procedimiento de pago
reiniciar4 en el momento en que "EL PROVEEDOR" presente el CFDI o factura electrénica corregido.

El tiempo que "EL PROVEEDOR?" utilice para la correccién de la documentacion entregada, no se computara para efectos de pago,
de acuerdo con lo establecido en el articulo 51 de la "LAASSP".

El CFDI o factura electronica debera ser presentada al area requirente de “EL CIDE” la factura correspondiente, caso con el IVA
desglosado, verificando que su factura cumpla con los requisitos fiscales que establece la legislacién vigente en la materia.

El CFDI o factura electronica se debera presentar desglosando el IVA cuando aplique.

"EL PROVEEDOR" manifiesta su conformidad de que hasta en tanto no se cumpla con la verificacién, supervision y aceptacion de
los bienes o prestacidon de los servicios, no se tendran como recibidos o aceptados por el Administrador del presente contrato
mencionado en la Declaracion 1.3,

Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, "EL PROVEEDOR" debera ser titular de una cuenta de

cheques vigente y para tal efecto proporciona la CLABE | . de' banco I 2 nombre de "EL
PROVEEDOR?", en la que se efectuara la transferencia electronica de pago, debiendo anexar:

Constancia de la institucion financiera sobre la existencia de la cuenta de cheques abierta a nombre del beneficiario que incluya:
Nombre del beneficiario (conforme al timbre fiscal);

Registro Federal de Contribuyentes;

Domicilio fiscal: calle, N° exterior, N° interior, colonia, c6digo postal, alcaldia y entidad federativa;

Nombre(s) del(los) banco(s); y

Numero de la cuenta con once digitos, asi como la Clave Bancaria Estandarizada (CLABE) con 18 digitos, que permita realizar
transferencias electrénicas de fondo, a través del Sistema de Pago.

2. Copia de estado de cuenta reciente, con no mas de dos meses de antigiiedad.

El pago de la prestacion de los servicios o arrendamiento recibidos, quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR" deba efectuar por concepto de penas convencionales.

En caso de pago en moneda extranjera, indicar la fuente oficial que se tomaré para llevar a cabo la conversion y la tasa de cambio o
la fecha a considerar para hacerlo.

El pago seréa efectuado mediante transferencia bancaria a la cuenta que "EL PROVEEDOR" proporcione.
Para el caso de que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51 parrafo tercero, de la "LAASSP".
CUARTA. VIGENCIA

El contrato comprenderda una vigencia considerada a partir de 03/07/2021 y hasta el 31/12/2023 sin perjuicio de su posible
terminacion anticipada, en los términos establecidos en su clausulado.
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QUINTA. MODIFICACIONES DEL CONTRATO.

"LAS PARTES" estan de acuerdo en que por necesidades de "EL CIDE" podra ampliarse el suministro de los bienes, prestacion del
servicio o arrendamiento objeto del presente contrato, de conformidad con el articulo 52 de la "LAASSP", siempre y cuando las
modificaciones no rebasen en su conjunto el 20% (veinte por ciento) del monto o cantidad de los conceptos y volimenes
establecidos originalmente. Lo anterior, se formalizard mediante la celebracion de un Convenio Modificatorio del Contrato Principal.
Asimismo, con fundamento en el articulo 91 del Reglamento de la "LAASSP", "EL PROVEEDOR" deberd entregar las
modificaciones respectivas de las garantias, sefialadas en la CLAUSULA SEPTIMA de este contrato.

Por caso fortuito o de fuerza mayor, o por causas atribuibles a "EL CIDE", se podra modificar el presente instrumento juridico, la
fecha o el plazo para la entrega de los bienes o prestacion de los servicios o arrendamiento. En dicho supuesto, se deberéa formalizar
el convenio modificatorio respectivo, no procediendo la aplicacion de penas convencionales por atraso. Tratandose de causas
imputables a"EL CIDE", no se requerira de la solicitud de "EL PROVEEDOR".

SEXTA. GARANTIAS DE LOS BIENES O PRESTACION DE LOS SERVICIOS O ARRENDAMIENTO Y ANTICIPOS

"EL PROVEEDOR" se obliga a otorgar a "EL CIDE", las siguientes garantias:

El otorgamiento de anticipos, debera garantizarse en los términos del articulo 48 de la "LAASSP" y primer parrafo del articulo 81 de
su Reglamento. Si las disposiciones juridicas aplicables lo permitan, la entrega de la garantia de anticipos se realice de manera
electrénica

La pdliza de garantia de anticipo sera devuelta a "EL PROVEEDOR" una vez que el "EL CIDE" entregue a "EL PROVEEDOR",
autorizacion por escrito de que demuestre haber cumplido con la totalidad de las obligaciones adquiridas en el presente contrato,
para lo cual "EL PROVEEDOR", debera solicitar por escrito a "EL CIDE" una vez concluida la verificaciéon de cumplimiento o
terminacion del contrato la liberacién de la fianza a efecto de que "EL PROVEEDOR" pueda solicitar a la afianzadora la cancelacién
o liberacion de la fianza.

En caso de que "EL CIDE" requiera hacer efectivo un importe parcial de la poéliza de garantia de fianza de anticipo, "EL
PROVEEDOR" se obliga a presentar a "EL CIDE" otra péliza nueva de fianza o un endoso a la misma, amparando el importe
restante de la obligacion total requerida.

SEPTIMA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48 fraccion Il, y 49 fraccion |, de la "LAASSP", 85 fraccién lll, y 103 de su Reglamento; 166 de la Ley de
Instituciones de Seguros y de Fianzas, 48 fraccion Il, se otorgara una fianza en favor del CENTRO DE INVESTIGACION Y
DOCENCIA ECONOMICAS, A.C. 70 de su Reglamento, las Disposiciones Generales a que se sujetaran las garantias otorgadas a
favor del Gobierno Federal para el cumplimiento de obligaciones distintas de las fiscales que constituyan las Dependencias y
Entidades en los actos y contratos que celebren, publicadas en el DOF el 08 de septiembre de 2015, "EL PROVEEDOR" se obliga a
constituir una garantia indivisible por el cumplimiento fiel y exacto de todas y cada una de las obligaciones derivadas de este
contrato, mediante fianza expedida por compafiia afianzadora mexicana autorizada por la Comision Nacional de Seguros y de
Fianzas, a favor de la CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C. , por un importe equivalente al 10.0%
(DIEZ POR CIENTO) del monto total del contrato, sin incluir el IVA. Dicha fianza debera ser entregada a "EL CIDE", a mas tardar
dentro de los 10 dias naturales posteriores a la firma del contrato.

Si las disposiciones juridicas aplicables lo permitan, la entrega de la garantia de cumplimiento se realice de manera electronica.

La fianza debera presentarse en el domicilio sefialado en la declaracién 1.9 en la cual debera indicar los siguientes requisitos:
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1. Expedirse a favor del CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C. y sefialar su domicilio;

2. La indicacion del importe total garantizado con namero y letra;

3. La referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato y anexos respectivo), asi
como la cotizacion y el requerimiento asociado a ésta;

4. La informacién correspondiente al niumero de contrato, su fecha de firma, asi como la especificacion de las obligaciones
garantizadas;

5. El sefialamiento de la denominacion o nombre de "EL PROVEEDOR" y de la institucion afianzadora, asi como sus domicilios
correspondientes;

6. La condicién de que la vigencia de la fianza debera quedar abierta para permitir que cumpla con su objetivo, y continuara vigente
durante la sustanciacion de todos los recursos legales o juicios que se interpongan hasta que se dicte resolucion definitiva por la
autoridad competente, de forma tal que no podra establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe
confundirse con el plazo para el cumplimiento de las obligaciones previstas en el contrato y actos administrativos garantizados;

7. La indicacion de que la fianza se hara efectiva conforme al procedimiento dispuesto en el articulo 282 de la Ley de Instituciones de
Seguros y de Fianzas, el cual sera aplicable también para el cobro de los intereses que en su caso se generen en los términos
previstos en el articulo 283 del propio ordenamiento;

8. La indicacién de que la cancelacion de la pdliza de fianza procedera una vez que "EL CIDE" otorgue el documento en el que se
sefiale la extincidn de derechos y obligaciones, previo otorgamiento del finiquito correspondiente, o en caso de existir saldos a cargo
de "EL PROVEEDOR", la liquidacion debida; 9. Para efectos de la garantia sefialada en esta clausula, se debera considerar la
indivisibilidad de ésta, por lo que en caso de incumplimiento del contrato se hara efectiva por el monto total de la garantia de
cumplimiento;

10. Para acreditar a la institucion afianzadora el incumplimiento de la obligacién garantizada, tendra que cumplirse con los requisitos
establecidos en las Disposiciones Generales a que se sujetaran las garantias otorgadas a favor del Gobierno Federal para el
cumplimiento de obligaciones distintas de las fiscales que constituyan las dependencias y entidades en los actos y contratos que
celebren, publicadas en el Diario Oficial de la Federacién el 08 de septiembre de 2015; y

11. El momento de inicio de la fianza y, en su caso, su vigencia.

Considerando los requisitos anteriores, dentro de la fianza, se deberan incluir las declaraciones siguientes en forma expresa:

1. "Esta garantia estara vigente durante la sustanciacion de todos los recursos legales o juicios que se interpongan hasta que se
pronuncie resolucion definitiva por autoridad competente, de forma tal que su vigencia no podra acotarse en razén del plazo de
ejecucion del contrato.

2. "La institucion de fianzas acepta expresamente someterse al procedimiento de ejecucion establecido en el articulo 282 de la Ley
de Instituciones de Seguros y de Fianzas, para la efectividad de la presente garantia, procedimiento al que también se sujetara para
el caso del cobro de intereses que prevé el articulo 283 del mismo ordenamiento legal, por pago extemporaneo del importe de la
péliza de fianza requerida.”;

3. "La cancelacién de la fianza no procedera sino en virtud de manifestacion previa de manera expresa y por escrito de "EL CIDE".";
y 4. "La afianzadora acepta expresamente tener garantizado el contrato a que esta péliza se refiere, ain en el caso de que se
otorgue prérroga o espera al deudor principal o fiado por parte de "EL CIDE" para el cumplimiento total de las obligaciones que se
garantizaran, por lo que la afianzadora renuncia expresamente al derecho que le otorga el articulo 179 de la Ley de Instituciones de
Seguros y de Fianzas."

De no cumplir con dicha entrega, "EL CIDE" podra rescindir el contrato y remitir el asunto al Organo Interno de Control para que
determine si se aplican las sanciones estipuladas en el articulo 60 fraccion Ill de la "LAASSP".

La garantia de cumplimiento de ninguna manera sera considerada como una limitacion de la responsabilidad de "EL PROVEEDOR",
derivada de sus obligaciones y garantias estipuladas en el presente instrumento juridico, y de ninguna manera impedira que "EL
CIDE" reclame la indemnizacién o el reembolso por cualquier incumplimiento que pueda exceder el valor de la garantia de
cumplimiento.
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En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, "EL PROVEEDOR" se obliga a entregar a
"EL CIDE" dentro de los diez dias naturales siguientes a la formalizacion del mismo, de conformidad con el Ultimo péarrafo del
articulo 91 del Reglamento de la "LAASSP", los documentos modificatorios o endosos correspondientes, debiendo contener en el
documento la estipulacion de que se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

"EL PROVEEDOR" acepta expresamente que la garantia expedida para garantizar el cumplimiento se hara efectiva
independientemente de que se interponga cualquier otro tipo de recurso ante instancias del orden administrativo o judicial, asi como
gue permanecera vigente durante la substanciacion de los juicios o recursos legales que se interponga con relacién a dicho contrato,
hasta que sea pronunciada resolucién definitiva que cause ejecutoria por la autoridad competente.

El tramite de liberacion de garantia, se realizara inmediato a que se extienda la constancia de cumplimiento de obligaciones
contractuales por parte de "EL CIDE", de conformidad con lo dispuesto por el articulo 81, fraccion VIII del Reglamento de la
"LAASSP".

Considerando que la entrega de los bienes o prestacion de los servicios o arrendamiento, cuando aplique se haya previsto un plazo
menor a diez dias naturales, se exceptia el cumplimiento de la garantia, de conformidad con lo establecido en el articulo 48 Ultimo
parrafo de la "LAASSP", en concordancia con lo sefialado en el tercer péarrafo del articulo 86 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico

Para este caso, el monto maximo de las penas convencionales por atraso que se puede aplicar, sera del veinte por ciento del monto
de los bienes entregados fuera de la fecha convenida, de conformidad con lo establecido en el tercer parrafo del articulo 96 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

OCTAVA. OBLIGACIONES DE “EL PROVEEDOR”

1. Entregar los bienes y prestar los servicios en las fechas o plazos y lugares especificos conforme a lo requerido en el presente
contrato y anexos respectivos, para el caso de arrendamiento conceder el uso y goce de los bienes, expresando que se encuentran
en 6ptimas condiciones de funcionamiento, mismos que seran instalados y puestos en operacion.

2. Para el caso de arrendamiento correrd bajo su cargo los costos de flete, transporte, seguro y de cualquier otro derecho que se
genere, hasta el lugar de entrega de los bienes, asi como el costo de su traslado de regreso al término del contrato.

3. Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el contrato respectivos anexos, asi
como la cotizacion y el requerimiento asociado a ésta;

4. En bienes de procedencia extranjera, asumira la responsabilidad de efectuar los tramites de importacién y pagar los impuestos y
derechos que se generen.

5. Asumir su responsabilidad ante cualquier situacion que pudiera generarse con motivo del presente contrato.

6. No difundir a terceros sin autorizacion expresa de "EL CIDE" la informacion que le sea proporcionada, inclusive después de la
rescision o terminacién del presente instrumento, sin perjuicio de las sanciones administrativas, civiles y penales a que haya lugar. 7.
Proporcionar la informacion que le sea requerida por parte de la Secretaria de la Funcién Publica y el Organo Interno de Control, de
conformidad con el articulo 107 del Reglamento de la "LAASSP".

NOVENA. OBLIGACIONES DE "EL CIDE”

1. Otorgar todas las facilidades necesarias, a efecto de que "EL PROVEEDOR" lleve a cabo en los términos convenidos.

2. Sufragar el pago correspondiente en tiempo y forma, por el suministro de los bienes o prestacion de los servicios o arrendamiento.
3. Extender a "EL PROVEEDOR", en caso de que lo requiera, por conducto del Administrador del Contrato, la constancia de
cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de dicho servidor publico
para que se dé tramite a la cancelacion de la garantia de cumplimiento del presente contrato.
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DECIMA. LUGAR, PLAZOS Y CONDICIONES DE ENTREGA DE LOS BIENES PRESTACION DE LOS SERVICIOS O
ARRENDAMIENTO

La entrega de los bienes o prestacion de los servicios o arrendamiento sera conforme a los plazos, condiciones y entregables
establecidos por “EL CIDE” en la convocatoria a la LICITACION PUBLICA NACIONAL ELECTRONICA No.
LA-03890M001-E37-2021.

La entrega de los bienes o prestacion de los servicios o arrendamiento., se realizara en los domicilios sefialados en la convocatoria a
la LICITACION PUBLICA NACIONAL ELECTRONICA No.LA-03890M001-E37-2021.

DECIMA PRIMERA. LICENCIAS, AUTORIZACIONES Y PERMISOS

El sefialamiento de las licencias, autorizaciones y permisos que conforme a otras disposiciones sea necesario contar para la
adquisicion o arrendamiento de bienes y prestacion de los servicios correspondientes, cuando sean del conocimiento de "EL CIDE"

DECIMA SEGUNDA. SEGUROS
Los seguros que, en su caso, deben otorgarse, indicando los bienes que ampararian y la cobertura de la péliza correspondiente;
DECIMA TERCERA. TRANSPORTE

"EL PROVEEDOR" se obliga a efectuar el transporte de los bienes objeto del presente contrato, 0 en su caso los insumos necesarios
para la prestacién del servicio o arrendamiento, desde su lugar de origen, hasta las instalaciones referidas en la convocatoria a la
LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-03890M001-E37-2021, del presente contrato.

DECIMA CUARTA. DEVOLUCION.

"EL CIDE" procedera a la devolucion del total de las entregas de los bienes a "EL PROVEEDOR", cuando con posterioridad a la
entrega de los bienes corregidos, se detecte que existen defectos, o cuando éstos no hayan sido repuestos. "EL PROVEEDOR" se
obliga a responder por su cuenta y riesgo de los dafios y/o perjuicios que por inobservancia o negligencia de su parte se generen.

DECIMA QUINTA. CALIDAD

"EL PROVEEDOR" debera contar con la infraestructura necesaria, personal técnico especializado en el ramo, herramientas,
técnicas y equipos adecuados para proporcionar los bienes o la prestacion de los servicios o arrendamiento requeridos, a fin de
garantizar que el objeto de este contrato sea proporcionado con la calidad, oportunidad y eficiencia requerida para tal efecto,
comprometiéndose a realizarlo a satisfaccion de "EL CIDE" y con estricto apego a lo establecido en las clausulas del presente
instrumento juridico y sus respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta.

"EL CIDE" no estara obligada a recibir los bienes o aceptacion de los servicios o arrendamiento cuando éstos no cumplan con los
requisitos establecidos en el parrafo anterior.

DECIMA SEXTA. DEFECTOS Y VICIOS OCULTOS

"EL PROVEEDOR" queda obligado ante "EL CIDE" a responder de los defectos y vicios ocultos derivados de las obligaciones del
presente contrato, asi como de cualquier otra responsabilidad en que hubiere incurrido, en los términos sefialados en este
instrumento juridico y sus respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta, y/o en la legislacion
aplicable en la materia.
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Para los efectos de la presente clausula, se entiende por vicios ocultos los defectos que existan en los bienes o prestacion de los
servicios o arrendamiento, que los hagan impropios para los usos a que se le destine o que disminuyan de tal modo este uso, que de
haberlo conocido "EL CIDE" no lo hubiere adquirido o los hubiere adquirido a un precio menor.

DECIMA SEPTIMA. RESPONSABILIDAD

"EL PROVEEDOR" se obliga a responder por su cuenta y riesgo de los dafios y/o perjuicios que por inobservancia o negligencia de
su parte lleguen a causar a "EL CIDE", con motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en los
bienes entregados o prestacién de los servicios, de conformidad con lo establecido en el articulo 53 de la "LAASSP".

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la adquisicion de los bienes o prestacion de los servicios o
arrendamiento, objeto del presente contrato, seran pagados por "EL PROVEEDOR", mismos que no seran repercutidos a "EL
CIDE".

"EL CIDE" s6lo cubrira, cuando aplique, lo correspondiente al IVA, en los términos de la normatividad aplicable y de conformidad
con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

"EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del presente contrato, a favor de
cualquier otra persona fisica o moral, con excepcion de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa y por escrito de "EL CIDE" deslindando a ésta de toda responsabilidad.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

"EL PROVEEDOR" asume la responsabilidad total en caso de que, al suministrar los bienes o prestacidon de los servicios o
arrendamiento, objeto del presente contrato, infrinja patentes, marcas o viole otros registros de derechos de propiedad industrial a
nivel nacional e internacional, por lo que, se obliga a responder personal e ilimitadamente de los dafios y perjuicios que pudiera
causar a "EL CIDE" o a terceros.

En tal virtud, "EL PROVEEDOR" manifiesta en este acto bajo protesta de decir verdad, no encontrarse en ninguno de los supuestos
de infraccion administrativa y/o delito establecidos en la Ley Federal del Derecho de Autor ni en la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de "EL CIDE", por cualquiera de las causas antes mencionadas, la Unica
obligacion de ésta sera la de dar aviso en el domicilio previsto en el apartado de Declaraciones de este instrumento a "EL
PROVEEDOR", para que éste, utilizando los medios correspondientes al caso, garantice salvaguardar a "EL CIDE" de cualquier
controversia, liberandole de toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole.

En caso de que "EL CIDE" tuviese que erogar recursos por cualquiera de estos conceptos, "EL PROVEEDOR" se obliga a
reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD

"LAS PARTES" estan conformes en que la informacion que se derive de la celebracion del presente instrumento juridico, asi como
toda aquella informacion que "EL CIDE" entregue a "EL PROVEEDOR" tendra el caracter de confidencial, por lo que este se
compromete, de forma directa 0 a través de interpdsita persona, a no proporcionarla o divulgarla por escrito, verbalmente o por
cualquier otro medio a terceros, inclusive después de la terminacion de este contrato.
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La informacion contenida en el presente contrato es publica, de conformidad con lo dispuesto en los articulos 70 fraccién XXVIII de la
Ley General de Transparencia y Acceso a la Informacion Publica y 68 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica; sin embargo la informacién que proporcione "EL CIDE" a "EL PROVEEDOR" para el cumplimiento del objeto materia del
mismo, sera considerada como confidencial en términos de los articulos 116 y 113, respectivamente, de los citados ordenamientos
juridicos, por lo que "EL PROVEEDOR" se compromete a recibir, proteger y guardar la informacion confidencial proporcionada por
"EL CIDE" con el mismo empefio y cuidado que tiene respecto de su propia informacién confidencial, asi como hacer cumplir a
todos y cada uno de los usuarios autorizados a los que les entregue o permita acceso a la informacion confidencial, en los términos
de este instrumento.

"EL PROVEEDOR" se compromete a que la informacion considerada como confidencial no sera utilizada para fines diversos a los
autorizados con el presente contrato especifico; asimismo, dicha informacién no podra ser copiada o duplicada total o parcialmente
en ninguna forma o por ningdn medio, ni podra ser divulgada a terceros que no sean usuarios autorizados. De esta forma, "EL
PROVEEDOR" se obliga a no divulgar o publicar informes, datos y resultados obtenidos objeto del presente instrumento, toda vez
que son propiedad de "EL CIDE".

Cuando de las causas descritas en las clausulas de RESCISION y TERMINACION ANTICIPADA, del presente contrato, concluya la
vigencia del mismo, subsistira la obligacion de confidencialidad sobre los bienes establecidos en este instrumento legal.

En caso de incumplimiento a lo establecido en esta clausula, "EL PROVEEDOR" tiene conocimiento en que "EL CIDE" podra
ejecutar o tramitar las sanciones establecidas en la "LAASSP" y su Reglamento, asi como presentar las denuncias correspondientes
de conformidad con lo dispuesto por el Libro Segundo, Titulo Noveno, Capitulos | y Il del Cédigo Penal Federal y demas
normatividad aplicable.

De igual forma, "EL PROVEEDOR" se compromete a no alterar la informacién confidencial, a llevar un control de su personal y
hacer de su conocimiento las sanciones que se aplicaran en caso de incumplir con lo dispuesto en esta clausula, por lo que, en su
caso, se obliga a notificar a "EL CIDE" cuando se realicen actos que se consideren como ilicitos, debiendo dar inicio a las acciones
legales correspondientes y sacar en paz y a salvo a "EL CIDE" de cualquier proceso legal.

"EL PROVEEDOR" se obliga a poner en conocimiento de "EL CIDE" cualquier hecho o circunstancia que en razén de los bienes
prestados sea de su conocimiento y que pueda beneficiar o evitar un perjuicio a la misma.

Asimismo, "EL PROVEEDOR" no podra, con motivo del suministro de los bienes o prestacion de los servicios o arrendamiento que
realice a "EL CIDE", utilizar la informaciéon a que tenga acceso, para asesorar, patrocinar o constituirse en consultor de cualquier
persona que tenga relaciones directas o indirectas con el objeto de las actividades que lleve a cabo.

VIGESIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS BIENES O SERVICIOS O
ARRENDAMIENTO

"EL CIDE" designa como responsable de administrar y vigilar el cumplimiento del presente contrato al C. CESAR RUBEN
GUTIERREZ TENORIO , en su caracter de COORDINADOR DE SISTEMAS DE COMPUTO O QUIEN EN SU PUESTO
DESEMPERNE, con el objeto de verificar el 6ptimo cumplimiento del mismo, por lo que indicard a “EL PROVEEDOR” las
observaciones que se estimen pertinentes, quedando éste obligado a corregir las anomalias que le sean indicadas, asi como
deficiencias en la entrega de los bienes o prestacion de los servicios o de su personal.

Asimismo, "EL CIDE" s6lo aceptara los bienes o prestacion de los servicios o arrendamiento materia del presente contrato y
autorizara el pago de los mismos previa verificacion de las especificaciones requeridas, de conformidad con lo especificado en el
presente contrato y sus correspondientes anexos, asi como la cotizacién y el requerimiento asociado a ésta.
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Los bienes o prestacion de los servicios 0 arrendamiento seran recibidos previa revision del administrador del contrato; la inspeccién
de los bienes consistira en la verificacion del cumplimiento de las especificaciones técnicas establecidas en el contrato y en su caso
en los anexos respectivos, asi como la cotizacion y el requerimiento asociado a ésta.

En tal virtud, "EL PROVEEDOR" manifiesta expresamente su conformidad de que hasta en tanto no se cumpla de conformidad con
lo establecido en el parrafo anterior, los bienes o prestacién de los servicios o arrendamiento, no se tendran por aceptados por parte
de "EL CIDE".

"EL CIDE", a través administrador del contrato o a través del personal que para tal efecto designe, podra rechazar los bienes si no
retinen las especificaciones y alcances establecidos en este contrato y en su Anexo técnico, obligandose "EL PROVEEDOR" en
este supuesto a entregarlos nuevamente bajo su exclusiva responsabilidad y sin costo adicional para "EL CIDE"

VIGESIMA TERCERA. DEDUCCIONES

En caso de que "EL PROVEEDOR" incurra en incumplimiento de cualquiera de sus obligaciones contractuales de forma parcial o
deficiente a lo estipulado en las clausulas del presente contrato y sus respectivos anexos, asi como la cotizacién y el requerimiento
asociado a ésta, "EL CIDE” por conducto del administrador del contrato aplicard una deduccion del 2.0%

conforme a lo siguiente:

El CIDE con fundamento en lo previsto en el articulo 66, fraccion | del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, que establece que no se pagaran al proveedor aquellos servicios prestados de forma parcial o
deficiente y 97 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios. Disponibilidad Comprometida del Servicio
Operando 90 % Se aplicara una deductiva por incumplimiento en la disponibilidad comprometida, dicha deductiva correspondera a la
cantidad equivalente al 2 % (dos por ciento) del monto mensual antes de I.V.A. En el caso de que la disponibilidad medida por fallas
reportadas e imputables al licitante adjudicado sea inferior a la convenida, se aplicara la deductiva ya mencionada.

Lo anterior, en el entendido de que se cumpla con el objeto de este contrato de forma inmediata, conforme a lo acordado. En caso
contrario, "EL CIDE” podra iniciar en cualquier momento posterior al incumplimiento, el procedimiento de rescision del contrato,
considerando la gravedad del incumplimiento y los dafios y perjuicios que el mismo pudiera ocasionar a los intereses del Estado,
representados por "EL CIDE”.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir el IVA.
La notificacion y calculo de las deducciones correspondientes las realizara el administrador del contrato de "EL CIDE".

Cuando el monto total de aplicacion de deducciones alcance el 20% (veinte por ciento) del monto total del contrato, se iniciara el
procedimiento de rescision.

VIGESIMA CUARTA. PENAS CONVENCIONALES

En caso de que "EL PROVEEDOR" presente atraso en el cumplimiento de cualquiera de sus obligaciones pactadas para la
adquisicion de los bienes o prestacion de los servicios o arrendamiento, objeto del presente contrato, "EL CIDE”, por conducto del
administrador del contrato podra aplicar una pena convencional equivalente al 2.0% conforme a lo siguiente:
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Conforme a lo dispuesto por los articulos 53, 45 fraccion XIX de la LAASSP y a lo sefialado en el articulo 95 del Reglamento de la
misma, “EL PROVEEDOR” queda obligado a pagar por concepto de pena convencional, la cantidad equivalente al 2 % ( dos por
ciento) del monto mensual antes de I.V.A. por cada uno de los niveles de servicio no entregados de acuerdo a las Tablas de Niveles
de Servicio mencionada en el numeral 1V.4; la misma pena convencional se haré valida en caso de no presentar los entregables
mensuales en los plazos establecidos en el presente documento por cada dia natural de atraso; la cual no excedera el importe de la
garantia de cumplimiento del contrato o pedido.

En caso de incurrir en mas de un incumplimiento en los niveles de servicio solicitados, las penalizaciones seran acumulativas. Una
vez que sea notificada la penalizacion a través del oficio correspondiente, para el pago de la misma “EL PROVEEDOR” contara con
un plazo que no excedera de 5 dias habiles contados a partir de la fecha de recepcion de la naotificacién de la aplicacion de la
penalizacion, para realizar el pago correspondiente a través de un deposito en el area de caja de “EL CIDE”.

En el supuesto de que sea rescindido el contrato no procedera el cobro de penalizaciones ni la contabilizaciéon de las mismas para
hacer valida la garantia de cumplimiento, asimismo, la aplicacion de la garantia sera proporcional al monto de las obligaciones
incumplidas.

El pago de la penalizacion sera en la caja de “EL CIDE” en un horario de 9:30 a 15:00 horas y de 16:00 a 18:00 horas de lunes a
viernes.

Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento del presente contrato, se iniciara
el procedimiento de rescision del mismo, en los términos del articulo 54 de la"LAASSP".

Independientemente de la aplicacion de la pena convencional a que hace referencia el parrafo que antecede, se aplicaran ademas
cualquiera otra que la "LAASSP" establezca.

Esta pena convencional no descarta que "EL CIDE" en cualquier momento posterior al incumplimiento determine procedente la
rescision del contrato, considerando la gravedad de los dafios y perjuicios que el mismo pudiera ocasionar a los intereses de "EL
CIDE".

En caso que sea necesario llevar a cabo la rescisién administrativa del contrato, la aplicacion de la garantia de cumplimiento sera por
el monto total de las obligaciones garantizadas.

La penalizacion tendrd como objeto resarcir los dafios y perjuicios ocasionados a "EL CIDE" por el atraso en el cumplimiento de las
obligaciones estipuladas en el presente contrato.

La notificacion y calculo de la pena convencional, corresponde al administrador o el supervisor del contrato de "EL CIDE".
VIGESIMA QUINTA. SANCIONES ADMINISTRATIVAS

Cuando "EL PROVEEDOR" incumpla con sus obligaciones contractuales por causas imputables a éste, y como consecuencia,
cause dafos y/o perjuicios graves a "EL CIDE", o bien, proporcione informacion falsa, actie con dolo o mala fe en la celebracion del
presente contrato o durante la vigencia del mismo, por determinacion de la Secretaria de la Funcion Publica, se podra hacer
acreedor a las sanciones establecidas en la "LAASSP", en los términos de los articulos 59, 60 y 61 de dicho ordenamiento legal y
109 al 115 de su Reglamento.

VIGESIMA SEXTA. SANCIONES APLICABLES Y TERMINACION DE LA RELACION CONTRACTUAL

"EL CIDE", de conformidad con lo establecido en los articulos 53, 53 Bis, 54 y 54 Bis de la "LAASSP", y 86 segundo parrafo, 95 al
100 y 102 de su Reglamento, aplicara sanciones, o en su caso, llevara a cabo la cancelaciéon de partidas total o parcialmente o la
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rescisién administrativa del contrato.
VIGESIMA SEPTIMA. RELACION LABORAL

"EL PROVEEDOR" reconoce y acepta ser el Gnico patron del personal que ocupe con motivo del suministro objeto de este contrato,
asi como el responsable de las obligaciones derivadas de las disposiciones legales y demas ordenamientos en materia de trabajo y
seguridad social. Asimismo, "EL PROVEEDOR" conviene en responder de todas las reclamaciones que sus trabajadores presenten
en su contra o en contra de "EL CIDE", en relacion con el suministro materia de este contrato.

VIGESIMA OCTAVA. EXCLUSION LABORAL

"LAS PARTES" convienen en que "EL CIDE" no adquiere ninguna obligacién de caracter laboral con "EL PROVEEDOR" ni con los
elementos que éste utilice para el suministro de los bienes o prestacion de los servicios o arrendamiento objeto del presente
contrato, por lo cual no se le podra considerar como patrén ni como un sustituto. En particular el personal se entendera relacionado
exclusivamente con la o las personas que lo emplearon y por ende cada una de ellas asumira su responsabilidad por dicho concepto.

Igualmente, y para este efecto y cualquiera no previsto, "EL PROVEEDOR" exime expresamente a "EL CIDE" de cualquier
responsabilidad laboral, civil, penal, de seguridad social o de otra especie que, en su caso, pudiera llegar a generarse; sin embargo,
si "EL CIDE" tuviera que realizar alguna erogacion por alguno de los conceptos que anteceden, "EL PROVEEDOR" se obliga a
realizar el reembolso e indemnizacién correspondiente.

Por lo anterior, "LAS PARTES" reconocen expresamente en este acto que "EL CIDE" no tiene nexo laboral alguno con "EL
PROVEEDOR", por lo que éste ultimo libera a "EL CIDE" de toda responsabilidad relativa a cualquier accidente o enfermedad que
pudiera sufrir o contraer cualquiera de sus trabajadores durante el desarrollo de sus labores o como consecuencia de ellos, asi como
de cualquier responsabilidad que resulte de la aplicacion de la Ley Federal del Trabajo, de la Ley del Seguro Social, de la Ley del
Instituto del Fondo Nacional de la Vivienda para los Trabajadores y/o cualquier otra aplicable, derivada de la entrega de los bienes o
prestacion de los servicios materia de este contrato.

VIGESIMA NOVENA. SUSPENSION DEL SUMINISTRO DE LOS BIENES O PRESTACION DE LOS SERVICIOS O
ARRENDAMIENTO.

Cuando en la entrega de los bienes o prestacion de los servicios o arrendamiento, se presente caso fortuito o de fuerza mayor, "EL
CIDE" bajo su responsabilidad, podra de resultar aplicable conforme a la normatividad en la materia, suspender el suministro de los
bienes o la prestacion de los servicios, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido efectivamente recibidos
por"EL CIDE" .

Cuando la suspension obedezca a causas imputables a "EL CIDE", a solicitud escrita de "EL PROVEEDOR", cubrira los gastos no
recuperables, durante el tiempo que dure esta suspension, para lo cual "EL PROVEEDOR" debera presentar dentro de los 30
(treinta) dias naturales siguientes de la notificacién del término de la suspension, la factura y documentacion de los gastos no
recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se relacionen
directamente con el contrato.

"EL CIDE" pagara los gastos no recuperables, en moneda nacional (pesos mexicanos), dentro de los 45 (cuarenta y cinco) dias
naturales posteriores a la presentacion de la solicitud debidamente fundada y documentada de "EL PROVEEDOR", asi como del
CFDI o factura electrénica respectiva y documentacion soporte.

En caso de que "EL PROVEEDOR" no presente en tiempo y forma la documentacién requerida para el tramite de pago, la fecha de
pago se recorrera el mismo nimero de dias que dure el retraso.
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El plazo de suspension sera fijado por "EL CIDE", a cuyo término en su caso, podra iniciarse la terminacién anticipada del presente
contrato, o bien, podra continuar produciendo todos los efectos legales, una vez que hayan desaparecido las causas que motivaron
dicha suspension.

TRIGESIMA. RESCISION

"EL CIDE" podrd en cualquier momento rescindir administrativamente el presente contrato y hacer efectiva la fianza de
cumplimiento, cuando "EL PROVEEDOR" incurra en incumplimiento de sus obligaciones contractuales, sin necesidad de acudir a
los tribunales competentes en la materia, por lo que, de manera enunciativa, mas no limitativa, se entendera por incumplimiento:

1.Si incurre en responsabilidad por errores u omisiones en su actuacion;

2. Siincurre en negligencia en el suministro de los bienes o prestacion de los servicios o arrendamiento objeto del presente contrato,
sin justificacion para "EL CIDE"; 3. Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacién contractual;

4. Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de "EL CIDE"; 5. Si
suspende total o parcialmente y sin causa justificada la entrega de los bienes o prestacion de los servicios o arrendamiento. del
presente contrato o no les otorga la debida atencion conforme a las instrucciones de "EL CIDE"; 6. Si no suministra los bienes o
prestacion de los servicios o arrendamiento en tiempo y forma conforme a lo establecido en el presente contrato y sus respectivos
anexos, asi como la cotizacion y el requerimiento asociado a ésta;

7. Si no proporciona a "EL CIDE" o a las dependencias gue tengan facultades, los datos necesarios para la inspeccion, vigilancia y
supervisién del suministro de los bienes objeto o prestacion de los servicios o arrendamiento del presente contrato; 8. Si cambia de
nacionalidad e invoca la proteccidn de su gobierno contra reclamaciones y érdenes de "EL CIDE"; 9. Si es declarado en concurso
mercantil por autoridad competente o por cualquier otra causa distinta 0 analoga que afecte su patrimonio;

10. Si no acepta pagar penalizaciones o no repara los dafios o pérdidas, por argumentar que no le son directamente imputables, sino
a uno de sus asociados o filiales o a cualquier otra causa que no sea de fuerza mayor o caso fortuito;

11. Si no entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, la garantia de
cumplimiento del mismo;

12. Si la suma de las penas convencionales excede el monto total de la garantia de cumplimiento del contrato y/o de las deducciones
alcanzan el 20% (veinte por ciento) del monto total de este instrumento juridico;

13. Si "EL PROVEEDOR" no suministra los bienes o prestacién de los servicios o arrendamiento objeto de este contrato de acuerdo
con las normas, la calidad, eficiencia y especificaciones requeridas por "EL CIDE" conforme a las cldusulas del presente contrato y
sus respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta; 14. Si divulga, transfiere o utiliza la informacién
que conozca en el desarrollo del cumplimiento del objeto del presente contrato, sin contar con la autorizacién de "EL CIDE" en los
términos de lo dispuesto en la clausula DECIMA NOVENA del presente instrumento juridico; 15. Si se comprueba la falsedad de
alguna manifestacién contenida en el apartado de sus declaraciones del presente contrato;

16. Cuando "EL PROVEEDOR" y/o su personal, impidan el desempefio normal de labores de "EL CIDE", durante el suministro de
los bienes, por causas distintas a la naturaleza del objeto del mismo; 17. Cuando exista conocimiento y se corrobore mediante
resolucion definitiva de autoridad competente que "EL PROVEEDOR" incurrié en violaciones en materia penal, civil, fiscal, mercantil
0 administrativa que redunde en perjuicio de los intereses de "EL CIDE" en cuanto al cumplimiento oportuno y eficaz en la entrega
de los bienes objeto o prestacion de los servicios del presente contrato; y 18. En general, incurra en incumplimiento total o parcial de
las obligaciones que se estipulen en el presente contrato o de las disposiciones de la "LAASSP" y su Reglamento.

Para el caso de optar por la rescision del contrato, "EL CIDE" comunicara por escrito a "EL PROVEEDOR" el incumplimiento en que
haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir de la notificacion, exponga lo que a su derecho
convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término "EL CIDE", en un plazo de 15 (quince) dias habiles siguientes, tomando en consideracion los
argumentos y pruebas que hubiere hecho "EL PROVEEDOR", determinara de manera fundada y motivada dar o no por rescindido
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el contrato, y comunicara a "EL PROVEEDOR" dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba efectuar "EL
CIDE" por concepto del contrato hasta el momento de rescision.

Iniciado un procedimiento de conciliacion "EL CIDE" podra suspender el tramite del procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se entregaran los bienes o prestacion de los servicios, el
procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de "EL CIDE" de que continla vigente la necesidad de
los bienes o prestacién de los servicios o arrendamiento, aplicando, en su caso, las penas convencionales correspondientes.

"EL CIDE" podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la rescision del mismo
pudiera ocasionar algun dafio o afectacion a las funciones que tiene encomendadas. En este supuesto, "EL CIDE" elaborara un
dictamen en el cual justifique que los impactos econémicos o de operacidon que se ocasionarian con la rescisién del contrato
resultarian méas inconvenientes.

Al no dar por rescindido el contrato, "EL CIDE" establecerd con "EL PROVEEDOR" otro plazo, que le permita subsanar el
incumplimiento que hubiere motivado el inicio del procedimiento. El convenio modificatorio que al efecto se celebre debera atender a
las condiciones previstas por los dos ultimos parrafos del articulo 52 de la "LAASSP".

Cuando se presente cualquiera de los casos mencionados, "EL CIDE" quedara expresamente facultada para optar por exigir el
cumplimiento del contrato, aplicando las penas convencionales y/o rescindirlo, siendo esta situacion una facultad potestativa.

Si se llevara a cabo la rescision del contrato, y en el caso de que a "EL PROVEEDOR" se le hubieran entregado pagos progresivos,
éste debera de reintegrarlos mas los intereses correspondientes, conforme a lo indicado en el articulo 51 parrafo cuarto, de la
"LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales desde la fecha
de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicién de "EL CIDE".

"EL PROVEEDOR" sera responsable por los dafios y perjuicios que le cause a "EL CIDE".
TRIGESIMA PRIMERA. TERMINACION ANTICIPADA

"EL CIDE" podra dar por terminado anticipadamente el presente contrato, cuando concurran razones de interés general o bien
cuando por causas justificadas se extinga la necesidad de requerir los bienes o prestacion de los servicios o arrendamiento
originalmente contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algun
dafio o perjuicio a "EL CIDE", o se determine la nulidad total o parcial de los actos que dieron origen al contrato con motivo de una
resolucion de una inconformidad o intervencion de oficio emitida por la Secretaria de la Funcién Publica, lo que bastarad sea
comunicado a "EL PROVEEDOR" con 30 (treinta) dias naturales anteriores al hecho. En este caso, "EL CIDE" a solicitud escrita de
"EL PROVEEDOR" cubrira los gastos no recuperables, siempre que estos sean razonables estén debidamente comprobados y
relacionados directamente con el contrato.

TRIGESIMA SEGUNDA. DISCREPANCIAS

"LAS PARTES" convienen que, en caso de discrepancia entre la solicitud de cotizacion, la propuesta econdmica de "EL
PROVEEDOR" y el presente contrato, prevalecera lo establecido en la solicitud de cotizacién respectiva, de conformidad con lo
dispuesto por el articulo 81 fraccion IV, del Reglamento de la "LAASSP".

TRIGESIMA TERCERA. CONCILIACION.
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"LAS PARTES" acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion y cumplimiento del
presente contrato se someteran al procedimiento de conciliacion establecido en los articulos 77, 78, 79 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 126 al 136 de su Reglamento y al Decreto por el que se establecen las acciones
administrativas que deberd implementar la Administracion Publica Federal para llevar a cabo la conciliacién o la celebracion de
convenios o acuerdos previstos en las leyes respectivas como medios alternativos de solucién de controversias, publicado en el
Diario Oficial de la Federacion el 29 de abril de 2016.

La solicitud de conciliacion se presentara mediante escrito, el cual contendra los requisitos contenidos en el articulo 15 de la Ley
Federal de Procedimiento Administrativo, ademas, hara referencia al nimero de contrato, al servidor publico encargado de su
administracion, objeto, vigencia y monto del contrato, sefialando, en su caso, sobre la existencia de convenios modificatorios,
debiendo adjuntar copia de los instrumentos consensuales debidamente suscritos.

TRIGESIMA CUARTA. DOMICILIOS

"LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el presente
contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacién judicial o extrajudicial, emplazamiento,
requerimiento o diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el Titulo
Tercero del Cédigo Civil Federal y sus correlativos en los Estados de la Republica Mexicana.

TRIGESIMA QUINTA. LEGISLACION APLICABLE

"LAS PARTES" se obligan a sujetarse estrictamente para el suministro de bienes o prestacién de los servicios 0 arrendamiento
objeto del presente contrato a todas y cada una de las clausulas que lo integran, asi como la cotizacion y el requerimiento asociado a
ésta, a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento; al Cddigo Civil Federal; la Ley
Federal de Procedimiento Administrativo; al Cédigo Federal de Procedimientos Civiles; a la Ley Federal de Presupuesto y
Responsabilidad Hacendaria y su Reglamento, el Acuerdo por el que se expide el protocolo de actuacion en materia de
contrataciones publicas, otorgamiento y prorroga de licencias, permisos, autorizaciones y concesiones y a las demas disposiciones
juridicas aplicables.

TRIGESIMA SEXTA. JURISDICCION

"LAS PARTES" convienen que, para la interpretacion y cumplimiento de este contrato, asi como para lo no previsto en el mismo, se
someteran a la jurisdiccién y competencia de los Tribunales Federales en la Ciudad de México, renunciando expresamente al fuero
gue pudiera corresponderles en razén de su domicilio actual o futuro.

FIRMANTES O SUSCRIPCION.

En esta parte se formaliza el documento suscribiéndolo, sefialando en forma clara el lugar y la fecha en que se suscribe, el nombre,
cargo y firma de las partes y representantes, tiene relacion con lo establecido en el proemio, en las declaraciones en los puntos 1.2 y
1.2

Las facultades de los servidores publicos cominmente se enuncian o describen en la normatividad interna de cada dependencia o
entidad como puede ser, estatuto organico, reglamento interno, manual de organizaciéon, manual de procedimientos, POBALINES,
entre otros.

Por lo anteriormente expuesto, tanto "EL CIDE" como "EL PROVEEDOR", declaran estar conformes y bien enterados de las
consecuencias, valor y alcance legal de todas y cada una de las estipulaciones que el presente instrumento juridico contiene, por lo
que lo ratifican y firman electronicamente en las fechas especificadas en cada firma electrénica.
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POR:
"EL CIDE"
NOMBRE CARGO R.F.C
SERGIO LOPEZ AYLLON DIRECCION GENERAL O EQUIVALENTE ]
CESAR RUBEN GUTIERREZ TENORIO C(,)ORDINADOR DE SISTEMAS DF ]
COMPUTO

DIMPNA GISELA MORALES GONZALEZ TITULAR DE UNIDAD O EQUIVALENTE ]
DEISY JAZMIN HERRERA ROMERO DIRECCION DE AREA ]

POR:

"EL PROVEEDOR"
NOMBRE R.F.C

PROFESIONALES ESPECIALIZADOS EN PET020429BH8

TELECOMUNICACIONES SA DE CV


Lilian
Texto tecleado
“RFC de Personas Físicas eliminados por ser datos personales, con fundamento en Cap.
III, Artículo  116  párrafo  tercero  de  la  Ley  General  de  Transparencia  y  Acceso  a la 
Información Pública, Cap. III Artículo 113 fracc. II de la Ley Federal de Transparencia y 
Acceso  a  la  Información  Pública;  y  Cap.  VI,  Trigésimo  Octavo  fracc.  III    de los  
Lineamientos  Generales  en  Materia  de  Clasificación  y  Desclasificación de  la 
Información, así como para la Elaboración de Versiones Públicas”


“RFC de Personas Fisicas y Numeros de Serie, eliminados por ser datos personales, con
fundamento en Cap, Ill, Articulo 116 parrafo tercero de la Ley General de Transparencia y
Acceso a lalnformacion Publica, Cap. Il Articulo 113 fracc. Il de la Ley Federal de Transparencia

y Acceso a la Informacién Publica; y Cap. VI, Trigésimo Octavo fracc. Il de los

Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacidn, asi como para la Elaboracion de Versiones Publicas”
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Cadena original:
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Certificado:
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AQKCEO1y ZXNwb 252 YW s ZTog QURNSUS J UL RSQUNI T04g QOVOVFJ BTCBERSBTRVIVSUNI TIMyVFI JQ VUQVI I TIMy QUM QOIOVFIJQ VZRUS URTAe FwOy M Az MTAX Nz Ez MTZaFwOy NTAZ MTAx Nz EzNTZaM Hf MSQw
1 gYDVQQDEXt ERU TWSBKQVPNSU4 g SEVSUK VSQSBST01FUk 8xJ DA BgNVBCk TGORFSVNZI EpBW 1JTi BI RVISRVJBI FIPTUVSTz EKMCI GALUEChMhREVIULkgSkFaTU O EhFU JFUk EgUk 9NRVJ PMQs wCQYDVQQG
Ewd NDEpMCe GCSqGS| b3DQEJARYaZGVpX2hl cndl cnFyb0B5YWvby5) b20ubXgx Fj AUBgNVBCOOTDUNFUKQAMDEYM BNUj Yx Gz AZBgNVBAUTEKhFUK Q4NDEy M BNREZSTVMANTCCASI wDQYJKoZI hvc NAQGEBBQAD
ggEPADCCAQuCggEBAL78MCVECLU1zj +yt r adyAcvl JnLCOKzwo6Eanpvj FDbZkMnYYi hxdPn57i | R7syNJaAYKmVW x| TFci XuhBe1Q6SNVi gwakt YKDSBFAUj uzAl j gFOEf s4Uyj Apl BSObJKQ pv/ 5zGL+H
X+KxARy| swt vLvWej 89q5ub/ Ox/ zr pi f KFj +HOP/ PpLnOQg1HbH2p37z73Ldo3pl ka5swsj PWbl OOP702XTazy Tf kSwe CQv DRHUy bGg+z ZLW2Fx +2j PP4B6QCVCc41LX5VF L/ 8JbqZf 8i Ur vx2Kbw7E5z5xRDQ e
5f e GOONRCL3+mihQs ATk OWIN7 YQLa6j i KA+1j pc CAWEAAaNPMEOWDAYDVROTAQH BAI WADAL ByNVHQBEBAMCAIGWEQYJ YI ZI AYb4 Qg EBBAQDAG W MBOGAL Ud J QQWVBQGCCs GAQUEBWVEBggr ByEFBQC DAj ANBgkq
hki GOWOBAQs FAAOCAGEAELF3JMAKYV/ i +Ny 2KEHF bsGT1a30NLi r BRPsk83gl VFMi7Cs Q6r eHAI Z3MDI buXOnWit qy YwU7ynZOpM 5N7F4DJr e8Q48KXe SD3gMyv9C3wnzZ+7mAdJv UdZSoHGnj Zs L AKDHOTv SUML
XpsJgi L6M 6] 4/ xvpi i aKnBwxr 69GCSK+cn8OEISy Fl a0cEqy pM 9pGaHX4i yOW gi JYbWECF YnbHz QchLOZI | TWI 4bl h2t Oai 7Ydl GHK3uZ8Bt Ggi F+i GVxXA3d57Pz YLQWWE/ D GH pozri WANnul Pj 7CT
AAWDN86i u6AzZnDoKo21p0J6083l vp5FSELINFuegmhCkzkXi L+KTXgad Gy CAl r XmumAFBaN4y QTNWZI Tdf t 19Dzubyr cl Pl Kxq7pac XXWAJxGB4nb80VK/ 75duFi s9x| VpzQX86cFDt cNl Xnj z136Uf pPaoKJ4v
t prkupaOVqj 8AMBOLj c5Kxxnl | uxdhP0g80/ zA9XgYC5JINCr GRgdt ocx0t XBl ul qvFl j bNXTCDF7yLOA/ Zgf eJ 1t d5DxoKNI Zf Py Sr Gt hPf Onf DUs +x Fl SMJ4c FUGPEBGh36CW nGhdXShGW/ r F3wY6TxkCl / vuj

edAJTI 30S+XI 1T3Z7TYq25V YTOdgAvVql 9YTZO oTt / RRFBchBf RygqalclLg6g9Y=

Firma:

pj +qAO7r zP7K44HI c5xFAL7DEr 6skDcVX7c2WovdQLWQAEI 6TdDgM eKb8c+Eot 0VWKI RUP4ZR81P8CXoELH62mHSqaG3KI Vny NmuHaTj 4g2NL77sOGqne2l Ti 2ngyFZx Wit Jf Kancs Owv+Raut cf Wl EU8/ FOr OQqJd
hLhWD95AGVr j 5qZTQGBxf y1Uh5RYbUa+z MBDECNQI1KHWARa3t mX9J Up1APS5r RkMBSegW sN f gRoko+sv0dr qz3vGd5i pJzClvj u7t 61MbGdLc6aCV77UaDig\WoeWs GNqwBM/ DBA2H 7C+t gpgMGaChr Dkz| ZkF
OM r Z9MBj | | VOChLI gnPM==

Firmante: CESAR RUBEN GUTIERREZ TENORIO NUmero de Seric ENEEEEEEEEEEEENEEEEEEN
RFC. asusEmsEnsEEEEEm Fecha de Firma: 07/08/2021 00:16
Certificado:

M | GATCCBF2gAW BAg! UVDAWVDEWMVDAWVDAONDK XM ¢0O0TecwDQYJKoZI hvc NAQEL BQAWg g Gy MIgwiNg YDVQQRDDCIBLKMuI GRI bCBTZXJ 2aWNpby BkZSBBZGLpbni zdHIhY2nDs24gVHI pYnVOYXJ pYTEVMCOGALUE
Cowrri2Vy dnd j aWBgZGUgQARt aViBpc 3Ry YWRpw7 Nul FRya\W) 1dGFy aWEx CDA2BgNVBAS MLOFk bW uaXNOcnfj acQzbi BkZSBTZW1cr k YWQZGUghGEgSWEh3Jt YWRpw7 NuMRBWHQYJKoZI hvcNAQGKBFhBhY29k
c0Bz YXQuUZ29i LnL4NMSYwJ AYDVQQIDB1Bdi 4gSG k YWnby A3NywgQ9sLi BHAVWWYy ¢ mvy bz EOMAWGAL UEEQWMFVDYz MDAX Cz AJ BgNVBAYTAK 1 YNRKWFWYDVQQl DBBEaXNOcn Oby BGZWRI ¢ iiFs MRQWEG YDVQRHDAt D
dWF1aHTDgWLv Yz EVVBMGAL UEL RMMUO FUCTC WiNz Ax Tk 4z MVOWMIWYJ Ko ZI hve NAQk CDE5SZXNwb 25z YW s ZTog QURt aVWbpc 3Ry YWNpw7 Nul ENI bnRy YWwgZGUgU2Vydni j aWdzl FRyaW 1dGFyaWdzl GFs| ENvbnRy
aW 1eWudGUwHhc NMIgwMr T z MTUx MTEOWACNM | wMIT z MTTUx MTUOW CB4z EmVIOQGAL UEAX MIQOVTQVI gUl VCRU4AgR1VUSUVSUK Val FRFTk9SSUBXJj AkBgNVBCK THUNFUOFSI FIVQk VOl EdVWEI FUL JFW BURUSP
Ukl PMSYwJ AYDVQQKEX 1DRVNBUI BSVUIFTi BHVWRIRVJ SRVogVEVOT 1JJ Tz ELMAK GALUEBhMCTVgxJz Al Bgkghki GOWOBCQEWGGN c2FyLnd1dd | cnJl ekBj aWRl Lnvkd TEWVBQGALUEL RVNR1 VUQz ¢ 1 MDEX MDEO
MDEb MBK GALUEBRVBRLVUQe ¢ 1 MDEXMERER ROUZALM | Bl j ANBgkghki GOWOBAQEFAAOCAQBAM | BCgKCAQEALp/ r Gor Mizml OECE+pc! KBs EqF7RHKpSpXAQ+3VpJgj BIhSXbBU | 7v20Kv5pG 861U2z Vr kby5+
qt JhB4ANgpYFCb7ELuxLKgCdl gl Hsnbl AcvMPZ4t / zBi Rpnivt s5ppx30NUB2XBqvg+Sa5hDA enRW/I | LRNKFVKt ESI Gvzj DVCs6K1i 07s/ Ewf hPl 57WUSAC+6x 1dPXNwa+f 4pdvGehCTaxr RC+i mbmamA3j 1k YCL
YYFg/ 679WQgr h57xCQsnVeC6Tj E02nuOu+7+wndCFgOA7457s AKBPYFUaNEQW7 ToYUnLK3I 81 dwwTZI nJFo3t OkHA7Vnl 03ABdgsuoDs DQ DAQABoO8WT TAMBgNVHRVBAF 8EA] AAMAs GA1Ud DWQEAW D2DARBg! g
hk gBhv hCAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGCCs GAQUFBWVEMAOGCS(GS| b3 DQEBOWUAA4I CAQAGY b5nOXhNEbVEDdVOi KSqw+NitknSI x3MERCIf 8sadcl NOpQOv5r CVBf ny BVUWPt 1gF/ yInT Xp
DvI P4K1U23I F7kDEuwa7Z3| cH8bqWIGdGVZ4PZt LVM kdr Tki oK/ Ukgt +Bxi r f 5WW7ch4qKaXkb6n7ZYkp4i 3qK4i / RC3+EnCL90qt wgnbwl1C4aa2J6akACID) i 5i oW hBoF8xaf spr D/ 0Fg+sQahn4J s HVRS2
GPcnzWent i SRr 6aar Pzzhr OM6smavj i TTWIQNZws 2+Q@2j j +qj y/ ¢ Y4ousR8QTf 8FLsscyUFUI oswt 0a51 SEQeCkT7xs2nmvaGlbhzD3eJPyeyvZs| gwHEeu/ mOTf 2KHHV2/ gPY+EU81kvw3CNBr ALj AH5ce+awl
FsV6r CV04SFqphVx5A36Fqqr x Z1kWCAVW c¢J 9y 3El nJ8wniC2y QWZaBh YOz ZXhwOqp+Ps+ZUyl M6OmX6nJhi | wOEKv0VaJ CBPX79ev5nfn4a5v Uk SnddZn/ +ur EMDCewL Yl 4gAFWn\W2US9YpNhOs TDI mLCH5Pvt
elLyx28t B9l SH2ZRQcepf KvD8I Mp3kKxt Bwf W wdl qLVIR55b6j | T8pn4Cl dr wxBI n845ZG bE36pl p62G0CTINGBLuUl f 4dPVIhvkq3LFv08CeM./ f K5dqhJOTZDD47wd 2SQ==

Firma:

VUQRj XNW RCx33nK0z RXTqEl hB1l Nt +7X8E4K2gVk+CoF3PJ 21 Qyr SshK3+ GDY pWFDG+91hw T7YYzEai cUNSuZQl 89j dt CQ+RWreS7a2nqubQ BdMIHLLQBYCHS009+wWW v83eTa8es8ynmahx St kO nt W Kf Mz
Gokdl CTwdyvEF3hsVdF2aLSNCOvvucsQrakélldadnsVmNf ai MOt uYWs qowywsH+F8v UUPKQY82g9Ar Co2haul YelvASHRo/ oowj ct Bxk88ynpRcGM +Uk61 JedualOHmgBI n0t y8nj Xoj f Yoqzj 2FMoUDA ki ki
qyqd+Qlef LNTUCO6FFFW8Q==

Firmante: DIMPNA GISELA MORALES GONZALEZ Nlmero de Serie: ENEEEEEEEEEEEEEEENEEEE
RFC. ammEEEEEEEEEEEN Fecha de Firma: 09/08/2021 15:13
Certificado:

M | GgTCCBGgAW BAgI UVDAWVDEWMVDAWVDAOMDK z Mz ky MTAWDQYJ Ko ZI hv ¢ NAQEL BQAwg g Gy MTgwig YDVQRDDCIBLKMul GRI bCBTZXJ 2aWkpby Bk ZSBBZGLpbni zdHIhY2nDs 24gVHI pYnVOYXJ p YTEV MOOGALUE
Cowrrl2Vydnd j aWBgZGUg QARt aVBpc 3Ry YWRpw7 Nul FRy aW) 1dGFy aWEx CDA2BgNVBAS MLOFK bW uaXNOcnj acQzbi BkZSBTZW1cr k YWQyZGUghGEgSWEmh3Jt YWApw7 NuMRBWHQYJKoZI hvcNAQk BFhBhY29k
c0BzYXQuZ29i Lml4MSYWJ AYDVQQIDB1Bdi 4gSA kYWknby A3NywgQ9sLi BHdW/y ¢ mvy bz EOVAWGAL UEEQAMNVDYz MDAX Cz AJ BgNVBAYTAK 1 YMRkwFwWYDVQQ DBBEaXNOcni Oby BGZWRI ¢ ns MRQAVEQ YDVQQHDAL D
dWF1aHTDgWLv Yz EVIVBMGAL UEL RMMUO FUOTcWiNz Ax Tk 4z MVOWMIWVYJ Ko ZI hvc NAQk CDE5SZXNwb 25z YW s ZTog QURt aVbpc 3Ry YWNpw7 Nul ENI bnRy YWvgZGUgU2Vydni j aWdzl FRyaW 1dGFyaWdz1 GFs| ENvbnRy
aW 1eW/udGUwHhc NMITgwhv] Ay MIYWODQWCNM | wM Ay MIYwOTI xW CB7z EnMCUGAL UEAX MeREI NUESBI EdJ UOVMQSBNT LI BTEVTI EdPTI pBTEVaMScwd QYDVQQPEX5ESULQTK EgROI TRUXBI E1PUKFVRVMRO90
VKFMRVoxJzAl BgNVBAOTHK R] TVBOQSBHSVNFTEEG TUISQUX FUy BHTO5aQUX FVW EL MAK GATUEBhMCTVgx MDAUBgkghki GOWOBCQEW Wipc2Vs YS5t b3JhbGvz LimdvbnphbGveQGdt YW sLniv b TEWVBQGAL UEL RWN
TU9HRDC 3MDI y OEQNTEbMBK GALUEBRVSTUQHRDC 3MDI y OELER! JOTTAWM | BI j ANBgkghki GOWOBAQEFAACCAQBAM | BCgKCAQEAVt NEI Ft 8CYVXUyWoUAvy J4sxF/ d3t YS3TE7XbyPs| gxgwXmy VAVGUMDV2s5m
Sj 39r ZFez+nPVi 9x8U4r FH5SVMBgJ4R1X+e5YNBRFqLj uj v1nmpghHS5NN3dTTJ91 +Uquq3+a2l zVDvZt Jz7IXhHNO4AF55206Q Q oCVpRD4bn9A i j HE/ JJOYnXLS] 1r Zwdxql XJOq9s21 J9cxh2pbEl TV3wvl Sm
TO7QXd7v/ WiSpl 0E7] WkooUKTqSuLoEa4YVDW6c POy 3LUAWAY J5F7bSf OKz YnCan9RGarhAgZc +YdCXOM I H5g3BA1Kk YNegl FKf JHhgqJeMHgBT7y YKxo70hQ DAQABoO8WT TAMBgNVHRVBAF 8EA] AAMAS GA1Ud
DWQEAW D2DARBg! ghk gBhvhCAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGCCs GAQUFBWVCMAO GCSGGS| b3 DQEBOMUAAG] CAQCez WUy 1 Chx VEANNT1Ykbx4wd 21 X VIVK/ vZ+nRe BHyx5dx 2L WEZI XV8aJlzI

sj uKV/ gBwRyvkok YTHASu2Pi | NYFs5s XwFy EQZPj JI r YzW ej 6 AE6dbCQDOFKL8r | Ja0On0dKz xj ZLOE2Ho7MBIKX+G4eLNmPd5vupuA8Gnof | 2/ DI ¢/ 9+1r APcA+5G AZj k8kvnoo9+/ bj / g240sVo8SPt xuY2f C
aT6c1b6UFNf | ee/ Vt el / | 9WPCLhbCdUc RTxf SsnDJbwd dKwdXI MUMZRNnox| O4/ KZGApZ7L6@agAHgz Fuevh+yLu/ PEr t SQkTXc7hEi j VOQAXgzj hy/ G neERHUbc2PP3wz Fe/ eGHCG nKATEl zBzbO4AB/ / hh9g
UTgvf 7EBU7PNI PkSDt ap7Sj Eqf 66nl r Nz QVZXhUNZOVBQFSA+My | j V3t AeMDEAKr ZdPUnPvgDo4y MRi | EMNGC7pJc B8z My x X7FcLX0ebQaQG8kf XqQ@Zef OnbNw2 KXwB+KuJkaat UYN/ BRYhKxTXi Xqv MAQWrh
Ch+Mb87r 85611 WaNr | KDxbA71nf FI b9XYf 10LRpAbdOkhg TW qOVQZj G9of Pl E7Sj UQOY/ uYhUFMsdP+9/ Yds NYWFChQs 7 YHoaf Fi RoQt XdQFnc POg9Rs HvgpEhy YDQ BNXqi DGHVY 9430k BQ==

Firma:


Lilian
Texto tecleado
“RFC de Personas Físicas y Números de Serie, eliminados por ser datos personales, con
fundamento en Cap, III, Artículo  116  párrafo  tercero  de  la  Ley  General  de  Transparencia  y
Acceso a laInformación Pública, Cap. III Artículo 113 fracc. II de la Ley Federal de Transparencia
y Acceso  a  la  Información  Pública;  y  Cap.  VI,  Trigésimo  Octavo  fracc.  III    de los  
Lineamientos  Generales  en  Materia  de  Clasificación  y  Desclasificación de  la 
Información, así como para la Elaboración de Versiones Públicas”


“RFC de Personas Fisicas y Numeros de Serie, eliminados por ser datos personales, con
fundamento en Cap, Ill, Articulo 116 parrafo tercero de la Ley General de Transparencia y
Acceso a lainformacién Publica, Cap. Il Articulo 113 fracc. Il de la Ley Federal de Transparencia

y Acceso a la Informacién Publica; y Cap. VI, Trigésimo Octavo fracc. Ill de los

Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacién, asi como para la Elaboracién de Versiones Publicas”

Contrato: 2021-A-L-NAC-P-C-38-90M-00001593

ndQYcXVBEM NUnJPJubgl QHVX7gY2VE304egNWp45t +WBI En7LMcVOB2SAHTacvsZl t AOkqUl OwHj 5t +| yPUz4adEpr f f 0/ y+r 4/ E/ Ovhv/ FYKEZO Squwhx67LFTOAl F/ 3f Dr 9MRC5zuHALP/ t 8qej bl +Rydk YB
I eCf sl 3vMA5Xt BaY+BMrdyoQSvBI z+9k1 LUSZ9UP401l CQFORN0Zz8KLIANVBE+Zqf Ky Ch06qX7X94kN8/ cduEWS+u8Lc9Or ndCdz FCI9FpdGrbSl OK8DbBUhy UFbmivEt o/ kcF4qYaQyj 9y ThRg2TQQWZMloqt yr b/
MPCELV3GaJ5e Xw8m\VDBl A==

Firmante: SERGIO LOPEZ AYLLON NUmero de Serie: ENEEEEEEEEEEEEEEEEEEEE
RFC. ammsssEEEEEEEER Fecha de Firma: 12/08/2021 13:22
Certificado:

M | GKDCCBBCgAW BAg! UVDAWVDEWVDAWVDAL NDMWMMITk 3 CDMAMDQYJ KoZI hv ¢ NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK I EQUQY QOVSVEI GSUNBRE9 SQTEUMOAVGALUECgwW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO4gVFIJIQ VUQVJJQTEaMVBg GALUEOMRUOFULUI FUy BBdXRob3J pdHkxKj AoBgkghki GOWOBCQEWG2NVbnRhY3RVLNRI Y25pY29Ac2FOLNdvYi 5t e DEmMMVOQGALUECQWdQVYul EhJ REFMRO8gNzcs| ENPTCAg
RIVFU JFUk8xDj AVBgNVBBEMBTA2 Mz AMVQS wOQYDVQQGEWI NVDEZMBe GA1 UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWAKQL VBVUN URUL PQz EVIVBMGAL UEL RVMMUOFUCT e Wz AX Tk 4z MAWMG YI KoZI hveN
AQKCEO1y ZXNwb 252 YW s ZTog QURNSUS J U1 RSQUNJ T04g QOVOVFJ BTCBERSBTRVIVSUNI TIMIVFI JQ VUQVI I TIMyQUWQOIOVFIJQ VZRUSURTAe FuOy MDAY MDUX NDU4 M RaFwOy NDAy MDUx NDUSVDRaM HENRww
Gg YDVQQDEX NTRVJI HSUBG TE9QRVogQVl MIE9 OVRWAGY YDVQQP ExNTRVJI HSUBG TE9 QRVog Qv MTE9 OVRWWGY YDVQRKEX NTRVJ HSUBG TE9 QRVog QVI MTES OMQs wOQYDVQQGEWI NWDEMVOQGCSAGSI b3DQEJ ARYXYWK

eG\hbnFACcHIVZA neS5uZXQubXgx Fj AUBgNVBCOTDUx PQVMR MDEWVDZ OVz Yx Gz AZBg NVBAUT Ek x PQVV2 NDEWVDZI REZQW/I WMTCCASI wDQYJKoZI hvc NAQEBBQADg g EPADCCAQuCYgEBAKI 4Y104z/ uMDNCBqF6J
r uvFogKNJ2+zdhNI XbZQHBW 34W Y5a/ / KYh4VWEy 8k 78t NaShNJkuPl 1qvXRSJISI WoYuDIPQX oj B+EEAXYS9dU2Sr eLr Gkhr bOQQ45u2kzl 3E21 Jf or TOTRt kqZwHLTakwahChpj R+QxcLMygKheByW.TH oTn
+vOMW CheZj JQLXul pey HUKXZW Oyq707f ub+2Uf uweOSwaY64r Unbd SW Df VWwKb CYUgWInpRNP3c 3t UTgnT X4GSaWiSj 7E+L741 zt St YOc6d/ pJI RMBUXVO8RbT7xVcVhhzaFsq/ ecQQHLe7BM e20r TEf JoQK
n/ 0CAWEAAaNPMVEOWDAYDVROTAQH BAI WADAL BgNVHQBEBAMCA9GWEQYJ YI ZI AYb4QyEBBAQDAG W MBOGAT Ud J QQWVBQGCCs GAQUFBWVEBggr ByEFBQeDAj ANBgkghki GOWOBAQs FAACCAGEAa; i FuddbY/ WHOASP
zxnnf uDdvB7ur Kv3Ql Cdl zB/ x15Y/ 6/ JOK1q9t GalWkn7gbFwi VUr X968E9HLI gGet 9753gsQ j / r M +QeE4LgDusXwr ev/ LOQ nP4r oUKgr xuGRmYgpepl | Z8A/ 40FOQLSr 6W.I dv99FdCSWEWIut BCDKont 21Y
/1 2ei SDOLsnt/ UBQaYBONNRs/ 7vhaqgd/ mvCyl CeXhXLpun+f 6K5n3Zr 9+0+GkTC/ Pcs/ UEHK / xyu3vEr QSVYTEAV13f MFASaESf CMPhENH/ pl GLxaUMDUVdU2J EB25VMOpUHs OLAgu+8CXs ChZdy ggRYQBUOVD
h40RVK1ESd3JTf xJCt bRA9dd6k ANPQEdHbI sdi g/ +E+f nAAxwgsyf heaf AEx2AUNsKpf Bz3/ sz PoOWRFzmJ Uac CW1r UH KuGRUNKAYUk Ug\WjuCnoG7z PNK+AVGY YOt UdhJ902y8hd3yXHnz/ L/ Jyj uT4BXOOWYD
CyVdFOSECGISkEM.Si QH909f j t PDW kc LkLSnOD+Dk LMAOPv/ HSHKDETLVad FwGY3s 54 PBniNmj WB34f U7syWj35x2nZt TZ8Vi GZoJRRwa8t TOI Vr AeLr 3gkgU4vdt +crwg/ 9kmKKYNs Updl +TZMZ+30Lw1SBs08P
3GPg2@P3U2WYpEi uzVaoDRoCbw=

Firma:

i C+j uMbt gmbURNX8CUTZ DvJ KRBPk OTREZ UBSRY2EQqBWmMnyWCM Jol hl 07Zmdy +72J9n Bho92EKOHILcoRFdcdhqHOCve3cj 8AN2TF NZLI 9KQ EngeEvt / +UpHeocaE/ NZPeof / EW Qes YOf Gu2QQBvYDI oSf
51AHW 8Qy2e OKFU2Ggr Bi NUH69xz01ubS9/ / Xvj cU57Td1qH2VL5UAULY | gc YNOBJu3l z9wf HLXnhRaaxs TBt XdPt AWL7WUpk+j Nr 3dAn7wWéwi nul GBi 3/ kE8Cu+/ NkaK5zRxek HLKVNvaUkkQr gl t XaCDr bZS
t kr npuInERUH j E1sFr SGa==

Firmante: PROFESIONALES ESPECIALIZADOS EN TELECOMUNICACIONES SA DE CV NUmero de Serie ENEEEEEEEEEEEEEEEEEEEE
RFC. auEEEEEEEEEEER Fecha de Firma: 12/08/2021 18:12
Certificado:

M | Grj CCBJagAw BAg! UVDAWVDEWVDAWVDAL MDc 3NDEX ODI wDQYJ KoZI hv e NAQEL BQAWg g GEMSAWHG YDVQQRDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEUMOAVGALUECgW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNITO4gVFJIJQ VUQVJJ QTEaVBg GALUECMRUOFUL U FUy BBAXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RVLNR! Y25pY29Ac2FOL v Yi 5t e DEMVOQGALUECQWQVYul EhJREFMRO8gNZcs| ENPTCAg
RLVFU JFUK8xDj AVBgNVBBEMBTA2 M AMMQE wOQYDVQQGEWI NWDEZMBe GALUECAWQRD! VREFEI ERFI E1FWEI DTz ETVBEGALUEBWHKQLVBVUN URUL PQz EVIVBMGAL UEL RMVUO FUCTc Wiz Ax T4z MAWWAG YJ Ko ZI hveN
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Acceso a laInformación Pública, Cap. III Artículo 113 fracc. II de la Ley Federal de Transparencia
y Acceso  a  la  Información  Pública;  y  Cap.  VI,  Trigésimo  Octavo  fracc.  III    de los  
Lineamientos  Generales  en  Materia  de  Clasificación  y  Desclasificación de  la 
Información, así como para la Elaboración de Versiones Públicas”


PROEJSTEL

PROFESIONALESSPECIALIZADOS
EN TELECO NICACIONES

Ciudad de México a, 29 de junio de 2021

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES DEL CIDE, A. C.
PRESENTE

ANEXO1
“ESPECIFICACIONES TECNICAS”

Yo, César Augusto Padilla _Lozano manifiesto BAJO PROTESTA DE DECIR VERDAD el Anexo 1 o
Especificaciones Técnicas del procedimiento de LICITACION PUBLICA NACIONAL ELECTRONICA No.
LA-03890MO001-E37-2021 con Coddigo del Expediente 2283547, relativo a “SERVICIO DE
MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CIDE, A. C.”.

PROFESIONALES ESPECIALIZADOS EN TELECOMUNICACIONES, S. A. DE C. V. (PROESTEL) propone las
siguientes especificaciones Técnicas para cumplir con el Anexo 1:

“SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CIDE, A.C.”

I.  AREA REQUIRENTE:

Coordinacion de Sistemas de Computo.

ll. AREA ADMINISTRADORA DEL CONTRATO:

Coordinacion de Sistemas de Computo.

lll. OBJETO DE CONTRATACION:

Monitorear, administrar, mantener actualizada la infraestructura de red asi como visualizar el movimiento y uso
de la infraestructura de Telecomunicaciones para una adecuada operacion de las redes de area local del CIDE
a fin de garantizar la eficiencia de la navegacion en internet, el flujo de datos de los diferentes procesos y
consultas realizadas hacia los sistemas internos de la institucion, ademas de proporcionar el mejor perfil al
usuario para que pueda aprovechar de la mejor manera los diferentes recursos de la infraestructura de
telecomunicaciones, esto también nos permitird mantener en las mejores condiciones y de manera constante la
comunicacién entre ambas sedes del CIDE.

IV. DESCRIPCION DE LAS ESPECIFICACIONES TECNICAS:

IV.1 Situacion actual

La red de datos con la que cuenta actualmente el CIDE, esta preparada tecnolégicamente para Soportara los
servicios de voz (comunicaciones unificadas), datos y videoconferencia basada en la marca Extreme Networks.

Actualmente el CIDE atiende un aproximado de 2,400 dispositivos considerando conexiones alambricas e
inaldmbricas, y se encuentran distribuidos en Sedes Santa Fe Ciudad de México y Region Centro
Aguascalientes, las cuales se encuentran interconectadas mediante una red de VPN's.
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Las ubicaciones de cada una de las Sedes del CIDE son las siguientes:

SEDE

DIRECCION

Santa Fe, Ciudad de México

Carretera México-Toluca 3655, Col.

Alcaldia Alvaro Obregon, CDMX CP01210

Lomas de Santa Fe,

Region Centro,
Aguascalientes

Circuito Tecnopolo Norte 117, Col. Tecnopolo Pocitos I,
Aguascalientes, Aguascalientes CP 20313

Tabla 1. Inventario de la Infraestructura de Comunicaciones del CIDE.
INFRAESTRUCTURA DE COMUNICACIONES CIDE SANTA FE y AGUASCALIENTES

. Vigencia Soporte . Total
Equipos Fabricante Santa Fe KIO Aguascalientes General

Wireless AP3705i

Internal 31/12/2020 52 0 0 52
Wireless AP3825i

Internal 31/12/2022 11 0 0 11
Wireless AP3915i

Internal 30/05/2025 40 0 0 40
Wireless AP4102i

Internal 31/12/2015 2 0 0 2
Wireless AP3610i

Internal 31/03/2020 1 0 38 39
B5G124-48P2 30/06/2022 21 0 4 25
B5G124-24P2 30/06/2022 17 0 2 19
08G20G2-08P 31/12/2022 12 0 0 12
B5G124-48 30/06/2022 3 0 5 8
08G20G4-24P 31/12/2022 6 0 0 6
08G20G4-24 31/12/2022 2 0 0 2
C3G124-48 31/03/2016 2 0 0 2
B5G124-24 30/06/2022 2 0 0 2
B3G124-24 31/03/2016 1 0 0 1
Summit x440-8P 31/03/2022 1 0 0 1
08H20G4-24P 31/12/2022 1 0 0 1
G3G-24TX 30/09/2020 2 0 1 3
G3K-2XFP 30/09/2020 2 0 0 2
SOK1208-02-04 31/12/2019 1 0 0 1
S0G2201-0112 31/12/2019 1 0 0 1
S-FAN 30/04/2024 1 0 0 1
ST1206-0848-F6 31/12/2019 1 0 0 1

Puebla: 4 Poniente N0.1107. Col. Centro. San Pedro Cholula, Puebla. C.P. 72760.
Tel/Fax: (222) 247-2146, 130-5490, 130-5491
CDMX: Insurgentes Sur No. 716 piso 8. Col. del Valle. Ciudad de México. C.P. 03100. Tel/Fax (55) 1107-0822

www.proestel.com / info@proestel.com

Hoja 2 de 38



PROEJSTEL

PROFESIONALESSPECIALIZADOS
EN TELECO NICACIONES

ST4106-0248 30/04/2024 1 0 0 1
S0G12021-0112 30/04/2024 1 0 0 1
WS-C25 31/12/2020 1 0 2 3
WS-C35 30/05/2025 1 0 0

V2110 Medium 30/12/2022 1 0 0 1
G3G170-24 30/09/2020 2 0 0 2
SSA-T4068-0252 30/04/2025 0 1 0 1
SSA-G8018-0652 30/04/2025 0 0 1 1
G3G124-24 30/09/2020 0 0 1 1
S4-CHASSIS 30/04/2024 1 0 0 1
Netsight Console NO ANUNCIADA 1 0 0 1
Application Analytics

Engine (Purview) NO ANUNCIADA 1 0 0 1
Access Control Engine

(BYOD) NO ANUNCIADA 1 0 0 1

Las herramientas con las que cuenta el CIDE y con licencia expirada a partir del 1 de abril del 2021 son:
Extreme Management Center, Policy Manager, Inventory Manager; con dichas herramientas se permite la
administracion de parametros de todos los switch’s de la red local.

Asi también permiten mediante una interfaz web tener visibilidad y un cierto nivel de control sobre todos los
switch’s y proporciona la siguiente informacion:

e Graficas, tablas y estadisticas interactivas que muestren los principales parametros de la red, tales
como: estado de los elementos de red, alarmas, eventos, desplegado de puertos, uso de CPU de los
switch’s, SSIDs, identificacion de dispositivos de acuerdo con el sistema operativo, tipo de
autenticacion y perfil.

e Busqueda de dispositivos por direccion IP, direccion MAC o nombre de usuario.
e Diagramas de conexion légica de los dispositivos y elementos de red.

e Datos provenientes de la solucion de control de acceso a la red y gestién de funciones de dicha
solucion, tales como dar de baja usuarios y/o dispositivos, re- autenticacién de los mismos, movimiento
de usuarios y/o dispositivos a diferentes grupos de trabajo que proporcione la solucién de control de
acceso a lared.

Guarda un histérico de la informacion minimo de 6 meses para la generacion de reportes.

Ademas, permite la obtencidn de graficas en tiempo real y reportes personalizados y configurados de acuerdo
con las necesidades del CIDE y esto ayuda a la visualizacién de la utilizacion del consumo de las diferentes
aplicaciones, asi también soporta protocolo SNMP y proporciona 500 sensores.

Una herramienta mas del CIDE con la que cuenta es Extreme Control que permite a que los usuarios de la red
inalambrica sean identificados por medio de sus dispositivos y dejando un registro de ingreso del invitado o del
usuario a la red. Es capaz de asignar politicas de uso aceptable a los usuarios que ingresen a la red, las cuales
permitiran el acceso a navegacion y hacia otros servicios locales asi también reporta al menos la siguiente
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informacion del usuario inalambrico que ingresa a la red: MAC Address del dispositivo, el Sistema Operativo al
que pertenece y el nombre registrado del dispositivo. Esta herramienta utiliza la infraestructura de puntos de
acceso inalambricos con los que cuenta el CIDE.

IV.2 Descripcion de los servicios solicitados

IV.2.1 Analisis de la infraestructura

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), realizard un analisis
completo de la infraestructura de comunicaciones del CIDE, todo en base a lo representado en la tabla 1
Inventario de la Infraestructura de Comunicaciones del CIDE, en la cual se especifica la vigencia de soporte por
parte del fabricante, es decir, de Extreme Networks, en dicha tabla parte del equipo activo ya no tendra soporte
y por consiguiente PROESTEL hara una evaluacion del equipo en mencion con la finalidad de contar con las
especificaciones técnicas y realizar una propuesta de sustitucion de equipo esencial que no tenga soporte por
el fabricante y que PROESTEL no cuente con la misma cantidad de equipo para sustituir en caso de falla.

Dicha propuesta de equipo serd con equipo nuevo de (ltima generacién cumpliendo con las mismas
caracteristicas o superiores, los equipos propuestos deberan tener como minimo 5 afios de soporte por parte
del fabricante, que debera ser de la misma marca de la infraestructura de comunicaciones con la que cuenta el
CIDE (Extreme Networks). Lo antes mencionado debera venir incluido en el costo del servicio objeto de la
presente licitacién publica.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), efectuard un estudio de
cobertura de la red inalambrica con la finalidad de detectar los puntos donde la sefial sea nula o de menor
intensidad, dicho estudio debera efectuarse en las dos sedes del CIDE. Al término de éste PROESTEL
entregara un reporte que contendra como minimo un mapa de ubicacidn de los puntos de acceso inalambrico,
nombre, edificio, modelo, serie y la zona de cobertura de éste, asi como las recomendaciones que sean
pertinentes para la mejora de la sefial, las cuales seran tomadas en cuenta para la instalacion del equipo
sustituto.

IV.2.2 Monitoreo de la Infraestructura.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. realizara el monitoreo de la capacidad,
continuidad y rendimiento de la red local del CIDE a fin de que su utilizacién permita mantener el servicio
ininterrumpido de la infraestructura de comunicaciones.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. proporcionara dos equipos tipo servidor,
dichos equipos deberan tener como minimo las siguientes caracteristicas: 2 Procesadores Intel Xeon Silver
4216 2.1G, 16C/32T, 9.6GT/s, 22M Cache, Turbo, HT (100W) DDR4-2400, memoria RAM 64 GB, en ambos
casos y almacenamiento de 960 GB en arreglo de 2 discos para el primer servidor y 1.6GB en arreglo de 2
discos para el segundo servidor , 4 puertos de red 10/100/1000, fuente de poder; las licencias de servidor seran
proporcionadas por el CIDE, dichos equipos seran dedicados para llevar a cabo las actividades de
administracion, monitoreo y actualizacién de firmware de la infraestructura de switch’s, utilizando el software
especializado Extreme Management, Policy Manager, Inventory Manager propiedad del CIDE, asi como,
realizar lo necesario para dar continuidad al uso de estas herramientas, actualizandolas a las nuevas versiones
disponibles e incorporando las nuevas funcionalidades sin costo adicional, dichos equipos seran instalados
dentro del centro de datos del CIDE.

IV.2.3 Administracion de la Red Inaldmbrica

El CIDE cuenta actualmente con una red inalambrica conformada por 144 puntos de acceso
aproximadamente, distribuidos en ambas sedes.
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Ser& responsabilidad d e Profesionales Especializados en Telecomunicaciones S. A. de C. V. la operacion y
administracion del servicio de red inalambrica en ambas sedes.

La herramienta Extreme Control con la que cuenta el CIDE, incluye el directorio activo operando y poblado
debera ser migrada a uno de los equipos tipo servidor que seran entregados por PROESTEL adjudicado, la
migracion junto con la puesta a punto tendra una duracion de 45 dias habiles a partir del dia siguiente de la
adjudicacién, dicha herramienta debera tener la capacidad de 1000 usuarios objeto del presente servicio sin
costo extra para el CIDE.

La Herramienta Extreme Control contar4 con las siguientes caracteristicas:

Se requiere de un sistema de Control de Acceso a la Red que permita detectar, identificar y regular a los
dispositivos y/o usuarios finales para hacer un uso efectivo de la Red basado en la Politica de Uso Aceptable
durante el proceso de acceso y posterior al mismo, teniendo como primicia las funciones de visibilidad, control
y seguridad.

Funcionalidades de Administracion y Visibilidad del Sistema.

El sistema de Control de Acceso a la Red cumplird con las siguientes caracteristicas de administracion:

. La solucién contara con la opcién de implementacion en Virtual Appliance para plataforma VMWare
ESXi 4.0 o superior

. Operara con acceso de usuarios a la red cableada, inalambrica y VPN.

. Soportara al menos 1000 endpoints concurrentes en un solo Appliance o servidor.

. Soportara un esquema de alta disponibilidad.

. Gestién Centralizada de la Soluciébn de Control de Acceso para simplificar la implementacion vy
administracion de esta.

. La solucién combinara autenticacion, escaneo de vulnerabilidades y localizacién, para autorizar el
acceso a la red con un perfil adecuado para cada dispositivo.

. La solucién contara con funcionalidades de BYOD (Bring Your Own Device), que incluya registro de
dispositivos sesiones basadas en login de usuarios.

. La funcionalidad de BYOD cumplira con lo siguiente:
o] Auto-descubrimiento
o] Perfilamiento multinivel de dispositivos
o] Flexibilidad
o] Gestién de Politicas
o] Acceso de Invitados
o} Integraciéon con MDM (Mobile Device Management)
o] Integracion con VDI (Virtual Desktop Infraestructure)

. Realizra un registro automatico de invitados, que permita un acceso seguro de invitados en la red.

. Contara con un esquema para limitar la visualizacion de endpoints, para que en ambiente Multi-tenant

o Enterprise pueda limitarse la informacion y estadisticas de grupos de endpoints entre usuarios
Administradores.

. La solucion tendra la capacidad de integrarse a una Arquitectura de Seguridad Preventiva y Reactiva,
por lo tanto, debera ser capaz de interactuar con:
0 Consola MDM (Mobile Device Management)
o} Correlacionador de Eventos SIEM (Security Information and Event Manager)
o] Sistema de Deteccion de Intrusos (IPS)
o] Firewall de Siguiente generacion (NGFW)

. La solucion sera capaz de integrarse con terceros, tales como:

. Polycom

. Avaya

. Palo Alto

. IF-MAP

. OS LIA

Puebla: 4 Poniente No.1107. Col. Centro. San Pedro Cholula, Puebla. C.P. 72760.
Tel/lFax: (222) 247-2146, 130-5490, 130-5491
CDMX: Insurgentes Sur No. 716 piso 8. Col. del Valle. Ciudad de México. C.P. 03100. Tel/Fax (55) 1107-0822
www.proestel.com / info@proestel.com
Hoja 5 de 38



PROEJSTEL

PROFESIONALESSPECIALIZADOS

EN TELECO NICACIONES

MS SCCM — MS System Center Configuration Manager

Funciones de Control y Seguridad.

El sistema de Control de Acceso a la Red cumplira con las siguientes caracteristicas de Control y Seguridad:

Tener la capacidad de ser un RADIUS Proxy

Soportara RFC 3580

Soportara las siguientes autenticaciones:

- 802.1X (Extensible Authentication Protocol)

- MAC

- Web-based

- Kerberos

Soportara IPv6

Serd interoperable con Microsoft NAP y Trusted Computing Group TNC.

Contara con un esquema de balanceo de carga para una solucion compuesta por méas de un appliance
de NAC.

La solucion sera capaz de manejar los siguientes protocolos de autenticacion RADIUS:

o] PAP

CHAP

MS-CHAP

EAP-TTLS

EAP-MD5

PEAP

EAP-MSCHAPvV2

(o] EAP-TLS

La solucidn ser& capaz de usar un registro RADIUS accounting, para determinar en tiempo real estado
de las conexiones.

La solucién sera capaz de ofrecer un control granular de acceso con los siguientes criterios:
o} Tipo de autenticacion

OO0OO0O0O0OoOo

o} Grupos de endpoints por MAC Address, direccion IP o Hosthame
0 Tipo de dispositivo por sistema operativo

o] Ubicacion en la Red del endpoint

o] Hora y Dia

0 Grupo de usuario, en LDAP, RADIUS, etc.

La solucion contara con las funcionalidades de: permitir, negar, priorizar, etiquetar, redirigir, aplicar

rate-limit y auditar trafico de red, con base en identidad del usuario, tipo de dispositivo, hora y ubicacion

de acceso.

La solucion contara con funcionalidades de Servidor de escaneo propias y tendra la posibilidad de

integrarse con Servidores Externos de Assessment.

La solucion permitira realizar un escaneo de los endpoints en al menos tres modos:

0 Informacional: en la cual se valoren los endpoints, se reporten resultados, permita el acceso de
endpoints aun cuando no cumplan las politicas y permita colectar informacion del nivel de
cumplimiento.

o} Precautorio: la cual reporte los resultados del escaneo, notifique al usuario las politicas no
cumplidas y les permita el acceso aun cuando no cumplan las politicas.
o} Obligatorio: la cual reporte los resultados del escaneo, aplique cuarentena a los dispositivos

gue no cumplen con las politicas y le notifique al respecto; solo los dispositivos que cumplan las
politicas obtendran acceso a la Red.

La solucion seréa capaz de realizar los modos de escaneo de endpoints:

o] Sin agente

o} Mediante un agente

El Agente de escaneo o revision de endpoints, sera compatible con los siguientes Sistemas Operativos:

o] Windows 2000

o] Windows 2003
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Windows 2008

Windows XP

Windows Vista

Windows 7

Windows 8

Windows 10

Mac OS X — sierra, high sierra, Mojave, Catalina y superior
| Agente ofrecera las siguientes opciones de instalacion en endpoints Windows:

Permanente

Temporal

Permanente como Servicio
El Agente tendra la posibilidad de comunicarse con un Server Nessus version 3 o superior, para la
revision de los endpoints.
La solucion contard con Remediacion asistida, la cual informe al usuario cuando se encuentre en
Cuarentena debido al incumplimiento de politicas y le permita al usuario remediar su endpoint sin
necesidad de la intervencion del personal de TI.
Debe incluir una funcidon de Registro de endpoints a través de una pagina Web, la cual debe
contemplar lo siguiente:

O 00O MmO oooooo

o] Determinar la validez de los usuarios en una base de datos.

o] Ofrecer un Patrocinador, usuario confiable de la Organizacion, quien podra autorizar y asignar
el nivel de acceso de los endpoints

0 Especificar el nimero maximo de MAC Address registradas por usuario

o} A través de un portal seguro (HTTPS) se podran: visualizar, agregar, eliminar y modificar los

registros. El portal estara disponible para Patrocinadores y Administradores de la Solucion.

La Solucién contara con un portal para registro de Invitados, en el cual el usuario introduzca la direccién
de correo electronico del Patrocinador, quien sera notificado por correo electrénico y asignara el acceso.
El registro de Invitados contara con las opciones de acceso:

0 Sin Patrocinio
o Patrocinio opcional
o Patrocinio obligatorio

La solucion contara con la funcionalidad de verificar los datos de contacto del usuario que se registra a
través del Portal de Invitados, dicha validacion se realizara mediante un cédigo que se enviara al usuario
a través de e-mail y/o SMS.
La solucion tendra la capacidad de cerrar el acceso de una MAC Address dada a un solo puerto de un
switch, para que el dispositivo solo tenga acceso a la red mediante el switch y puerto especificado.
La solucion sera capaz de mostrar la siguiente informacion de los endpoints conectados a la Red:

MAC Address

IP Address

Direccion IP y puerto del switch acceso

Estatus en la revision del endpoint

Username

Hostname

Tipo de dispositivo

Tipo de autenticacion

Autorizacion

Perfil

Fecha de primera vez que se detecto

Fecha de (ltima vez que se detecto

Fecha ultima en que se escaneo
| Agente ser& capaz de validar en los endpoints lo siguiente:

Sistema Operativo

Version Minima de Agente

OO0 MO ooo0oo0OO0OO0OO0OO0OO0OO0OO0OOo
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Antivirus

Firewall

Actualizaciones autométicas

Software P2P

Parches

Archivos

Procesos

Llave de Registro

Servicios

La Solucién ofrecera una opcion de escaneo de endpoints sin agente, en la cual existan al menos
cuatro distintos niveles de revision de endpoints.

La Solucién permitira al Administrador crear grupos de endpoints en base a:

O O0OO0OO0OO0OO0OO0OO0OO0

o] MAC Address

0] Direccion IP o Subredes
o] Hostname

o] Grupos en LDAP

La Solucion permitira al Administrador crear Grupos de Ubicacion, los cuales restrinjan el acceso de los
endpoints por:

o] Direccion IP de Switch y puerto

o] Direccion IP de Controladora, Access Pointy SSID

La Solucién sera capaz de restringir endpoints con base en el dia y la hora que el usuario solicita el
acceso a la Red.

La Solucién permitira al Administrador crear grupos de usuarios en base a:

o] Username

o] Grupo LDAP

o] Grupo RADIUS

Para sistemas operativos MAC, el agente sera capaz de validar los siguientes antivirus:
o] McAfee

0 Sophos

o] Norton

o] Symantec

o] ClamX

La Solucién sera capaz de detectar de forma automatica los endpoints por familia de sistema operativo:
o] MAC

o] Windows

o] Apple iOS

o] Android

o] Linux

La Solucion sera capaz de retener informacion y estadisticas de los endpoints y su actividad al menos
por 90 dias, el Administrador podra modificar el periodo de retencion de dicha informacion.

La soluciéon permitira agregar, editar y probar reglas de notificacion, las cuales se activen por eventos
de NAC, permitiendo acciones como:

o] Envio de e-mail
o} Syslog

o] SNMP trap

o} Ejecutar script

Las reglas de notificacion de NAC podran ser activadas por los eventos siguientes:

Cuando un endpoint sea agregado o removido

Cuando el estatus de un endpoint cambie

Cuando el tipo de autenticacion o un tipo de dispositivo cambie

Cuando se produzca un cambio en un Grupo de Usuarios

Cuando se produzca un cambio en un Grupo de Endpoints

Cuando en el Registro un usuario o dispositivo sea agregado, actualizado o removido
Contara con una herramienta capaz de proporcionar:

O O0OO0OO0OO0OOo
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o] Reportes
o] Dashboard
0 Identificacion de los endpoints conectados a la Red
o} Informacién sobre los endpoints y eventos asociados
o] Salud o nivel de cumplimiento de cada endpoint
. Contara con una herramienta de andlisis que muestre detalles del endpoint registrado por NAC y sus
flujos (Netflow), tanto para red alambrica como inalambrica. Permitira al administrador:
0 Visualizar la topologia de los dispositivos de red y endpoint en cuestion.
o} Analizar detalles de flujos, aplicaciones, emisor y receptor por puerto
o] Analizar en tiempo real el estatus, utilizacion, errores y paquetes por puerto
0 Andlisis histérico de la utilizacién y disponibilidad de un puerto

IV.2.4 Administracion de la Red.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. llevara a cabo las actividades de
administracion de la infraestructura de switch’s y puntos de acceso inalambrico, utilizando el software
especializado de Extreme Management, Policy Manager, Inventory Manager y herramientas de administracion
de las controladoras del CIDE. Es responsabilidad dPROESTEL mantener vigente todo el software involucrado,
incluyendo las controladoras para el servicio inalambrico, asi como la pdliza de mantenimiento durante toda la
duracién del contrato, asi como realizar lo necesario para dar continuidad al uso de estas herramientas,
actualizandolas a las nuevas versiones disponibles e incorporando las nuevas funcionalidades, cubriendo los
siguientes puntos:

Permitira la administracion de parametros de todos los switch’s y puntos de acceso inalambrico, propiedad del
CIDE en cada una de las sedes.

Permitird la aplicacion de reglas de clasificacion de trafico de capas 2, 3 y 4, a usuarios, con el fin de asegurar
el acceso de los mismos a los recursos de red que les corresponden.

Permitird mediante una interfaz Web tener visibilidad completa y control sobre todos los switch’s propiedad del
CIDE.

a) Dashboards, reportes, graficas, tablas y estadisticas que muestren los principales pardmetros de la
red, tales como: estado de los elementos de red, alarmas, eventos, desplegado de puertos, uso de
CPU, SSIDs, asi como de los usuarios conectados a la red, identificacion de dispositivos de acuerdo
con el sistema operativo, tipo de autenticacion y perfil.

b) Busqueda de dispositivos por direccion IP, direccién MAC.

c) Diagramas de conexion légica de los dispositivos y elementos de red.

d) Datos provenientes de la solucién de control de acceso a la red y gestién de funciones de dicha
solucién, tales como dar de baja usuarios y/o dispositivos, re-autenticacion de los mismos, movimiento
de usuarios y/o dispositivos a diferentes grupos de trabajo que proporcione la solucién de control de
acceso a la red.

e) Generar reportes.

Podra interpretar notificaciones desde sistemas IDS/IPS con Palo Alto Networks para actuar en forma
complementaria, aplicando las politicas definidas para tal caso y podré utilizar scripts para tomar acciones en
firewalls, switch’s y otros elementos de seguridad en forma conjunta ante eventos de ataques.

Proporcionara estadisticas de eventos y acciones para generar reportes que ayuden y complementen a la
informacion de la seguridad perimetral del CIDE.

Se manejaran las siguientes Funcionalidades de la herramienta para la operacion de la Red de CIDE
y para la generacion de reportes:
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SNMP v1/iv2/v3

opcion de analizar NetFlow o SFlow
Gestion de dispositivos sobre el protocolo IPv6
Autodescubrimiento de equipos en la Red por Rangos de Direcciones IP.
Control y gestion de los usuarios administradores, definiendo diferentes niveles de acceso y
privilegios.
Mostrar en forma gréfica y estadistica pardmetros generales de los elementos de red mediante
tablas, graficas de pastel o de barras que permitan su exportacion en formatos JPG, BMP y PNG.
La autenticacion de usuarios Administradores podra realizarse a través de: credenciales del Sistema
Operativo, LDAP y RADIUS.
Gestionar elementos de red de diferentes fabricantes en base a MIBs.
Unificar y centralizar el monitoreo y gestion de infraestructura de Red alambrica e inalambrica.
Proporcionar mapas topol6gicos de la red mostrando informacién en capas 2 y 3, tales como
VLANs, OSPF, 802.1ad, Spanning Tree, 802.1s.
Desde la misma herramienta acceder a los dispositivos de red via Web, Telnet o SSH dependiendo
de las capacidades de gestion que soporte el elemento administrado.
Contar con una interfaz grafica de gestién compatible con dispositivos méviles como Smartphones y
Tablets.
Proporcionar una vista grafica de los equipos que muestre tarjetas, puertos, asi como el estado
operativo de los mismos (puertos administrados/no administrados, link de los puertos, estadisticas)
Tener la capacidad de realizar busquedas de elementos en la red, basadas en los siguientes
criterios:
- Direccion IP/Subred
- Direccion MAC
- Nombre de usuario
Administrar listas de control de acceso de los dispositivos que por sus caracteristicas asi lo
permitan.
Administrar los dispositivos para que estos puedan ser configurados para el envio de traps y logs.
Realizar respaldos de la configuracion sobre mudltiples elementos de red en forma automatica y
programada de forma:

e Manual o por Unico evento

e Diaria

¢ Semanal
Realizar la descarga de los archivos de configuracién de los elementos de red de forma directa en la
maquina desde la cual se esté haciendo la sesion a la herramienta.
Actualizar la version de Sistema operativo o firmware de los elementos de red, calendarizar
actualizaciones de estos en forma programada ya sea individual o en grupos.

Mostrar un historial de las actualizaciones de firmware y/o configuracion que se han realizado.
Realizar un inventario de los equipos proporcionando la siguiente informacion: niumero de serie,
version de sistema operativo (firmware), memoria, tipo de CPU.

Comparar archivos de configuracion de los equipos de red, indicando las diferencias entre los
mismos en caso de que se hayan registrado cambios.

Navegador de MIBs que permita inspeccionar variables en los dispositivos de red ademas de tener
la capacidad de compilar MIBs nuevas o de otros fabricantes.

Crear alarmas basadas en diferentes eventos tales como:

- Caida de un equipo

- Severidad de evento (informational, warning, critical, emergency, etc)

- Notificacion Trap

- Sobrepasar umbrales de parametros de los elementos de red

Al generar una alarma el sistema tendra la capacidad de realizar las siguientes acciones:

- Envio de e-malil

- Envio de Syslog

- Envio de Trap SNMP
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- Ejecutar scripts de configuracion o programas

Tener la capacidad para definir y aplicar politicas de QoS, prioridades, anchos de banda y seguridad
en la Red

Configurar los siguientes métodos de autenticacion por puerto de switch:

e 802.1x
¢ MAC
e Web

Capacidad para especificar la(s) MAC Address(es) que tiene(n) acceso por cada puerto de switch.
Se especificard el método en como el equipo aprendera las MAC Address por puerto:
¢ De forma dindmica (primera en conectarse)
¢ De forma estética
e Por autenticacion
Definir clases de servicio con los siguientes componentes:
e 802.1p
e ToS
e Drop precedence
e Rate-limits
e Transmit Queue
Crear rate limits para establecer el maximo indice de trasmisién por puerto o trafico especifico por:
e Porcentaje del total de ancho de banda disponible por puerto
Paquetes por segundo (pps)
Kilobits por segundo
Megabits por segundo
Gibabits por segundo

Podra interactuar con el software Wireshark para visualizar y analizar el comportamiento del trafico
de Red a manejar.

Especificar el re-marcado de ToS/DSCP en los paquetes que hagan match con reglas de
clasificacion, para su tratamiento por Clases de Servicio.

Tener la capacidad de configurar y administrar multiples Controladoras Inalambricas y Access Points
del mismo fabricante.

La comunicacién entre la Consola y las Controladoras Inalambricas debera realizarse mediante
tineles SSL/TLS y shared secrets (claves).

Crear y administrar templates de configuracion para Controladoras Inalambricas, asi como templates
de configuracién para Access Points.

Crear Grupos de Access Points, incluso cuando no pertenezcan al mismo Controlador, para aplicar
la misma configuracion a los Access Points que forman parte del Grupo.

Configuracion de solucion Wireless IDS / Wireless IPS del mismo fabricante.

Mostrara las amenazas inalambricas e interferencias activas, asi como el histdrico con los siguientes
datos:

Nombre de la amenaza
MAC Address
Ubicacion

Canal

Configurara en las Controladoras Inaldmbricas los parametros de comunicacién con Servidores
RADIUS, como:

e Direccion IP del servidor RADIUS

e Shared secret

e Protocolo
Configurar roaming de clientes con movilidad entre Access Points de distintas Controladoras
Inalambricas.
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Contara con una interfaz Web que muestre:

Dashboards de red alambrica/inalambrica

Reportes

Mapas de topologia

Identificacion de aplicaciones

Visor de dispositivos y sylog

Visor de Flujos

Busquedas por MAC Address, direccion IP, username, hostname

Contard con un mddulo de visualizacién de Mapas, para ubicacién de equipo y APs. Mostrara
alarmas, informacion del dispositivo y permitira realizar blsquedas de: dispositivos, APs, clientes
alambricos e inalambricos.
Podra emplear mapas actualizados en linea (Google maps u Open Street maps, etc.), asi como
importar archivos en formatos: png, gif y jpg.
Podra descubrir nuevos dispositivos de Red, aplicar plantillas de configuracion y actualizar los
dispositivos a la ultima version disponible de sistema operativo (firmware).
Podra realizar las siguientes funciones de monitoreo:

Mostrar vistas topologicas de un dispositivo de Red

Analizar detalles de flujos, aplicaciones, fuentes y destinos por puerto
Analizar en tiempo real estatus, utilizacién, errores y paquetes por puerto
Analizar un histérico de utilizacion y disponibilidad por puerto

Mostrar todos los endpoints conectados a un puerto

Realizara capturas de trafico en tiempo real en Puntos de Acceso, para facilitar diagnosticos y
solucién de problemas.
Generara reportes que proporcionen la siguiente informacién sobre los dispositivos:

Alarmas

Disponibilidad

Inventario

Rastrear cambios realizados en los dispositivos
CPU

Memoria

Generara reportes que proporcionen la siguiente informacién sobre las interfaces:

Flujos

Ancho de banda
Uso de PoE
Utilizacién

Generara reportes que proporcionen la siguiente informacién sobre la red inalambrica:

Contara con un Visor de Flujos para sFlow o NetFlow el cual mostrara la siguiente informacion:

APs

Clientes

Controladoras

Top de APs y clientes por utilizacién de ancho de banda

Direccién IP Cliente, quien origina el flujo
Direccién IP Servidor, que recibe o maneja el flujo
Puerto TCP/UDP del Servidor

Protocolo

Conteo de flujos

Duracion

Cantidad de bytes transmitidos

Cantidad de bytes recibidos

DSCP (Diffserv Codepoint)
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e TTL (Time to Live)

Realizar4 busquedas de actualizaciones de sistema operativo (firmware) para los dispositivos de
Red en el website del fabricante.
Obtendréa informacion de equipos de seguridad como IDS o IPS, para localizacién del atacante en la
red (switch/puerto) y aplicar acciones para contener la amenaza de forma automatica.
La funcionalidad de respuesta automatica contra ataques o amenazas en la red tendra las siguientes
opciones de configuracion:

e Rangos de dias y hora

¢ Notificaciones por mail, trap, syslog y script

e Subredesy VLANs

o Dispositivos de Red y Grupos de dispositivos

e Exclusién de puertos de dispositivos de red
La funcionalidad de respuesta automética contra ataques o amenazas realizara las siguientes
acciones de contencion:

e Apagar puerto

e Aplicar politica de cuarentena

e Cambiar VLAN

¢ Notificar solucibn NAC
Tendra opcién de Integracion con soluciones tipo NAC, IPS, SIEM y otros appliance de seguridad,
para de forma automatica y remediar amenazas en tiempo real
Debera poseer un moédulo que permita interactuar y administrar la solucién de Control de Acceso a
la Red (NAC).

Mostrar datos provenientes de la solucién de Control de Acceso a la Red (NAC) y gestion de
funciones de dicha solucién, tales como:
Direccién IP del dispositivo
- Direccion MAC
- Sistema operativo del dispositivo
- Username
- Direccion IP del elemento de red al cual esta conectado
- Perfil o politica
- Nivel de Riesgo o Salud del dispositivo
- Tipo de Autenticacion
- Registro u hora en la que se detectd por el NAC dicho dispositivo.

Tendra opcién de Integracion ambientes de Virtualizacion Data Center de VMware, Citrix y Microsoft,
para aprovisionamiento automatico y seguro de servicios.

Tendra opcion de Integracion con Consolas MDM (Mobile Device Management) como Airwatch,
Mobilelron, etc. Para Control de acceso a los recursos de la Red desde dispositivos moviles.

Capacidad de Integracion con soluciones de seguridad de terceros como: Next Generation Firewalls,
Filtrados de Contenido y Appliance de Seguridad.

Contara con la capacidad de monitorear al menos 100 dispositivos.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. mantendra la continuidad de los servicios
que se encuentran implementados actualmente en la red del CIDE, por lo que las configuraciones, reglas y
politicas de acceso a usuarios, seran migradas de manera transparente.

Durante toda la vigencia del contrato, la herramienta de administracién deberd mantenerse a la Gltima versién
de software liberada por el fabricante.

IV.2.4.1 Servicio de analisis en la Red LAN por medio de Extreme Analytics.
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Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL), mantendra y utilizara la
herramienta de analisis de trafico Extreme Analytics, capaz de mostrar la actividad de la red relacionada con
aplicaciones en los equipos de la infraestructura que asi lo permitan.

El Sistema contara con la integracién a un Sistema de tipo DPI (Deep Packet Inspection) en el cual se permitan
entregar reportes de utilizacion de flujos, los reportes deberan de contener la siguiente informacion:

¢ Reporte de utilizacion de aplicaciones con informaciéon de Ancho de Banda, tiempo de conexion,
namero de clientes y numero de flujos

e Reportes de Tiempo de Respuesta por aplicacion

e Los reportes deberan de identificar al usuario, asi como la localizacion légica y tiempo de utilizacion de
dicha aplicacién.

e Contara con la opcion de reconocer al menos 7000 firmas de aplicaciones, incluyendo Facebook,
Twitter, Youtube, Microsoft Azure, SAP, P2P, Netflix, Dropbox, Salesforce, Filesharing, bitTorrent, entre
otras).

e Los reportes seran configurables con el fin de crear tablas, gréaficas de burbuja, graficas de burbujas,
entre otras.

e Sera capaz de modificar las firmas via XML con el fin de tener firmas especializadas por aplicacion.

e Podra exportar los reportes en formato .csv

El Sistema sera compatible con arquitectura alambrica e inaldmbrica teniendo la capacidad de reconocer los
flujos de cualquier dispositivo conectado a la red.

Contara con un visor de flujos que permita obtener la siguiente informacion:
e Direccion IP del Cliente

Direccion IP del Servidor

Puerto del Servidor

Aplicacion

Tiempo de respuesta de la Red

Tiempo de respuesta de la Aplicacion

Ubicacion

Username del cliente

Protocolo empleado para la conexion

Ubicacion del cliente (Switch/puerto, Access Point/SSID)

Ancho de banda promedio del flujo

Paquetes Transmitidos/Recibidos

Bytes Transmitidos/Recibidos

Permite al administrador agrupar segmentos de red para asociarlos con un edificio, oficina o areas geograficas,
para asi identificar el analisis de trafico relacionado con alguna ubicacién especifica.

El Sistema de monitoreo de DPI sera integrado con una solucion de NAC para poder obtener una mayor
granularidad de la informacién por usuario.

Appliance y elementos de DPI (Deep Packet Inspection)

La lectura de flujos podra estar integrada directamente dentro de los elementos de red o a través de elementos
externos a través de un sistema de mirror. Es necesario que el sistema no deteriore el performance de los
elementos de Red.

Trabajara mediante el protocolo Netflow con el fin de tener visibilidad a nivel Capa 7.

La solucion contara con las siguientes funcionalidades y caracteristicas:
e Debe manejar cien mil flujos y operar a nivel de los equipos CORE.

e Contara con una arquitectura capaz de analizar informacion de: acceso, distribucion, CORE, data center y
perimetro (equipo de la infraestructura que lo permita). Contara con la capacidad de identificar
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aplicaciones internas (SQL, Exchange, etc.), aplicaciones en la nube (Google, Youtube, etc.) y
aplicaciones de redes sociales (Facebook, Twitter, etc.) a nivel de capa 7 del modelo OSI

o Determinara la siguiente informacion: la aplicacion, URL, informacién del certificado, versién del browser,
medir tiempo de respuesta y capaz de obtener informacién contextual del acceso como: usuario, rol o
perfil, tipo de dispositivo y ubicacion. La solucion debe presentar la informacion analizada con mdltiples
Dashboards con funcionalidad Drill-down para mostrar informacién mas detallada.

e El Dashboard contar4 con al menos cuatro distintos tipos de grafica para mostrar la informacion (p.e.
grafica de pay, etc.). Debe mostrar los servidores y clientes activos durante las uGltimas 24 horas, asi como
el top de clientes y servidores por ancho de banda.

e Mostrara el Top de aplicaciones en diversos tipos de grafica, asi también permitird revisar por aplicacion
los clientes y datos relacionados.

Durante toda la vigencia del contrato, la herramienta de analisis de trafico se mantendra en la Gltima version de
software liberada por el fabricante.

IV.2.5 Actualizacion de equipo fuera de soporte de fabricante.

La infraestructura tecnoldgica mencionada en la Tabla 1. Inventario de la Infraestructura de Comunicaciones
del CIDE se muestra la vigencia de soporte por parte del fabricante, derivado del analisis de la infraestructura
como parte del servicio solicitado y como resultado, Profesionales Especializados en Telecomunicaciones S. A.
de C. V. (PROESTEL) haré la propuesta de trabajo para el equipo a sustituir, que incluir4 una cronologia de los
cambios a efectuar, asi como el personal responsable.

Los puntos de acceso del CIDE Region Centro Aguascalientes serdn sustituidos por equipos de la sede CIDE
Santa Fe, Ciudad de México, con el fin de mantener homogeneidad en toda la sede en mencion. Es por ello
que de acuerdo al resultado del estudio de cobertura de ser necesario se har4 un reacomodo de los puntos de
acceso con el fin de abarcar lo mas que se pueda, en caso de que se requiera realizar el movimiento de alguin
nodo de red para la conexidn del punto de acceso y que no implique remodelaciones éstas seran efectuadas
por el CIDE; en caso de que se requiera algin nodo nuevo se analizara y si es aprobado se llevara a cabo por
parte del personal del CIDE asignado.

Una vez hecho el analisis de los equipos a sustituir, asi como la aprobaciéon de estos, PROESTEL tendra 6
meses para efectuar la instalacién, configuraciéon y puesta a punto de los equipos a sustituir; en el caso de los
equipos para la sede Region Centro, la instalacién se efectuara una vez terminada la actividad en la sede
Santa Fe.

Los equipos que se instalaran en la sede CIDE Regién Centro, Aguascalientes que seran los retirados de la
sede CIDE Santa Fe, Ciudad de México, conforme se vayan retirando de su ubicacion actual, éstos seran
empacados con plastico burbuja para ser trasladados de CIDE Santa Fe hacia la sede CIDE Regién Centro,
Aguascalientes y los retirados en CIDE Region Centro, Aguascalientes seran emplayados y empacados con su
respectiva relacién de equipo, seran entregados al personal del CIDE asignado para su baja correspondiente,
dicha actividad seré a cargo PROESTEL adjudicado.

Para la instalacién de los equipos, se efectuara de forma escalonada y con la ventana de mantenimiento
correspondiente, se llevar4 a cabo en horarios que no afecten la operacion del CIDE, con el fin de realizar las
pruebas necesarias para dejarlos a punto, tanto en su colocacion fisica, como en su configuracion, dichos
equipos tendran como minimo 1 afio de garantia y soporte durante la vigencia del contrato, A continuacion, se
enuncian las caracteristicas técnicas minimas de los equipos a ser sustituidos.

IV.2.5.1 Especificaciones Técnicas de la Controladora.
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Se propone una controladora con capacidad de administrar 250 puntos de acceso en un esquema de alta
disponibilidad.

La Controladora soportara 4000 usuarios simultdneos en un esquema de alta disponibilidad.

La Controladora soportara implementaciones con Puntos de Acceso que operen con los estdndares 802.11ax,
802.11ac, 802.11ny 802.11a/b/g

Soportara el tratamiento del trafico en los siguientes esquemas:

Centralizado en la Controladora

Procesado en cada Punto de Acceso

Combinacién entre Centralizado en la Controladora y en el Punto de Acceso

Soportara el protocolo CAPWAP

Soportara el estandar IEEE 802.1D

Soportara el estandar |IEEE 802.1Q

Soportara el estandar IEEE 802.11k

Soportara el estandar IEEE 802.11w

Soportara el estandar IEEE 802.11u

Soportara el estdndar IEEE 802.11e/WMM, U-APSD, TSPEC, CAC, QBSS

Soportara el estandar WPA2 & WPA3

Autenticacion 802.1x: EAP-TLS, EAP-SIM, EAP-TTLS, EAP-AKA, PEAP, EAP-MD5, EAP-FAST
Autenticacion & Contabilidad a través de RADIUS

Autenticacioén a través de Directorio Activo

Servicios de Invitados (portal cautivo, URL redirect y Control) y/o Walled Garden (Access a URL no
autorizado)

Soportara la funcionalidad Proxy ARP

SNMPv2c/v3

Soportara e incluir un esquema jerarquico de gestion a consolas que visualicen el estado de una o mas
controladoras sin que esto implique el uso de una licencia adicional.

Soportara las siguientes acciones para QoS:

e Asignar cola de transmision (queue)

¢ Remarcado de paquetes en ToS/DSCP

Control de asignacién de Politicas Integrado por grupo de dispositivos y basado en reglas.

Tener funcionalidades que ayuden a los enriquecer los servicios de RF como son los mecanismos:
Movilidad de Clientes con fast failover y disponibilidad de session

Administracion de Potencia de Radio Dinamico (DRM)

Band-steering

Soportara un esquema de Alta Disponibilidad donde las Controladoras operen en modo Activo-Activo,
sin necesidad de adquirir licencias o software adicionales para lograr dicha funcion.

Manejo de REST API o SDK

Soportara la funcionalidad de Location-based Services (LBS).

Poseer la funcionalidad de sincronizarse por medio del protocolo NTP, asi como emplear el reloj propio
de sistema

Poder integrar protocolos de automatizacion de servicios BYOD a través de tecnologias Fabric en los puntos de

Auto adopcién de nuevos Access Points a través de reglas de asignacion de sitios por modelo, direccion IP o
nombre.

Capacidad de administrar client bridge en los puntos de acceso.
Capacidad de administrar perfiles de dispositivos 10T a través de RBAC.
Funcionalidades de Administracién y Monitoreo
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Contara con un Dashboard configurable que presente los principales eventos en forma textual, grafica y
estadistica de la red inaldmbrica:

Estatus de APs

Clientes

Desempefio de la red inalambrica

Sitios Top de APs por utilizacion de canal

Sitios Top de APs por clientes

WLANS inseguras

APs sin categorizar (adoptados)

Eventos

Heatmaps de coberturas por sitios

Soportara la funcién para gestionar usuarios que administren el sistema con privilegios de lectura/escritura y
solo lectura, ya sea por autenticacion local o remota.

La controladora soportara los siguientes esquemas de administracion;
GUI o Web
CLI
Consola
Soportara el backup y restore de Imagen de Controladora, por los siguientes medios:
FTP
SCP
FTP
Local
Flash
La actualizacién del firmware de la Controladora podra realizarse a través de GUI (Web) y por CLI

Poseer una funcién de actualizacién de firmware y almacenamiento de imagenes de respaldo (snapshot), para
recuperar la controladora en caso de que el proceso falle o bien la imagen se encuentre dafiada o corrupta

Tener la funcion de realizar respaldos de la configuracion en forma manual o calendarizada y que estos puedan
ser enviados en forma automatica a un servidor de almacenamiento por medio de un protocolo como FTP o
SCP.

Capacidad de envio de logs de acuerdo con su grado de severidad a un servidor Syslog, correspondientes a
eventos de los Puntos de Acceso, Controladora, cambios de configuracion y de los principales servicios
proporcionados por la Controladora.

Mostrar la siguiente informacion:
Puntos de Acceso Activos
Estadisticas de Alta Disponibilidad
Inventario de los Puntos de Acceso
Herramientas de troubleshooting tales como PING, Traceroute, captura de paquetes en tiempo real.
Proporcionar un histérico de sesiones de usuarios, conocido como Call Detail Records (CDR).

IV.2.5.2 Especificaciones Técnicas de los puntos de acceso.

Los Access Points que se utilizaran en la actualizacion de hardware contaran con las siguientes caracteristicas:
Integra dos radios y ser capaces de operar en las bandas 2.4 GHz y 5 GHz.

Capacidad de operacién de los radios configurables por software: Radio Modes — SSR
*2.4 GHz /5 GHz

*5GHz /5 GHz — Dual 5 GHz

* Sensor a (2.4 GHz/5 GHz) / 5 GHz

Integracion de antenas internas omnidireccionales.
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Estandares 802.11 a/b/g/n/ac y 802.11ax (WiFi 6)

Maneja servicios de desempefio y seguridad a través de visibilidad de aplicativos en el dashboard de la
controladora y/o ML/AL.

SU/MU-MIMO 2X2.

Desempefio de hasta 1200Mbps

Soportara la agregacion de paquetes (AMSDU y AMPDU)

Dos puertos autosensing 10/100/1000 RJ45 para fines de redundancia.

Deberan poder ser alimentados mediante Power Over Ethernet de acuerdo con la especificacion IEEE 802.3af
o |IEEE 802.3at

Capacidad para poder alimentarse a través de eliminador externo.

Radios con antenas integradas del Punto de Acceso en los espectros de frecuencias de 2.4/5 GHz con
ganancias minimas de 4.5/5 dBi programables y frecuencias de 5Ghz con ganancia minimas de 4.5dBi.

Manejo o radio con compatibilidad de BLE y ZigBee

Soportaran, al menos, 8 SSIDs por radio, es decir, 16 SSIDs en total.

Soportara al menos 500 usuarios nominales por AP.

Manejo de WPA2 y WPA3

Soporte de VHT20/VHT40/VHT80

Soporte de HE20/HE40/HES80

Soporte de TxBF Transmit Beamforming

Soporte de Modulacién Dual-band OFDMA

Soporte de Modulacién Dual-band OFDM

Contar con la certificacion UL2043 — Plenum Rated

IV.2.5.3 Especificaciones Técnicas de los equipos de CORE. (Spine)

Como se menciona en la tabla 1, se puede observar que los equipos de CORE ya no tienen soporte por parte
del fabricante.

El CIDE tiene la necesidad de habilitar la infraestructura de CORE, bajo la perspectiva de contar con una
arquitectura de alta disponibilidad que le permita responder a las crecientes necesidades de aplicaciones y
operacién de sus usuarios.

PROESTEL propone que la nueva infraestructura de red debe estar en capacidad de proveer un modelo de
operacién Simple, que permita una habilitacion agil de nuevos servicios, que minimice la complejidad y que
proporcione un ambiente Flexible y seguro de operacion.

Permitird la habilitacion de una arquitectura de operacion confiable y de alto desempefio, que provea la
factibilidad de crear una Ethernet Fabric con base en estandares IEEE 802.1aq o TRILL de la IETF.

Esta arquitectura de fabric debe proveer la capacidad de crear servicios virtuales de capa 2 y capa 3 como
opcional, asi como servicios de routing, conforme vayan siendo requeridos por cada una de los diferentes
servicios o aplicaciones.

La infraestructura de Core permitira un modelo de operacion Activo-Activo mediante el uso de tecnologias de
Switch Clustering, a fin de proporcionar la continuidad de los servicios y aplicaciones.

La infraestructura de Core proveera una operacion non-blocking y line rate.

Los equipos Switches de Core seran de alto desempefio para el transporte eficiente de aplicaciones de voz,
datos y video.

El Switch Core contara con una capacidad minima de Switching Fabric (Matriz de conmutacion) de 4.0 Tbps
con al menos 48 puertos SFP28 de los cuales 12 seran RJ45 1000Base-T, 12 1000Base-SX, 2 10GBase-SR, 2
10GBase-LR, y 8 puertos QSFP28. Contara con 48 puertos 10/100/1000 RJ45 con una matriz de conmutacion
de 696 Ghps y 2 puertos QSFP28. La seccion de 48 puertos de RJ45 deberd ser capaz de arrancar con
sistema operativo VOSS o XOS dependiendo de los que el administrador de la red defina.
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El equipo proveera redundancia en fuentes, para garantizar la total operacion de la unidad, aun cuando una
fuente de poder haya fallado.

Se contara con slots para médulos de entrada salida. La funcién de procesamiento (control processor) sera
incluida dentro del equipo o proporcionada mediante médulos de procesamiento.

El equipo estara listo para operar con tecnologias de Ethernet Fabric que permitan a la dependencia habilitar la
virtualizacidon de servicios de networking cuando asi sean requeridos para eficientar la operacién, estos
mecanismos seran apegados estandares como SPB (802.1aq) de la IEEE o TRILL de la IETF.

Soportara al menos la creacién de servicios Virtuales de capa 2, servicios virtuales de capa 3 de manera
opcional, asi como la capacidad para definir trafico entre servicios virtuales también de manera opcional.

Soportara la capacidad de Switch clustering de manera opcional con otro switch de las mismas caracteristicas,
operando en un modo Activo-Activo para Capa 2 y capa 3, a fin de mantener la continuidad de servicios y
aplicaciones.

Administracién.
El equipo contara con un puerto de consola para la gestion de comandos CLI.

De igual manera, la unidad debera configurarse por medio de una sesion de Telnet para accesar el Command
Line Interface.

El equipo soportara:

SNMP v1, v2,v3

SSH

Cuatro Grupos de RMON.

HTTP o HTTPS

TFTP o SCP

syslog

El equipo contara con soporte de Sflow o IPFIX o similar

Capa 2:
La solucion contara con soporte minimo de 160,000 direcciones de MAC por chasis.

Permitir4 la creacion de hasta 4,000 VLANS
Soporte de 802.1w
También contard con soporte a multiples instancias de STP (mSTP) via 802.1s

Soporte de grupos de agregado con al menos 8 puertos miembros por grupo.

Capa 3

Ademas, contara con soporte a los siguientes protocolos de ruteo:
RIPv1

RIPv2

OSPF

VRRP

OSPFv3

BGP

RIPng

Multicast

El equipo contara con soporte a las siguientes funcionalidades de multicast:
IGMP v1, v2yv3
PIM-SM o PIM-SSM
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Calidad de Servicio

Capacidad de 8 colas de prioridad por puerto

Soporte DifServy 802.1p

Soporte de Trafic Shaping

Seguridad

El equipo debera Soportara MACsec de manera opcional (802.1ae)

El equipo debera de Soportara listas de acceso en capa 2, 3 y 4 por medio de los mecanismos:
Direccién MAC fuente/destino.

VLAN ID.

Direccién IP fuente/destino.

Puerto TCP o UDP

El equipo contara con mecanismos que provean proteccion contra de ataques de negacion de servicio (DoS).
Se contara con soporte de Dynamic ARP Inspection (DAI) y DHCP Snooping.

Estandares
Para garantizar la compatibilidad de los equipos, el equipo de Core contara con soporte de al menos los
siguientes protocolos y estandares:

IEEE
802.1ag — Connectivity Fault Management
802.1aq — SPB

802.1ah— MAC in MAC

802.1D — MAC Bridges

802.1Q — Virtual Bridged LANs
802.1p

802.1Qbp ECMP (SPB)

802.1s — Multiple Spanning Trees
802.1w — Rapid STP

802.1AE

802.1X — User authentication
802.3ad u 802.1ax — Link Aggregation
802.3ae —10-Gigabit Ethernet
802.3an 10G Base-T

802.3ba 40G Base-QSFP+

802.3x — Flow Control

GENERALES

RFC 768 UDP Protocol

RFC 783 TFTP Protocol

RFC 791 IP Protocol

RFC 792 ICMP Protocol

RFC 793 TCP Protocol

RFC 826 ARP Protocol

RFC 854 Telnet Protocol

RFC 950 Internet Standard Subnetting Procedure

RFC 1519 Classless Inter-Domain Routing (CIDR): an Address Assignment and Aggregation Strategy
RFC 2138 RADIUS Authentication

RFC 2139 RADIUS Accounting

RFC 6329 IS-IS Extensions supporting Shortest Path Bridging
RFC 7358 VXLAN

OSPF
RFC 1583 OSPFv2 RFC 1587 The OSPF NSSA Option
RFC 2178 OSPF MD5 cryptographic authentication / OSPFv2
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RFC 2328 OSPFv2

RIP

RFC 1058 — RIP v1

RFC 1122 — Host Extensions
RFC 1723 — RIP v2

RFC 1812 — Router Requirements

Multicast

RFC 2362 — PIM-SM

RFC 1112 IGMPv1

RFC 2236 IGMPV2 for snooping

RFC 3376 IGMPv3

RFC 3569 An overview of Source-Specific Multicast (SSM)

IP v6

RFC 1981 Path MTU discovery for IPv6

RFC 2080 RIPng for IPv6

RFC 2545 BGP-4 Multiprotocol Extensions for IPv6
RFC 2874 DNS Extensions for IPv6

RFC 3162 RADIUS and IPv6

RFC 3513 IPv6 Addressing Architecture

RFC 3768 VRRP plus draft-ietf-vrrp-ipv6-spec-08
RFC 4443 ICMP for IPv6

RFC 4861 Neighbor discovery for IPv6

RFC 5187 OSPFv3 Graceful restart (Helper-mode)
RFC 5308 Routing IPv6 with I1S-1S

RFC 5340 OSPF for IPv6

RFC 5798 VRRPv3 for IPv4 & IPv6

RFC 6105 IPv6 Router Advertisement Guard

RFC 7610 DHCPvV6 shield: Protecting against rogue DHCPV6 servers

IV.2.5.4 Especificaciones Técnicas Switch de Distribucién.

PROESTEL incluira Switch de alto desempefio para el transporte eficiente de aplicaciones y/o servicios.

El Switch contard con un desempefio de al menos 238 Mpps y una capacidad de Switch Fabric (Matriz de
conmutacion) de al menos 320 Gbps.

El equipo proveera redundancia en fuentes, para garantizar la total operaciéon de la unidad, aun cuando una
fuente de poder haya fallado.

El equipo contara con soporte de al menos 16 interfaces de SFP+.

El equipo estara listo para operar con tecnologias de Fabric Attach que permitan a la dependencia habilitar la
virtualizacidon de servicios de networking cuando asi sean requeridos para eficientar la operacién, estos
mecanismos seran apegados estandares como SPBm (802.1aq) de la IEEE o TRILL de la IETF.

Funcionalidades de redundancia

El equipo debera de proveer redundancia en las fuentes de poder y podra trabajar en modo combinado con CA
y CD. Al fallo de una Fuente de Poder, su(s) redundante(s) debera sostener la operaciéon normal de la unidad.
La salida del aire debera ser Front to Back.

Se contara con la capacidad de Switch clustering, operando en un modo Activo-Activo para Capa 2 y capa 3, a
fin de mantener un modo redundante operacion hacia la infraestructura.

Administracion.
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El equipo contara con un puerto de consola para la gestion de comandos CLI.

De igual manera, la unidad debera configurarse por medio de una sesién de Telnet para accesar el Command
Line Interface, el equipo debera soportar:

SNMP v1, v2, v3

SSH

HTTP o HTTPS

TFTP o SCP

syslog

Capa 2:

La solucion contara con soporte minimo de 16,000 direcciones de MAC por chasis.
Permitira la creacion de hasta 4,000 VLANS

Soporte de 802.1w

También contard con soporte a multiples instancias de STP (mSTP) via 802.1s
Soporte de grupos de agregado con al menos 8 puertos miembros por grupo.

Capa 3

Ademas, contara con soporte a los siguientes protocolos de ruteo:

RIPv1

RIPv2

RIPng

OSPF

OSPFv3, OSPF for IP V6

VRRP

El equipo contara una capacidad de al menos 16K entradas en su tabla de ARP

Multicast

El equipo contara con soporte a las siguientes funcionalidades de multicast:
IGMP vl, v2yv3

PIM-SM o PIM-SSM

Calidad de Servicio

Capacidad de 8 colas de prioridad por puerto
Soporte 802.1p

Soporte de Trafic Shaping

Seguridad

El equipo debera Soportard MACsec (802.1ae) como opcional por medio de licencia.

El equipo debera de Soportara listas de acceso en capa 2, 3 y 4 por medio de los mecanismos:
Direccién MAC fuente/destino.

VLAN ID.

Direccion IP fuente/destino.

Puerto TCP o UDP

El equipo contard soporte de 802.1x.

Estdndares

Para garantizar la compatibilidad de los equipos, el equipo contara con soporte de al menos los siguientes
protocolos y estandares:

IEEE

802.1D — MAC Bridges

802.1Q — Virtual Bridged LANs

802.1p

802.1ag — Connectivity Fault Management

802.1s — Multiple Spanning Trees
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802.1Qbb

802.1w — Rapid STP

802.1X — User authentication

802.3ad u 802.1ax — Link Aggregation

802.3ae —10-Gigabit Ethernet

802.1ae MAC Security

IEEE 802.1v: VLAN classification by Protocol and Port
IEEE 802.1AK MVRP and MRP

GENERALES

RFC 768 UDP Protocol

RFC 783 TFTP Protocol

RFC 791 IP Protocol

RFC 792 ICMP Protocol

RFC 951, 1542 BootP

RFC 793 TCP Protocol

RFC 826 ARP Protocol

RFC 854 Telnet Protocol

RFC 1027 ARP to implement transparent subnet gateway

RFC 1519 Classless Inter-Domain Routing (CIDR): an Address Assignment and Aggregation Strategy
ITU G.8032 Ethernet Ring Protection Switching

RFC 3619 Ethernet Automatic Protection Switching (EAPS) Version 1
Application Telemetry

IEEE802.1 Q BRIDGE MIB

ENTERASYS-MAC-LOCKING

ENTERASYS-POLICY-PROFILE-MIB

ENTERASYS-UPN-TC-MIB

ENTERASYS-CLASS-OF-SERVICE-MIB
ENTERASYS-RADIUS-ACCT-CLIENT-EXT-MIB
ENTERASYS-RADIUS-AUTH-CLIENT-MIB
ENTERASYS-MULTI-AUTH-MIB
ENTERASYS-MAC-AUTHENTICATION-MIB
ENTERASYS-MULTI-USER-8021X-MIB
ENTERASYS-VLAN-AUTHORIZATION-MIB

Role Based Policy

Multi-User, Multi-method authentication and policy

Network Login — 802.1x, Web and MAC-based mechanisms

IEEE 802.1x — 2004 Port-Based Network Access Control for Network Login
RFC 4668 RADIUS Authentication Client MIB for IPv6

RFC 4670 RADIUS Accounting Client MIB for IPv6

Multiple supplicants with multiple VLANSs for Network Login (all modes)
Fallback to local authentication database (MAC and Web-based methods)
Guest VLAN for 802.1x

RFC 1866 HTML — used for Web-based Network Login and ExtremeXOS Chalet

OSPF

RFC 1587 The OSPF NSSA Option

RFC 2178 OSPF MD5 cryptographic authentication / OSPFv2
RFC 2328 OSPFv2

OSPF ECMP

OSPF MD5 Authentication

RFC 1587 OSPF NSSA Option

RFC 1765 OSPF Database Overflow

RFC 2370 OSPF Opaque LSA Option
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RFC 3623 OSPF Graceful Restart
RFC 1850 OSPFv2 MIB

RIP

RFC 1058 — RIP v1

RFC 1122 — Host Extensions
RFC 1723 — RIP v2

RFC 1812 — Router Requirements

Quality of Service (QoS) and VLAN Services

IEEE 802.1D — 1998 (802.1p) Packet Priority

RFC 2474 DiffServ Precedence, including 8 queues/port
RFC 2598 DiffServ Expedited Forwarding (EF

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 2475 DiffServ Core and Edge Router Functions
Weighted Random Early Detection (WRED)

Multicast

RFC 2362 — PIM-SM

RFC 1112 IGMPv1

RFC 2236 IGMPV2 for snooping

RFC 3376 IGMPv3

RFC 3569 An overview of Source-Specific Multicast (SSM)

IP v6

RFC 2080 RIPng

RFC 2462, IPv6 Stateless Address Auto Configuration — Router Requirements v
RFC 2463 ICMPv6

RFC 3315 IPV6 DHCP relay

RFC 3513 IPv6 Addressing Architecture

RFC 3768 IPv6 VRRP

RFC 4443 ICMP for IPv6

RFC 4861 IPv6 Neighbor discovery

RFC 4862 IPv6 stateless address autoconfiguration

RFC 5187 OSPFv3 Graceful Restart (helper-mode only)

RFC 5340 OSPF para IPv6

RFC 4541, Considerations for Internet Group Management Protocol (IGMP) and Multicast Listener Discovery
(MLD) Snooping Switches

RFC 6164, Using 127-Bit IPv6 Prefixes on Inter-Router Links

Data Center

Priority Flow Control (IEEE 802.1Qbb)

Data Center Bridging eXchange (DCBX) (IEEE P802.1Qaz/D2.3)
XNV (ExtremeXOS Network Virtualization)

RestConf API

IV.2.6 Soporte técnico.

El soporte técnico considera las actividades para atender y solucionar los distintos requerimientos,
incidentes y/o problemas referentes a los servicios informaticos considerando los activos sefalados en la
Tabla 1 Inventario de Infraestructura de Comunicaciones del CIDE.

El soporte técnico se realizara cuantas veces sea necesario en funcion de los requerimientos que se soliciten o
incidentes y problemas que se presenten durante la vigencia del contrato, mismos que se otorgaran en sitio en
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las instalaciones del CIDE o de manera remota. La naturaleza, escalamiento o criticidad del requerimiento
impera o prevalece sobre la asistencia remota, a fin de que se puedan realizar las acciones de soporte
directamente en sitio.

PROESTEL asignara al menos una persona (ingeniero en sitio) para soporte técnico en el inmueble del CIDE
Santa Fe, Ciudad de México, para cubrir un horario de 9:00 a 18:00 horas, de lunes a viernes.

Conforme a los niveles de servicio establecidos para este proyecto, es responsabilidad PROESTEL
considerar la cantidad de personal que estime necesario para el desarrollo de las actividades de soporte
técnico.

El CIDE se reserva en todo momento el derecho para evaluar por los medios y formas que considere
pertinentes al personal asignado por PROESTEL para otorgar el servicio, asi como solicitar su sustitucion
por asi considerarlo conveniente. En caso de que la solicitud de sustitucion del personal se derive de una
falta que afecte la imagen y/o la confidencialidad de la informacién del CIDE, PROESTEL se obligara a
cooperar con el CIDE para el descargo de pruebas y evidencias en las que hubiese incurrido su personal.

En caso de sustitucion del personal (ingeniero en sitio), por cualquier causa, se debera presentar la notificacion
respectiva al personal del CIDE. La persona que ingrese como sustituto cumplir4 con los mismos requisitos del
perfil establecido, por lo que se entregara la documentacion pertinente para su validacion.

El ingeniero en sitio deberd tener un perfil idéneo con experiencia en administracion de redes LAN, MAN y
WAN, esto con el fin de brindar la ayuda proactiva y necesaria, ademas de asegurar un tiempo de respuesta
inmediato.

El soporte técnico engloba de manera general los conceptos de administracion de servicios en
telecomunicaciones (switching & routing), monitoreo, red inalambrica, documentaciéon, mantenimiento
preventivo y correctivo. El personal de soporte realizara las siguientes actividades, mismas que son de manera
enunciativa, méas no limitativa, por lo que el CIDE se reserva el derecho para solicitar funciones adicionales, las
cuales se vinculen con el otorgamiento del servicio requerido en esta licitacion:

a. Realizar la evaluacion sobre los bienes o servicios afectados.

b. Proponer y ejecutar soluciones temporales conocidas o nuevas a fin de permitir la
continuidad en las operaciones de los usuarios, en el menor tiempo posible.

c. Llevar a cabo las acciones pertinentes para solucionar los requerimientos, incluyendo la
administracion de garantias con terceros.

d. Documentar toda accién realizada en la atencién de los requerimientos de acuerdo con las
politicas y herramientas sistematizadas para la administracién de los requerimientos que
defina el CIDE.

e. Proporcionar, alimentar y/o actualizar la informacion pertinente para disponer de las bases
de datos de conocimiento y de configuraciones del CIDE, la cual se conformara de
manera progresiva durante el servicio, incrementando la capacidad resolutiva de soporte.

f. Elaborar reportes de capacidad, usabilidad, entre otros. El CIDE podra solicitar cualquier
informacion que considere pertinente relacionada con la prestacion del servicio.

g. Realizar la instalacion, configuracion y puesta a punto de la infraestructura (hardware y
software) involucrada en el servicio requerido, para la continuidad de servicios de TIC.

h. Ejecutar los cambios de politicas, permisos y configuraciones de infraestructura de TIC.

i. Administrar los activos de red para permitir la conectividad de los usuarios en la red del
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CIDE, asi como de sus inventarios de equipos.

j- Elaborar y ejecutar planes de trabajo, andlisis, diagnéstico, pruebas y evaluacién de las
actividades que involucre el soporte a la red de datos local para atender un requerimiento, de
conformidad a las politicas y procesos que defina el CIDE.

k. Elaborar un diagnostico sobre el impacto o efecto de la infraestructura ajena a los activos o
servicios considerados en este anexo.

I.  Supervisar el funcionamiento de la infraestructura y analizar las tendencias de consumo de
recursos a fin de proponer medidas que permitan mejorar el desempefio de los servicios del
CIDE.

m. Ejecutar las acciones para el almacenamiento, respaldo y restauracion de informaciéon y
configuraciones de la infraestructura que soporta los servicios.

n. Realizar el monitoreo en sitio en un esquema de 5x8, y recibir alertas de manera remota en un
esquema 7x24x365 considerando registro y seguimiento de las caidas, intermitencias y/o
saturaciones de los activos involucrados en los servicios y enlaces de comunicacion.

0. Definir en coordinacion con el personal del CIDE la matriz de notificaciones de alertas y
alarmas.

p. Realizar los servicios encaminados a solucionar cualquier incidente o problema que impida o
degrade la operaciéon normal de los activos o servicios objeto de este anexo, asi como la
administracion de los tickets generados por los reportes de fallas de hardware de los equipos
involucrados.

g. Administracién de la gestion de los reemplazos de los equipos dafiados con el fabricante y
administrar el inventario de los equipos dafiados, asi como la generacién de los reportes de
dicha informacién.

r. Generacion de Check List diario del funcionamiento de equipos y servicios de la red de
telecomunicaciones de las sedes del CIDE, revisar que los Access Points estén firmados en las
controladoras y los aplicativos de monitoreo estén funcionando correctamente.

s. Generar las configuraciones para dar de Alta en los sistemas de monitoreo, ciertos dispositivos
gue son conectados a la red (equipos de VC, Servidores, etc) para monitorear su
disponibilidad, asi como también sensores personalizados para saber trafico, cantidad de
dispositivos conectados en una red Wifi en particular y mantener actualizado los sistemas de
monitoreo.

t. Realizar las tareas de monitoreo de Actividad de toda la comunidad del CIDE conectada a la
red por medio del Firewall en Extreme Management Center y extreme analytics. Esto se hace
mediante la direccion IP del usuario o por dominio. El CIDE puede solicitar detalle de ciertos
usuarios acerca de su navegacion en internet.

u. Administracion de la seguridad del direccionamiento para la gestién y acceso de equipos por
SSH.
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v. Administracion del directorio de VLAN'S y subredes configuradas en cada uno de los equipos
de telecomunicaciones de la Red del CIDE, asi como la creacion de VLAN'S para uso
especifico.

w. Contar con equipos de Backup de infraestructura de red en caso de mantenimiento o
contingencia. (Switch’s, enrutadores, Controladoras inalambricas).

X. Atencién inmediata a Usuarios con problemas en el servicio de red Alambrica e Inalambrica
solicitadas por el personal de informéatica del CIDE.

En caso de que amerite la salida del equipo del CIDE, PROESTEL asume la responsabilidad total por el
aseguramiento y gastos asociados que se generen por el manejo, retiro, reintegro y traslados de los bienes
propiedad del CIDE.

Revisiones periddicas de capacidad para emitir recomendaciones de reconfiguracion.

PROESTEL proporcionara el personal técnico necesario para resolver problemas relacionados con los
protocolos de ruteo dinamico que actualmente corren en la red local del CIDE, en un horario 7x24x365.

PROESTEL proporcionara el personal técnico necesario para apoyar al personal del CIDE cuando se requiera,
para realizar modificaciones, integraciones y/o nuevos disefios a la topologia de la red actual, en un horario de
7x24x365.

PROESTEL colaborara con los proveedores de acceso WAN y Seguridad Perimetral para dar servicio, solucion
0 mejora al desempefio de la infraestructura del CIDE.

IV.2.7 Aislamiento de fallas.

PROESTEL ser4 responsable del control, mantenimiento y actualizacion de la memoria técnica de los
equipos de Telecomunicaciones. Garantizando en todo momento, que la memoria técnica se encuentre
documentada y actualizada.

PROESTEL sera el responsable del control y administracion de las bitdcoras de los equipos, lo cual
permitird tener un seguimiento a las incidencias y de esta manera poder dar una respuesta inmediata y mitigar
el riesgo de una préxima falla.

IV.2.8 Mantenimiento preventivo.

El mantenimiento preventivo tiene como objetivo verificar el correcto funcionamiento, identificar problemas
potenciales y eliminar probables causas que pudieran provocar fallas en la infraestructura propiedad del CIDE
gue soporta los servicios objeto de la presente licitacion.

PROESTEL proporcionara el servicio de mantenimiento preventivo a los bienes enlistados en la tabla 1, en la
prestacién de los servicios materia de esta licitacibn al menos una vez al afio, observando los siguientes
puntos:

¢ El servicio de mantenimiento preventivo se efectuara una vez al afio o las veces necesarias si el equipo
lo amerita y en el horario acordado entre la convocante y PROESTEL adjudicado, pudiendo realizarse
incluso en fines de semana o dias festivos y horarios no laborales, a fin de no afectar la operacion del
personal del CIDE o de sus servicios.

¢ Al término del mantenimiento preventivo se debera elaborar un reporte el cual contenga firma y/o sello
del usuario y/o localidad como constancia del servicio realizado.
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e El reporte contendra el detalle de las actividades realizadas y el estado de operacién en que se dejan
los equipos. Asimismo, este reporte contendra fotografias de la situacién previa y posterior a las
actividades de mantenimiento preventivo.

e Las acciones minimas y en los casos aplicables son:
— Limpieza de gabinetes y partes internas.
— Aspirado o sopleteado de circuitos, dispositivos, mecanismaos, vias de arrastre, entre otros.
— Lubricacion de partes mecanicas.

— Identificaciébn de componentes o equipos dafiados total o parcialmente, que estén en la tabla 1
y sustituirlos en caso de que aplique, no importando la causa de la falla.

Si durante el mantenimiento preventivo se detecta una falla que impida la operacion normal de
cualquier equipo, se debera proceder de la siguiente forma:
— Otorgar el mantenimiento correctivo a fin de dejar en operacién el equipo. El reporte

correspondiente debera describir a detalle esta situacion.

— En caso de que el equipo no sea posible repararlo en ese momento, se debera levantar un
reporte por mantenimiento correctivo. El reporte sera levantado por el usuario final o por el
mismo técnico PROESTEL a nombre del usuario. El reporte correspondiente contendra a
detalle esta situacion, incluyendo el nimero de reporte. O en su caso el reemplazo del equipo
para garantizar el correcto funcionamiento, en caso de cambio de equipo PROESTEL deberéa
proponer el equipo que sustituird al dafiado siendo este igual o de mayores caracteristicas,
dicho equipo debera ser nuevo y de la misma marca del equipo a sustituir, dicha sustitucién
debera ser aprobada por la Coordinacion de sistemas de Computo; todo ello sin costo para el
CIDE.

IV.2.9 Transferencia del conocimiento.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL) llevard a cabo la
transferencia de conocimientos referentes a la operacion y manejo de las herramientas utilizadas para la
administracion de los servicios solicitados. Los eventos para la transferencia de conocimientos se realizaran
conforme lo solicite el CIDE, mismos que se deberan realizar en las instalaciones del CIDE.

PROESTEL sera responsable de proveer a los participantes del CIDE la documentacién que se requiera para
el desarrollo de los eventos de transferencia de conocimientos.

PROESTEL se obliga a realizar la transferencia de conocimientos sobre la operacion de los servicios materia
de esta licitacion. El CIDE se reserva la facultad para que la transferencia de conocimientos se otorgue a
personal propio del CIDE o de terceros.

PROESTEL se obliga a guardar bajo términos de confidencialidad y reserva la informacion de la cual pueda
tomar conocimiento con relacion a las operaciones, actividades o negocios del CIDE o cualquier otra que
estuviera a su alcance como resultado del otorgamiento del servicio requerido; por lo que PROESTEL se obliga
a si mismo y a su personal, a cumplir con estas condiciones.

Toda la documentacién que con motivo de la prestacion de los servicios, el CIDE entregue a PROESTEL, asi
como toda la informacién que PROESTEL desarrolle, sera propiedad exclusiva del CIDE, considerandose esta
informacidon como confidencial y privilegiada, por lo que estard protegida en todo momento como secreto
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industrial en términos de la Ley de Propiedad Industrial, debiendo PROESTEL guardar la secrecia y
confidencialidad sobre la misma, obligandose a no usarla, copiarla, transmitirla o divulgarla a terceros sin
consentimiento expreso y por escrito del CIDE.

Con fundamento en lo dispuesto en la Ley Federal del Derecho de Autor y en virtud de la naturaleza de los
servicios requeridos por el CIDE, PROESTEL esté de acuerdo en que al CIDE le corresponde la propiedad de
los documentos, respaldos, scripts, archivos de configuracion e informacién que se requiera para la prestacion
de los servicios objeto del presente anexo.

PROESTEL asume la responsabilidad total en caso de que al proporcionar los servicios materia de este anexo,
infrinjan derechos de propiedad intelectual e industrial de terceros sobre patentes, marcas y derechos de autor,
entre otros, por lo que PROESTEL se obliga y acepta eximir al CIDE de cualquier responsabilidad civil o penal.

IV.2.10 Administracién de incidentes.

El objetivo de la administracion de incidentes es restablecer lo antes posible la operacion normal del
servicio, minimizar el impacto negativo sobre las operaciones del CIDE, asi como asegurarse de que se
mantiene el mejor nivel de servicio posible, la mejor calidad y disponibilidad, en funciéon a los acuerdos
de nivel de servicio descritos en estas bases de licitacion.

IV.2.11 Administracién y cambios de la configuracion.

Profesionales Especializados en Telecomunicaciones S. A. de C. V. (PROESTEL) llevara a cabo las
actividades relacionadas con cambios sobre la infraestructura y servicios, considerando, por lo menos, lo
siguiente:
— Coordinar procesos y procedimientos de ser necesario para todos los cambios, diferenciando los que
son estandar (cambios sin menor impacto que puedan realizarse sin andlisis previo) y los que son de
impacto (RFCh, aquéllos que por el nivel de impacto deban ser analizados previo a su implantacion).

— Identificar los prerrequisitos para los cambios estandar.

— Preparar andlisis de impacto, plan de trabajo para implementacion (sefialando las relaciones y tareas
de otras areas y/o proveedores del CIDE, asi como fechas propuestas para la ejecucién), beneficios
del cambio, los riesgos de no efectuarlo, a fin de presentarlo para aprobacion por parte del CIDE y en
su caso atender las recomendaciones resultantes. Como parte del plan de trabajo PROESTEL debera
prever los ajustes a politicas, procedimientos, memorias técnicas, planes de capacitacion (si fuera
necesario), asi como planes de retorno en caso de fallas.

— PROESTEL sera responsable de operar, controlar y mantener un control de versiones sobre los
cambios realizados a la infraestructura (hardware y software) asi como de sus configuraciones.

— PROESTEL sera responsable de verificar y en su caso, recuperar, los servicios internos (media de voz,
servicios de biblioteca y administracién) que deben de ser alcanzables desde las dos sedes del CIDE
(Santa Fe y region centro), esto se logra a través del ruteo dinamico (OSPF) revisando su correcta
configuracion en los equipos que forman el Backbone (CORE y Distribucion), asi como los tineles
IPSec que se tienen mediante los enlaces de internet los cuales debe de funcionar de forma
automatica.

— PROESTEL sera responsable de mantener operando la solucion Wireless en alta disponibilidad en
ambas sedes, asi como también garantizar el “roaming” de los clientes de Wifi por medio de los taneles
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de movilidad entre las controladoras de cada sede. PROESTEL seré responsable de la Administracion
y Creacion de Redes Inalambricas para eventos Especiales.

— PROESTEL sera responsable de mantener las alertas de monitoreo en el momento que se genera
algun fallo en los equipos de red, esto se lleva acabo con ayuda de los softwares de monitoreo (PRTG
y Extreme Management Center) minimizando el tiempo de solucion de la falla.

— PROESTEL seré responsable de llevar a cabo la migracion de los enlaces de internet, asi como
también el anuncio del segmento publico propiedad del CIDE lo cual implica:

o Configurar la redundancia de salida a internet entre enlace principal y secundarios en este
caso con los carriers que prestan el servicio por ejemplo Axtel, CUDI y NIBA.

Validacion de publicacién de sitios WEB.

Validacion de servicios internos entre sedes (DNS, LDAP, VOZ, EVOLUTION ETC.).
Administracion de equipos de comunicaciones Extreme Networks.

Conexion de nuevos servidores en la red (direccionamiento, LACP o TEAMING)
Aplicacién de politicas de QoS por CLI o Extreme Management.

O O O O O

PROESTEL sera responsable de mantener y configurar las siguientes actividades:
— Depuracién de puertos en equipos de Core y distribucion para identificar servidores y enlaces de F.O.
conectados a la red.
— Depuracién de etiquetados en switch’s de acceso para la identificacion de equipos de cémputo
conectados a la red en el area correspondiente.
— Actualizacion en tiempo real del estatus de puertos en switch’s de acceso, para la gestion y control de
puertos activos, inactivos o en stand-by, por area.

IV.3 Disponibilidad de servicios.

PROESTEL cumplird con los siguientes niveles de servicio que a continuacion se detallan, se puntualiza que
no se consideraran prorrogas para la entrega del servicio, por retrasos imputables a terceros.

Los servicios deberan estar disponibles con una cobertura limitada o amplia. La cobertura limitada se refiere al
horario de labores del CIDE.

e Oficinas centrales: de las 8:00 a las 18:00 horas de lunes a viernes.
La cobertura amplia se refiere a un esquema de operacion de 7 x 24 x 365.
Los servicios en mencion dependen de la infraestructura que pertenece al CIDE, ademas de servicios de
terceros, entre ellos la energia eléctrica, asi como equipos administrados por personal del CIDE.

La disponibilidad dependera Cualquier otro rubro no considerado en la cobertura limitada se establece como
cobertura amplia.

IV.4 Incidentes por fallas.

PROESTEL sera responsable de solucionar los incidentes que por cualquier causa genere la interrupcion o
imposibilite la operacion de algun equipo contenido en el servicio solicitado en este documento.

PROESTEL dispondra de los siguientes tiempos para la solucién de incidentes:
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TABLAS DE NIVELES DE SERVICIO

SEDE CIDE SANTA FE CDMX
PRIORIDAD DESCRIPCION TIEMPO DE SOLUCION
CRITICA SWITCH CORE S4 O SIMILAR, Hasta 6 horas
SSA KIO, SERVICIOS
INFORMATICOS
ALTA SWITCHES G3 O SIMILAR Més de 6 horas y hasta 8 horas
MEDIA SWITCHES DE ACCESO Mas de 8 horas y hasta 12 horas

SEDE CIDE REGION CENTRO AGUASCALIENTES

PRIORIDAD | DESCRIPCION TIEMPO DE SOLUCION
ALTA SWITCH SSA, G3 O SIMILAR Hasta 12 horas.
MEDIA SWITCHES DE ACCESO Més de 12 horas y hasta 24 horas

Los cambios estandar se definiran de manera conjunta entre PROESTEL vy el personal técnico del CIDE
considerando que la prioridad se determinara entre ambas partes. Los acuerdos podran ser revisados y
modificados en el momento que estime pertinente el CIDE.

Los tiempos de solucion a considerar para los cambios estandar son:

TABLA DE CAMBIOS ESTANDAR

CIDE SANTA FE CDMX y REGION CENTRO AGUASCALIENTES
PRIORIDAD VENTANA DE SERVICIO TIEMPO DE SOLUCION
ALTA 8:00 A 18:00 HORAS DE LUNES A | Hasta 120 minutos

VIERNES
MEDIA 8:00 A 18:00 HORAS DE LUNES A | Mas de 120 minutos vy
VIERNES hastal80 minutos

Tiempo de solucion, es el tiempo que transcurre desde que el personal de soporte técnico recibe la solicitud
hasta su solucion, debidamente documentada.

PROESTEL se obligara a cumplir con los Acuerdos de Nivel Operacional (OLA's) que se lleguen a definir
durante la vigencia del contrato con la finalidad de asegurar la continuidad de los servicios y su otorgamiento
de conformidad con los niveles de servicio establecidos. Los OLA's se podran celebrar entre PROESTEL vy el
area técnica del CIDE. El CIDE se reserva el derecho de realizar modificaciones de los OLA's, de emitir su
aprobacion y de solicitar su actualizacion en caso de que asi lo considere necesario. EI cumplimiento de estos
acuerdos sera exclusiva responsabilidad de PROESTEL y no eximiran de las deducciones a que haya lugar.

PROESTEL seguird los siguientes lineamientos para llevar el control y la administracion de los incidentes de
fallas:
1. Control del reporte de equipos dafiados: Verificacion del levantamiento en tiempo y forma del reporte

de equipos dafiados para el proceso de aplicacién de garantia.

2. Monitoreo de la aplicaciéon de garantia (RMA’s): Seguimiento con el fabricante para la sustitucion del
equipo dafiado que se solicité por parte del ingeniero en sitio.

3. Seguimiento de entrega de equipos de reemplazo: Notifica al ingeniero en sitio de que el equipo de
reemplazo enviado por el fabricante esta listo para procesar el cambio del equipo dafiado y realizar los
trAmites de entrada a las instalaciones del CIDE.
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4. Seguimiento de salida y envio de equipo dafiado: Verificacién de la salida del equipo dafiado en el
inventario del CIDE, asi como de sus instalaciones, para el envio con el fabricante.

IV.5 Solicitud de Cambio (RFCh).

Los RFCh se evaluardn con base en los tiempos establecidos en el plan de trabajo que haya sido
previamente autorizado por la Coordinacion de Sistemas de Computo del CIDE. Su seguimiento se otorgara
con base en la "Solicitud de Cambio (RFCh)" y la documentacién referencial que avale la conclusion de los
cambios aprobados por la Direccion de Sistemas de Cémputo.

IV.6 Transicion del Servicio.

Treinta dias naturales previos al término del contrato, PROESTEL y el CIDE, acordaran el proceso de
transicion para la prestacion del servicio, con la finalidad de que no se afecte la operacion y los niveles de
servicio requeridos en el presente anexo técnico, derivado de lo anterior, PROESTEL se obliga a:

Participar en las reuniones que solicite el CIDE para realizar la transicion con PROESTEL al final del contrato.
Durante este proceso de transicion PROESTEL seguira prestando el servicio por un periodo maximo de 45 dias
naturales sin costo para el CIDE a partir de la conclusion del contrato, el que seréa reducido en la medida que el
PROESTEL implemente el servicio.

En caso de rescision del contrato del servicio objeto del presente anexo técnico, este no sera suspendido hasta
que se asegure la transicion en los términos previstos en el parrafo que antecede.

IV.7 Confidencialidad.

PROESTEL presenta en su propuesta técnica, la carta en papel membretado firmada por el representante
legal, donde se compromete a mantener absoluta confidencialidad de la informacién a la cual tenga acceso
siendo responsable de cada uno de los integrantes del personal asignado para el desarrollo y operacion del
servicio, respetando el manejo correcto de la informacion.

Toda informacion a la que tendrd acceso el personal que PROESTEL designe para el cumplimiento del
contrato, es considerada de caracter confidencial.

I\V.8 Responsabilidad laboral
PROESTEL se constituye como Unico patron del personal que ocupe para llevar a cabo la prestacion del
servicio y sera el Unico responsable de las obligaciones que en virtud de disposiciones legales y demas
ordenamientos en materia de trabajo y Seguridad Social, les deriven frente a dicho personal, liberando al CIDE
de cualquier responsabilidad laboral al respecto.

V. LUGAR DE ENTREGA:

Para la Sede Santa Fe, CDMX, los servicios se proporcionaran en el domicilio: Carretera México - Toluca No.
3655 Col. Lomas de Santa Fe, C.P. 01210 Alcaldia Alvaro Obregon, Ciudad de México.

Para la Sede Regién Centro, Aguascalientes, los servicios se proporcionaran en: Circuito Tecnopolo Norte 117,
Col. Tecnopolo Pocitos Il, Aguascalientes, Aguascalientes CP 20313.
VI. TIEMPOS DE ENTREGA

PROESTEL tendra 18 dias naturales como maximo para efectuar todos los trabajos inherentes para el servicio
objeto de este procedimiento una vez hecha la adjudicacion correspondiente, dichos trabajos son la
actualizacion de las licencias del software utilizado para la administracion de la red local del CIDE, asi como
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una inspeccion del estado de la red y entregara un reporte con las actividades efectuadas para iniciar el

servicio.

VII. VIGENCIA DEL CONTRATO:

La vigencia del contrato ser& a partir del dia siguiente de la adjudicacion y hasta el 31 de diciembre de 2023

VIII.VIGENCIA DEL SERVICIO:

La vigencia del servicio serd a partir del dia siguiente de haber cumplido el punto VI. TIEMPOS DE ENTREGA
y hasta el 31 de diciembre de 2023

IX. TIPO DE CONTRATO:
Tipo de contrato sera Cerrado.
X. ENTREGABLES:

PROESTEL entregara en formato digital al responsable del proyecto designado por el CIDE, lo siguiente:

e Un reporte mensual de actividad indicando la capacidad usada de los servicios contratados, los niveles
de servicio alcanzados en el periodo y recomendaciones, el cual se entregara a mas tardar el dia 10 de
cada mes, para validacién del responsable del proyecto designado por el CIDE. El reporte se debe
desarrollar de acuerdo con los siguientes lineamientos:

1.

Planificacion de formato del reporte mensual: Planificacién en conjunto con el grupo de
ingenieros la estructura del reporte mensual a presentar al area usuaria el CIDE.

Recopilacion de actividades mensuales y diagramas de red: donde se revisan las actividades
diarias correspondientes al mes para integrarlas al reporte mensual, asi como verificar los
cambios realizados en la red y solicitar los cambios en los diagramas de red para agregarlos al
reporte mensual.

Extraccion de evidencia: Integracion de la evidencia generada de los reportes y actividades
diarios por el ingeniero en sitio al reporte mensual.

Inventario activo de la infraestructura instalada: Monitoreo de los cambios de la infraestructura
activa instalada el CIDE, para asentar los cambios en el reporte mensual.

Generacién de graficas de utilizacion de ancho de banda: recopilacion de datos diarios
integrados por el ingeniero en sitio, para la realizaciéon de las gréaficas de utilizaciéon de ancho
de banda de la infraestructura de comunicaciones del CIDE para colocarlos en el reporte
mensual, asi como también la cantidad de dispositivos que se han conectado a la red
inalambrica diariamente mostrados en gréfica.

e La memoria técnica de la infraestructura instalada y administrada para proporcionar los servicios, a
mas tardar en 30 dias habiles posteriores a la fecha de inicio del contrato, la cual, contendra al menos
los siguientes datos:
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e Descripcion, diagramas y datos técnicos de cada uno de los servicios instalados y/o administrados
para cada sede, incluyendo: direccionamiento, ubicacion y estatus.

e Descripcion de las aplicaciones instaladas y/o administradas como son: las herramientas de
monitoreo y de gestion de la red descritas anteriormente.

e Impresion de la evidencia del funcionamiento de las aplicaciones utilizadas para el monitoreo y
gestion de los equipos ademas de la entrega de cada una de las licencias planes de soporte y
actualizacion vigentes durante el periodo del contrato.

e La entrega de la activacion o la solicitud de los planes de soporte para los siguientes elementos de
la tabla de infraestructura (Tabla 1) serédn absolutamente necesarios: software, switch Core, tarjetas
de Core y controladoras Wireless.

e Recomendaciones para la mejora del sistema.

PROESTEL presenta, en esta propuesta técnica, el documento firmado por el representante legal del
fabricante, donde se expresa que es un distribuidor autorizado y certificado de la marca de la infraestructura del
CIDE, asi mismo en dicho documento se incluye el texto donde se indica que PROESTEL cuenta con el
personal técnico calificado para proveer los servicios que el CIDE esté solicitando.

Xl.  PENAS CONVENCIONALES

Conforme a lo dispuesto por los articulos 53, 45 fraccion XIX de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y a lo sefialado en el articulo 95 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, el proveedor queda obligado a pagar por concepto de pena
convencional, la cantidad equivalente al 2 % ( dos por ciento) del monto mensual antes de |.V.A. por cada uno
de los niveles de servicio no entregados de acuerdo a las Tablas de Niveles de Servicio mencionada en el
numeral 1V.4; la misma pena convencional se hara valida en caso de no presentar los entregables mensuales
en los plazos establecidos en el presente documento por cada dia natural de atraso; la cual no excedera el
importe de la garantia de cumplimiento del contrato o pedido.

En caso de incurrir en mas de un incumplimiento en los niveles de servicio solicitados, las penalizaciones seran
acumulativas.

Una vez que sea notificada la penalizacion a través del oficio correspondiente, para el pago de la misma
“PROESTEL” contara con un plazo que no excedera de 5 dias habiles contados a partir de la fecha de
recepcion de la notificacion de la aplicacion de la penalizacién, para realizar el pago correspondiente a traves
de un depdsito en el area de caja del CIDE.

En el supuesto de que sea rescindido el contrato no procedera el cobro de penalizaciones ni la contabilizacién
de las mismas para hacer valida la garantia de cumplimiento, asimismo, la aplicacién de la garantia sera
proporcional al monto de las obligaciones incumplidas.

El pago de la penalizacién sera en la caja del CIDE en un horario de 9:30 a 15:00 horas y de 16:00 a 18:00
horas de lunes a viernes.
Xll. DEDUCCIONES

El CIDE con fundamento en lo previsto en el articulo 66, fraccion | del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, que establece que no se pagaran al proveedor aquellos servicios
prestados de forma parcial o deficiente y 97 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios.

Disponibilidad Comprometida del Servicio Operando: 90 %.

Se aplicard una deductiva por incumplimiento en la disponibilidad comprometida, dicha deductiva
correspondera a la cantidad equivalente al 2 % (dos por ciento) del monto mensual antes de |.V.A.

En el caso de que la disponibilidad medida por fallas reportadas e imputables a PROESTEL sea inferior a la
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convenida, se aplicara la deductiva ya mencionada.

XII.

NORMAS DE CALIDAD O PROCESOS Y CERTIFICACIONES

No se requiere de alguna Norma Oficial Mexicana para la prestacion del Servicio.

XIV. GARANTIA DE CUMPLIMIENTO

La poliza de fianza sera INDIVISIBLE expedida por institucion legalmente facultada para tal efecto,
por el 10% del MONTO MAXIMO TOTAL del contrato antes de I.V.A.

Para la elaboracién y entrega de la garantia de cumplimiento del contrato, debera atenderse a lo
establecido en los articulos 48 fraccion 1l y 49 fraccién Il de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y el Articulo 103 de su Reglamento y las Politicas Bases y Lineamientos
en Materia de Adquisiciones, Arrendamientos y Servicios del CIDE, que sefalan:

Si el monto adjudicado, antes de impuestos, no rebasa el monto autorizado para procedimientos de
invitacion a cuando menos tres personas vigente ($308,000.01), el proveedor garantizari el
cumplimiento del contrato con cheque certificado o de caja a favor del Centro de Investigacion y
Docencia Econdmicas, A.C. o mediante una pdéliza de fianza emitida por la instituciéon afianzadora
autorizada por la Comision Nacional de Seguros y Fianzas; por un monto que equivaldra al 10%
(diez por ciento) del monto maximo total del contrato, sin incluir el impuesto al valor agregado, en la
gque se sefiale como beneficiario al Centro de Investigacion y Docencia Econdmicas, A.C.; esta
garantia sera entregada al CIDE dentro de los diez dias naturales siguientes a la firma del contrato.

Si el monto adjudicado, antes de impuestos, rebasa el monto autorizado para procedimientos de
invitacion a cuando menos tres personas vigente ($308,000.01); de conformidad a lo establecido en
el articulo 48 ultimo parrafo de la LAASSP, la persona licitante adjudicada (PROVEEDOR) a fin de
garantizar el cumplimiento de las obligaciones derivadas del contrato y para responder en la
entrega de los bienes, asi como de cualquier otra responsabilidad, debera presentar péliza de
fianza expedida por institucion afianzadora mexicana autorizada en los términos de la Ley de
Instituciones de Seguros y Fianzas, por un importe equivalente a un 10% (diez por ciento) del
monto maximo total del contrato adjudicado antes de I.V.A., en la que se sefiale como beneficiario
al Centro de Investigacion y Docencia Econdémicas, A.C, por la vigencia del periodo del contrato y
hasta que el CIDE a través de la Direccién de Recursos Materiales y Servicios Generales, previa
solicitud por escrito por parte del titular del area requirente, dé a la persona licitante adjudicada
(PROVEEDOR) su autorizacion por escrito para que proceda a cancelar la péliza de la fianza
correspondiente.

XV. CAUSALES DE RESCISION

Ambas partes convienen en que el CIDE podr4 en cualquier momento, por causas imputables a
PROESTEL, rescindir administrativamente el presente contrato o pedido, cuando éste ultimo incumpla con
cualquiera de las obligaciones estipuladas en el mismo. Dicha rescision operara de pleno derecho, sin
necesidad de declaracién o resolucion judicial, bastando que se cumpla con el procedimiento sefialado en
el articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y en la Clausula
denominada Procedimiento de Rescisiébn Administrativa del Contrato o pedido.

Las causas que pueden dar lugar a que el CIDE inicie el procedimiento de rescision administrativa del
contrato, son las siguientes:

1.

Cuando la suma de las penas convencionales alcance el 10% (diez por ciento) del monto total del
contrato.

2. Una vez agotado el monto limite de aplicacion de deducciones y la causa de la deduccion persista.

3. Si el proveedor se niega o abstiene de reponer los servicios que el CIDE hubiere considerado como

rechazados o discrepantes.
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4. Si el proveedor suspende injustificadamente la entrega de los servicios.

10.

XVL.

Si el proveedor es declarado, por autoridad competente, en concurso mercantil o de acreedores o en
cualquier situacion analoga que afecte su patrimonio.

. Si el proveedor cede, vende, traspasa o subcontrata en forma total o parcial los derechos y

obligaciones derivados del contrato o pedido; o transfiere los derechos de cobro derivados del
contrato, sin contar con el consentimiento del CIDE.

. Si el proveedor no da al CIDE o a quien éste designe por escrito, las facilidades o datos necesarios

para la supervision o inspeccion de los servicios o de los bienes.

. Si el proveedor incurriera en falta de veracidad, total o parcialmente respecto a la informacion

proporcionada para la celebracion del contrato.

. En general, por el incumplimiento por parte del proveedor a cualquiera de las obligaciones derivadas

del contrato y sus anexos o a las leyes y reglamentos aplicables.

Si PROESTEL incurriera en deductivas en mas de 2 ocasiones durante la vigencia del contrato.

FORMA DE PAGO:

El CIDE no otorga anticipos.

El pago mensual, se realizaréa a los 20 dias posteriores de recibir la factura correspondiente y el reporte
mensual, ambos documentos seran validados y aprobados por el administrador del contrato y/o por el
supervisor del contrato designado por el CIDE, mediante Acta Entrega-Recepcion, la cual sera firmada
mensualmente en las instalaciones del CIDE Santa Fe, Ciudad de México, por un representante PROESTEL
adjudicado.

ATENTAMENTE

A

César Augusto Padilla Lozano
Representante Legal
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Ciudad de México a, 29 de junio de 2021

DIRECCION DE RECURSOS MATERIALES Y
SERVICIOS GENERALES DEL CIDE, A.C.
PRESENTE

Documento de Confidencialidad

Yo, César Augusto Padilla Lozano, en referencia con el procedimiento de LICITACION PUBLICA
NACIONAL ELECTRONICA No. LA-03890M001-E37-2021 con Cdédigo del Expediente 2283547,

relativo al “SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CIDE, A. C.”
manifiesto BAJO PROTESTA DE DECIR VERDAD que me comprometo a mantener absoluta
confidencialidad de la informacidén a la cual tenga acceso siendo responsable de cada uno de los
integrantes del personal asignado para el desarrollo y operacion del servicio, respetando el manejo
correcto de la informacion.

Toda informacién a que tenga acceso el personal que Profesionales Especializados en
Telecomunicaciones S. A. de C. V. (PROESTEL) designe para el cumplimiento del contrato, serd
considerada de caracter confidencial.

ATENTAMENTE

César Augusto Padilla Lozano
Representante Legal
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CIUDAD DE MEXICO, A 29 DE JUNIO DE 2021

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
GENERALES DEL CIDE, A. C.
PRESENTE

POR MEDIO DE LA PRESENTE Y EN RELACION CON LA CONVOCATORIA PARA EL
PROCEDIMIENTO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-
03890M001-E37-2021 PARA LA CONTRATACION DEL “SERVICIO DE MANTENIMIENTO Y
OPERACION DE LA RED LOCAL DEL CIDE, A.C.", EXTREME NETWORKS MEXICO, S.A. DE
C.V. (QUE ES LA UNICA EMPRESA CON LA AUTORIZACION PARA EMITIR ESTE TIPO DE
CARTAS) MANIFIESTA QUE EL INVITADO PARTICIPANTE PROFESIONALES
ESPECIALIZADOS EN TELECOMUNICACIONES, S. A. DE C. V. (PROESTEL), ES PARTNER
NIVEL GOLD, ES DISTRIBUIDOR AUTORIZADO Y CERTIFICADO DE LA MARCA EXTREME
NETWORKS Y CUENTA CON MAS DE 10 ANOS DE EXPERIENCIA VENDIENDO,
MANTENIENDO Y CONFIGURANDO NUESTROS EQUIPOS Y TAMBIEN CUENTA CON EL
RESPALDO DE EXTREME NETWORKS. ASf MISMO, HACEMOS DE SU CONOCIMIENTO
QUE EL INVITADO PARTICIPANTE CUENTA CON EL PERSONAL TECNICO CALIFICADO
PARA PROVEER LOS SERVICIOS, CONFIGURACION, PUESTA EN MARCHA Y
CORRECCION DE FALLAS QUE EL CENTRO DE INVESTIGACION Y DOCENCIA
ECONOMICAS, A. C. (CIDE) ESTA SOLICITANDO.

“FIRMA de Persona Fisica eliminada por ser dato personale, con fundamento en Cap.
lll, Articulo 116 parrafo tercero de la Ley General de Transparencia y Acceso ala
Informacién Publica, Cap. lll Articulo 113 fracc. Il de la Ley Federal de Transparencia y
Acceso a la Informacion Publica; y Cap. VI, Trigésimo Octavo fracc. lll de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la Elaboracion de Versiones Publicas”

Atentamente,

L.C. Rosaura Ortega Hernandez
Representante Legal

Extreme Networks México, S. A. de C. V.
(Extreme Networks, Inc.)

:. Brazil Sales Office Colombia Sales Office México Sales Office

-4+ Av. Dr. Chucri Zaidan No. 1550-16° Andar Calle 93 A. No. 13-24, Piso 5 Calz. Gral. Mariano Escobedo 526

0000 Conjunto 1608. CEP. 04711-130 Cundinamarca, Bogota Piso 10, Ofna. 1042 Col. Anztres C.P. 11590

Lleloladori Sao Paulo -SP-Brasil Bogotd, Colombia. C.P. 110221 Miguel Hidalgo, Ciudad de México, Méx.
Tel.: 455 11 2500-5801 Tel.: +57 1 667-2567 Tel.: +52 55 8896-9378
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Lineamientos  Generales  en  Materia  de  Clasificación  y  Desclasificación de  la 
Información, así como para la Elaboración de Versiones Públicas”
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ANEXO 2 “PROPUESTA ECONOMICA”

“SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CIDE, A.C.”

Direccién de Recursos Materiales y Servicios Generales
CIDE
Ciudad de México a, 29 de junio de 2021

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-03890M001-E37-2021

Yo, César Augusto Padilla_Lozano, en referencia con el procedimiento de LICITACION PUBLICA
NACIONAL ELECTRONICA No. LA-03890MO001-E37-2021 con Cdédigo del Expediente 2283547,
relativo al “SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CIDE, A.C.”
manifiesto BAJO PROTESTA DE DECIR VERDAD la siguiente Propuesta Econdmica a nombre de mi
representada Profesionales Especializados en Telecomunicaciones S.A. de C.V. (PROESTEL).

2021
UNIDAD PRECIO
. MESES
Partida DESCRIPCION DE UNITARIO 'MP%F_Q(T;;?TAL
MEDIDA @) MENSUAL (B) -
SERVICIO DE MANTENIMIENTO Y
Unica OPERACION DE LA RED DEL LOCAL| Servicio 6 $  274,660.00|$ 1,647,960.00
CIDE, A.C
Subtotal| $ 1,647,960.00
IVA|$ 263,673.60
Total| $ 1,911,633.60
2022
UNIDAD PRECIO
. MESES
Partida DESCRIPCION DE UNITARIO 'Mpcé'f(T;g)TA"
MEDIDA @) MENSUAL (B) -
SERVICIO DE MANTENIMIENTO Y
Unica OPERACION DE LA RED DEL LOCAL| Servicio 12 $  274,660.00|$ 3,295,920.00
CIDE, A.C
Subtotal| $ 3,295,920.00
LV.A|$ 527,347.20
Total| $ 3,823,267.20

Puebla: 4 Poniente No.1107. Col. Centro. San Pedro Cholula, Puebla. C.P. 72760.
Tel/Fax: (222) 247-2146, 130-5490, 130-5491
CDMX: Insurgentes Sur No. 716 piso 8. Col. del Valle. Ciudad de México. C.P. 03100. Tel/Fax (55) 1107-0822
www.proestel.com / inffo@proestel.com
Hojalde2
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2023
UNIDAD PRECIO
MESES
Partida DESCRIPCION DE ARG IMPOCE(T;:))TAL
MEDIDA

(A) MENSUAL (B)

SERVICIO DE MANTENIMIENTO
Unica OPERACION DE LA RED DEL LOCAL| Servicio 12 $ 274,660.00| $ 3,295,920.00
CIDE, AC

Subtotal] $ 3,295,920.00

LV.ALS 527,347.20

Totall $ 3,823,267.20

Subtotal 2021, 2022Y2023: ¢  8,239,800.00

IVA §  1,318,368.00
IMPORTE TOTAL 2021, 2022 Y2023: $  9,558,168.00

Importe con letra:

Nueve millones quinientos cincuenta y ocho mil ciento sesenta y ocho pesos 00/100 M. N. Incluye IVA

Los precios estan en Moneda Nacional.
Los precios seran fijos durante la vigencia del contrato y/o hasta concluir con la prestacion de

los servicios ofertados a satisfaccion del CIDE.

Los precios ofertados ya consideran todos los costos hasta la prestacion total de los servicios.
La propuesta econdmica estara vigente dentro del procedimiento de licitacion y hasta su

conclusion.

ATENTAMENTE

-

César Augusto Padilla Lozano
Representante Legal
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