CARATULA DE ESPECIFICACIONES

Area

Direccidn de Recursos Materiales y Servicios Generales

Documento(s):

DRMSG/SRM/C-025/2024, DRMSG/SRM/C-026/2024, DRMSG/SRM/C-027/2024, DRMSG/SRM/C-028/2024, DRMSG/SRM/C-
029/2024, DRMSG/SRM/C-030/2024, DRMSG/SRM/C-0312024, DRMSG/SRM/C-032/2024, DRMSG/SRM/C-033/2024,
DRMSG/SRM/C-034/2024, DRMSG/SRM/C-035/2024, DRMSG/SRM/C-036/2024, DRMSG/SRM/C-037/2024, DRMSG/SRM/C-
038/2024, DRMSG/SRM/C-039/2024,  DRMSG/SRM/C-040/2024, DRMSG/SRM/C-041/2024, DRMSG/SRM/C-042/2024,
DRMSG/SRM/C-043/2024, DRMSG/SRM/C-044/2024, V DRMSG/SRM/C-045/2024, DRMSG/SRM/C-046/2024, DRMSG/SRM/C-
047/2024, DRMSG/SRM/C-048/2024, DRMSG/SRM/C-049/2024, DRMSG/SRM/C-050/2024, DRMSG/SRM/C-051/2024,
DRMSG/SRM/C-054/2024, DRMSG/SRM/C-055/2024, DRMSG/SRM/C-056/2024, DRMSG/SRM/C-057/2024, DRMSG/SRM/C-
058/2024, DRMSG/SRM/C-059/2024, DRMSG/SRM/C-060/2024, DRMSG/SRM/C-061/2024, DRMSG/SRM/C-062/2024,
DRMSG/SRM/C-063/2024, DRMSG/SRM/C-064/2024, DRMSG/SRM/C-065/2024, DRMSG/SRM/C-066/2024, DRMSG/SRM/C-
067/2024, DRMSG/SRM/C-068/2024, DRMSG/SRM/C-069/2024, DRMSG/SRM/C-070/2024, DRMSG/SRM/C-071/2024,
DRMSG/SRM/C-072/2024, DRMSG/SRM/C-073/2024, DRMSG/SRM/C-074/2024, DRMSG/SRM/C-075/2024, DRMSG/SRM/C-
076/2024, DRMSG/SRM/C-077/2024, DRMSG/SRM/C-078/2024, DRMSG/SRM/C-079/2024, DRMSG/SRM/C-080/2024,
DRMSG/SRM/C-081/2024, DRMSG/SRM/C-082/2024, DRMSG/SRM/C-083/2024, DRMSG/SRM/C-084/2024, DRMSG/SRM/C-
085/2024, DRMSG/SRM/C-086/2024, DRMSG/SRM/C-087/2024, DRMSG/SRM/C-088/2024, DRMSG/SRM/C-090/2024,
DRMSG/SRM/C-091/2024, DRMSG/SRM/C-092/2024, DRMSG/SRM/C-093/2024, DRMSG/SRM/C-094/2024, DRMSG/SRM/C-
095/2024, DRMSG/SRM/C-096/2024, DRMSG/SRM/C-097/2024, DRMSG/SRM/C-098/2024, DRMSG/SRM/C-099/2024,
DRMSG/SRM/C-100/2024, DRMSG/SRM/C-101/2024, DRMSG/SRM/C-102/2024, DRMSG/SRM/C-103/2024, DRMSG/SEM/C-
104/2024, DRMSG/SRM/C-105/2024,  DRMSG/SRM/C-106/2024, DRMSG/SRM/C-107/2024, DRMSG/SRM/C-108/2024,
DRMSG/SRM/C-109/2024, DRMSG/SRM/C-110/2024, DRMSG/SRM/C-111/2024, DRMSG/SRM/C-112/2024, DRMSG/SRM/C-
113/2024, DRMSG/SRM/C-114/2024, DRMSG/SRM/C-115/2024, Formalizados y comprendidos en el Segundo Trimestre del 2024

Clasificacion:

Confidencial

Parte(s) o seccién(es) que se
suprimen

RFC y NUmeros de Serie de Personas Fisicas que firman el contrato, Cuenta CLABE Bancaria, Banco,
Nombre y Firma diferentes al Representante Legal que firma el contrato, Domicilio, Telefono y Curp
de personas fisicas.

Fundamento legal y motivo(s):

Fundamento: Articulos 116 Cap. lll pdrrafo primero de la Ley General de Transparencia y Acceso ala
Informacidén Publica, Articulo 113 Cap. lll fraccién Il de la Ley Federal de Transparencia y Acceso d
la Informacién PUblica y Cap. V! Articulo 38 fraccidn | de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacién de la Informacién, asi como para la Elaboracién de Versiones
Publicas.

Motivo(s): Se frata de datos personales para cuya difusion se requiere el consentimiento de los

Firma del titular del drea y de quien
clasifica:

titulares. Asi como de informacion confidencial relagionada,con pgfrimonio de una persona moral.

/ !/ /

Director de Redursos Maferiales i Servicios Generales

(Con fundamento en el Cap. Vil Articulos 50 af 55 de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones Publicas)

Fecha y nimero de sesion del
Comité de Transparencia del INAI
en la que se aprobé la version
publica:

52a. Sesidn Extraordinaria del Comité de Transparencia 2024, iniciada el 06 de diciembre de 2024 y cerrada
el 17 de diciembre de 2024.




“RFC de personas fisicas eliminados por ser dato

personal, con fundamento en Cap. Il articulo 116

parrafo primero de la Ley General de Transparencia y

Acceso a la Informacion, Publica. Cap. Ill articulo 113

fracc. | de la Ley Federal de Transparenciay Acceso  Contrato: 2024-A-L-NAC-A-C-38-90M-00040955

a la Informacion Publica; y Cap. VI, Trigésimo Octavo Contrato: DRMSG/SRM/C-109/2024
fracc. | de los Lineamientos Generales en Materia de )

( l D Clasificacion y Desclasificacion de la Informacién, asi
como para la Elaboracién de Versiones Publicas.”

CONTRATO CERRADO CON NUMERO DE CONTROL INTERNO DRMSG/SRM/C-109/2024 PARA EL
SERVICIO DE GESTION DE CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.,
QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DEL CENTRO DE
INVESTIGACION Y DOCENCIA ECONOMICAS, A.C., REPRESENTADA POR EL C. JOSE ANTONIO
ROMERO TELLAECHE, EN SU CARACTER DE TITULAR DE UNIDAD, EN ADELANTE “EL CIDE”, Y
POR LA OTRA, SILENT4BUSINESS, S.A. DE C.V.,, EN LO SUCESIVO “EL PROVEEDOR”,
REPRESENTADA POR, EL C. GERARDO GARIBAY AYMES, A QUIENES DE MANERA CONJUNTA
SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS

SIGUIENTES:

DECLARACIONES

1. EL CIDE declara que:

1.1 “EL CIDE” es una entidad asimilada a una empresa de participacion estatal mayoritaria de
conformidad con los previsto en el articulo 46 Ultimo parrafo de la Ley Organica de la Administracion
Publica Federal, y por ella estd contemplada de esta manera en la Relacion de entidades
paraestatales de la Administracion Publica Federal; asimismo es un Centro Publico de Investigacion
de conformidad con la Ley General en Materia de Humanidades, Ciencias, Tecnologias e
Innovacién; asi como una Asociacion Civil constituida conforme a las leyes mexicanas, de
conformidad a lo dispuesto en el testimonio de la escritura publica nimero 42,956, de fecha 25 de
noviembre de 1974, protocolizada ante la fe del Notario Publico nimero 6 del entonces Distrito
Federal, actualmente Ciudad de México, Lic. Fausto Rico Alvarez, cuyo objeto es producir y difundir
conocimiento sobre aspectos medulares de la realidad social y contemporanea y contribuir al
desarrollo del pais, a través de un nucleo especializado de programas de docencia y vinculacién de
alta calidad, prioridad e impacto.

1.2 Conforme a lo dispuesto por instrumento notarial con nimero 88,339, de fecha 10 de febrero de

2022, protocolizado ante el notario publico 181, en Ciudad de México, Lic. Miguel Soberdn Mainero,

el C. José Antonio Romero Tellaeche, en su cargo de Director General, con R.F.C.

es un servidor publico adscrito a la misma y cuenta con facultades legales para

celebrar el presente contrato, quien podra ser sustituido en cualquier momento en su cargo o
funciones, sin que por ello, sea necesario celebrar un convenio modificatorio.

1.3 Conforme a lo dispuesto por nombramiento DG/24/00105 de fecha 22 de abril de 2024, suscribe el
presente instrumento el C. José Luis Arciga Torres, en su caracter de Coordinador de Tecnologias
de la Informacion y Comunicacién, con R.F.C | facultado para administrar el
cumplimiento de las obligaciones que deriven del objeto del presente contrato, quien podra ser
sustituido en cualquier momento, bastando para tales efectos un comunicado por escrito y firmado
por el servidor publico facultado para ello, informando a "EL PROVEEDOR" para los efectos del
presente contrato

1.4 De conformidad con nombramiento DG/23/00108 de fecha 19 de abril de 2023, suscribe el presente
instrumento el C. Pedro Galindo Lépez, Director de Recursos Materiales y Servicios Generales, con
RF.C. B  facultado para coordinar los procedimientos relativos a las Adquisiciones,
Arrendamientos y Servicios, asi como de Obras Publicas y Servicios relacionados con las mismas
que requieran las areas administrativas y académicas de “EL CIDE”.
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1.5 La adjudicacién del presente contrato se realizé mediante el procedimiento de Licitacién Publica
Nacional Electrénica, al amparo de lo establecido en los articulos 134 de la Constitucién Politica de
los Estados Unidos Mexicanos; 25, 26 fraccién |, 26 Bis fraccion I, 28 fraccion | y 37 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en adelante la “LAASSP” y los
correlativos de su Reglamento, en adelante el “RLAASSP”.

1.6 “EL CIDE” cuenta con suficiencia presupuestaria con cargo a la partida 31904, “Servicios integrales
de infraestructura de cémputo” del Presupuesto de Egreso de la Federacion para el ejercicio fiscal
2024, otorgada mediante oficio nimero DRF/281/2024, de fecha 22 de abril de 2024, emitido por la
Direccion de Recursos Financieros.

1.7 Para efectos fiscales las autoridades hacendarias le han asignado el Registro Federal de
Contribuyentes numero CID74112584A.

1.8 Tiene establecido su domicilio en la Carretera México—Toluca, nimero 3655, colonia Lomas de
Santa Fe, Alcaldia Alvaro Obregon, codigo postal 01210 en la Ciudad de México, mismo que sefala
para los fines y efectos legales del presente contrato.

2 “EL PROVEEDOR” declara que:

2.1 Es una persona moral legalmente constituida, mediante instrumento notarial nimero 61,579 de
fecha 25 de julio de 2016, ante el titular de la notaria nimero 246, Lic. Guillermo Oliver Bucio, en el
protocolo de la notaria nimero 212 por convenio de sociedad con su titular el Lic. Francisco |.
Hugues Vélez, con la cual se protocolizo la constitucion de la sociedad denominada,
SILENT4BUSINESS, S.A. DE C.V., cuyo objeto social es entre otros: La comercializacion de
servicios de informacién en el drea de investigacion técnica y cientifica, practicar toda clase de
investigaciones y estudios sobre la potencialidad y tendencias de mercado, rendir toda clase de
asesoria y servicios técnicos y especializados en el analisis , elaboracién, mantenimiento,
actualizacion y procedimiento electronico de datos y estadisticas médicas o cientiticas y prestar
servicios de consultoria en promocion de ventas, organizacién de seminarios y cursos en
mercadotecnia para toda clase de sociedades o empresas de sector publico o privado. Por lo que
enunciativa y no limitativamente la sociedad podra dedicarse a: A) La compraventa, importacion,
exportacion, comercializacion, intermediacion y comision de todo tipo de equipo de informatica
incluyendo el “software” y “hardware” asi como todo tipo de paquetes relacionados con la
informatica. 1) La configuracion, ensambiado, distribucién, almacenamiento, fabricacion, instalacién,
reparacion, soporte técnico, recoleccion, compra, venta, importacién, exportacion, mercadeo,
representacion, comision, explotacion, promocion, consignacion, magquila, intermediacion, difusion,
mantenimiento, operacion y el comercio en general con todo tipo de equipos de computo, eléctrico,
electronico, de comunicaciones, telecomunicaciones, computadoras, terminales, telefax, redes,
"software”, "hardwares, "intemer, “intranet”, insumos, consumibles, aparatos y dispositivos
eléctricos, electrénicos, mecanicos, electromecanicos, trabajos de tecnologias de informacion y
demas articulos y actividades relacionados con lo anterior.

72?7 FI . Gerardn Garibay Aymes, en su caracter de representante legal, cuenta con facultades
suficientes para suscribir el presente contrato y obligar a su representada en los términos que
establece la ley, lo cual acredita mediante instrumento notarial 2047, de fecha 29 de noviembre de
2023, ante el notario publico el Lic. Gustavo Fernandez Sauri, titular de la notaria nimero 184 del
Estado de México, mismo que bajo protesta de decir verdad manifiesta que no le han sido limitado
ni revocado en forma alguna.
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2.3 Relne las condiciones técnicas, juridicas y econémicas, ademas de contar con la organizacion y
elementos necesarios para cumplimiento del presente contrato.

2.4 Cuenta con su Registro Federal de Contribuyentes nimero SIL160727HV7.

2.5 Sefiala como su domicilio para todos los efectos legales el ubicado en Avenida Insurgentes Sur,
nimero 2453, piso 4, colonia Tizapan San Angel, Alcaldia Alvaro Obregoén, Ciudad de México, c.p.
01090

3. De “LAS PARTES”:

3.1 Que el presente contrato se regula por la “LAASSP”, el “RLAASSP” y demas disposiciones
relativas y manifiestan bajo protesta de decir verdad que no existe dolo, lesion, ni mala fe, y que lo
celebran de acuerdo con su libre voluntad

3.2 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por lo
que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR” acepta y se obliga a proporcionar a “EL CIDE” la prestacion del SERVICIO DE
GESTION DE CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C., en los términos
y condiciones establecidos en este contrato y sus Anexos, los cuales forman parte integral del mismo.

SEGUNDA. MONTO DEL CONTRATO.

“EL CIDE” pagara a "EL PROVEEDOR" por el servicio, objeto de este contrato, la cantidad de
$1,443,474.18 (un milidn cuatrocientos cuarenta y tres mil cuatrocientos setenta y cuatro pesos 18/100
m.n.) mas L.V.A., correspondiente a la cantidad de $230,955.87 (doscientos treinta mil novecientos
cincuenta y cinco pesos 87/100 m.n.), haciendo un total de $1,674,430.05 (un millon seiscientos setenta
y cuatro mil cuatrocientos treinta pesos 05/100 m.n.).

Los precios son considerados fijos y en moneda nacional, hasta que concluya la relacion contractual que
se formaliza, de acuerdo con los establecidos en el Anexo Econémico del presente contrato y atendiendo
a la oferta presentada e incluye todos los conceptos y costos involucrados en el SERVICIO DE GESTION
DE CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C., por lo que “EL
PROVEEDOR” no podra agregar ningun costo extra y los precios seran inalterables durante la vigencia
del presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato “EL CIDE” no otorgara anticipo al “EL PROVEEDOR”

CUARTA. FORMA Y LUGAR DE PAGO.
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“EL CIDE” efectuard el pago a través de transferencia electrénica en pesos de los Estados Unidos
Mexicanos, conforme a los bienes o servicios entregados y a entera satisfaccion del Administrador del
Contrato y de acuerdo con lo establecido en el Anexo técnico, que forma parte integrante de este
contrato.

El cdmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacion
del CFDI o factura electronica, y ésta redna los requisitos fiscales que establece la legislacion en la
materia, el desglose de los servicios entregados, los precios unitarios, se verifiqgue su autenticidad, no
existan aclaraciones al importe y vaya acompafiada con la documentacion soporte de la entrega de los
bienes o servicios facturados.

De conformidad con el articulo 90 del “RLAASSP?”, en caso de que el CFDI o factura electrénica entregada
presente errores, el Administrador del presente contrato o quien éste designe por escrito, dentro de los 3
(tres) dias habiles siguientes de su recepcién, indicara a “EL PROVEEDOR?” las deficiencias que debera
corregir; por lo que, el procedimiento de pago reiniciara en el momento en que “EL PROVEEDOR”
presente el CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR” utilice para la correccién del CFDI y/o documentacion soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo 51 de la
‘LAASSP”.

EL CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.

“EL PROVEEDOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacion,
supervision y aceptacién en la entrega de los bienes o servicios, no se tendran como recibidos o aceptados
por el administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR” debera ser titular de una cuenta bancaria, en la que
se efectuara la transferencia electronica de pago, respecto de la cual debera proporcionar toda la
informacion y documentacion que le sea requerida por “EL CIDE?”, para efectos del pago.

“EL PROVEEDOR?” debera presentar la informacion y documentacion que “EL CIDE” le solicite para el
tramite de pago, atendiendo a las disposiciones legales e internas de “EL CIDE”.

El pago de los servicios o bienes entregados quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR” deba efectuar por concepto de penas convencionales.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51, parrafo tercero,
de la “LAASSP”,

QUINTA. LUGAR, PLAZOS Y CONDICIONES PARA LA ENTREGA DE LOS SERVICIOS.

La entrega y/o prestacion de los bienes o servicios se realizara conforme a los plazos, condiciones y
entregables establecidos por “EL CIDE” en el presente contialo y su respelivo Anexo técnico, el cual
forma parte integral del presente contrato, en el entendido que, de acuerdo con la naturaleza del servicio
contratado, se requiere a partir del 01 de julio de 2024 y hasta el 31 de diciembre de 2024.

No obstante, la entrega de los bienes o el inicio de la prestacion del servicio podra darse al dia natural

siguiente a la notificacion de la adjudicacion del contrato, sin perjuicio de la obligacion de las partes de
formalizar el contrato correspondiente a través del Médulo de Formalizacion de Instrumentos Juridicos.
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En los casos que, derivado de la verificacién se detecten defectos o discrepancias en la entrega de los
bienes o servicios o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR?” contara con un

plazo de 3 dias habiles para la sustitucién o correccion, contados a partir del momento de la notificacion
por correo electronico y/o escrito, sin costo adicional para “EL CIDE”.

SEXTA. VIGENCIA.

“L AS PARTES” convienen en que la vigencia del presente contrato sera a partir del 08 de junio de 2024
y hasta el 31 de diciembre de 2024

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que “EL CIDE” por razones fundadas y explicitas podra ampliar el
monto o la cantidad de los bienes o servicios, de conformidad con el articulo 52 de la “LAASSP”, siempre
y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de los establecidos
originalmente, el precio unitario sea igual al originalmente pactado y el contrato esté vigente. La
modificacion se formalizara mediante la celebracion de un Convenio Modificatorio.

“EL CIDE”, podra ampliar la vigencia del presente instrumento, siempre y cuando, no implique incremento
del monto contratado o de la cantidad de los servicios, siendo necesario que se obtenga el previo
consentimiento de “EL PROVEEDOR”

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL CIDE”, se podra modificar el
plazo del presente instrumento juridico, debiendo acreditar dichos supuestos con las constancias
respectivas. La modificacion del plazo por caso fortuito o fuerza mayor podra ser solicitada por cualquiera
de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacion de penas
convencionales por atraso.

Cualquier modificacion al presente contrato debera formalizarse por escrito, y debera suscribirse por el
servidor publico de “EL CIDE”, que lo haya hecho, o quien lo sustituya o esté facuitado para ello, para lo
cual “EL PROVEEDOR?” realizara el ajuste respectivo de la garantia de cumplimiento, en términos del
articulo 91, Gltimo péarrafo del Reglamento de la “LAASSP”, salvo que por disposicion legal se encuentre
exceptuado de presentar garantia de cumplimiento.

“EL CIDE” se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos,
especificaciones y, en general, cualquier cambio que implique otorgar condiciones méas ventajosas a un
proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS BIENES O SERVICIOS.

Para la entrega y/o prestacion de los bienes y/o servicios, materia del presente contrato, no se requiere
que “EL PROVEEDOR” presente garantia por la calidad de los bienes o servicios contratados, debiendo
atender a las condiciones prevista en este contrato y su Anexo Técnico.

NOVENA. GARANTIA CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion I, 49, fraccion Il de la “LAASSP” y 85, fraccion Il y 103 del
“RLAASSP”, “EL PROVEEDOR?” se obliga a constituir una garantia indivisible por el cumplimiento fiel y
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exacto de todas las obligaciones derivadas de este contrato, mediante fianza expedida por compafiia
afianzadora mexicana autorizada por la Comisién Nacional de Seguros y de Fianzas, a favor del Centro
de Investigacion y Docencia Econémicas A.C., por un importe equivalente al 10% del monto maximo del
contrato, sin incluir el 1.V A.

Dicha fianza debera ser entregada a “EL CIDE”, a mas tardar dentro de los 10 dias naturales posteriores
a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra
realizar de manera electronica.

En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo establecido, “EL
CIDE” podra rescindir el contrato y dar4 vista al Organo Interno de Control para que proceda en el &mbito
de sus facultades.

La garantia de cumplimiento no serd considerada como una limitante de responsabilidad de “EL
PROVEEDOR?”, derivada de sus obligaciones y garantias estipuladas en el presente instrumento juridico,
y no impedira que “EL CIDE” reclame la indemnizacion por cualquier incumplimiento que pueda exceder
el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL
PROVEEDOR?” se obliga a entregar a “EL CIDE”, dentro de los diez dias naturales siguientes a la
formalizacion del mismo, de conformidad con el ultimo parrafo del articulo 91 del Reglamento de la
“LAASSP”, los documentos modificatorios o endosos correspondientes, debiendo contener en el
documento la estipulacion de que se otorga de manera conjunta, solidaria e inseparable de la garantia
otorgada inicialmente.

Cuando la contratacion abarque mas de un ejercicio fiscal, la garantia de cumplimiento del contrato podra
ser por el porcentaje que corresponda del monto total por erogar en el gjercicio fiscal de que se trate, y
debera ser renovada por “EL PROVEEDOR” cada ejercicio fiscal por el monto que se ejercera en el
mismo, la cual debera presentarse a “EL CIDE” a mas tardar dentro de los primeros diez dias naturales
del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccion, ¢l servidor publico facultado por “EL CIDE” procedera
inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales e iniciara los
tramites para la cancelacion de la garantia de cumplimiento de contrato, lo que comunicara a “EL
PROVEEDOR”.

DECIMA. OBLIGACIONES DE “EL PROVEEDOR”

a) Prestar los servicios o entregar los bienes, en las fechas o plazos y lugares establecidos conforme a lo
pactado en el presente contrato y Anexos respectivos.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el presente
contrato y sus respectivos Anexos.

¢) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL CIDE” o a terceros con
motivo de la ejecucion y cumplimiento del presente contrato.

d) Proporcionar la informacion que le sea requerida por la Secretaria de la Funcién Publica y el Organo
Interno de Control, de conformidad con el articule 107 del “RLAASSP” .

DECIMA PRIMERA. OBLIGACIONES DE "EL CIDE"
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A) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en los
términos convenidos el suministro de los bienes o servicios objeto del contrato.

B) Realizar el pago correspondiente en tiempo y forma.

C) Extender a “EL PROVEEDOR?”, por conducto del servidor publico facultado, la constancia de
cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccion
expresa de dicho servidor publico para que se dé tramite a la cancelacion de la garantia de
cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
BIENES O SERVICIOS.

“EL CIDE” designa como Administrador del presente contrato al C. José Luis Arciga Torres, con R.F.C.

en su caracter de Coordinador de Tecnologias de la Informacion y Comunicacion, quien
dara seguimiento y verificara el cumplimiento de los derechos y obligaciones establecidos en este
instrumento.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la cual
consistira en la verificacion del cumplimiento de las especificaciones establecidas y en su caso en los
Anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL CIDE” a través del Administrador del Contrato, rechazara los bienes o servicios, que no cumplan con
las especificaciones establecidas en este contrato y en su Anexo técnico, obligandose “EL
PROVEEDOR?” en este supuesto a entregarlo nuevamente bajo su responsabilidad y sin costo adicional
para “EL CIDE”, sin perijuicio de la aplicacion de las penas convencionales o deducciones al cobro
correspondientes.

“EL CIDE” a través del Administrador del Contrato, podra aceptar los bienes o servicios que incumplan
de manera parcial o deficiente las especificaciones establecidas en este contrato y en los Anexos
respectivos, sin perjuicio de la aplicacién de las deducciones al pago que procedan, y reposicion de los
servicios, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES.

“EL CIDE” aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que incurra “EL
PROVEEDOR?” conforme a lo estipulado en las clausulas del presente contrato y sus Anexos, las cuales
se calcularan de conformidad con el 2% (dos por ciento) del monto mensual antes de I.V.A.En el caso de
que la disponibilidad medida por fallas reportadas e imputables al licitante adjudicado sea inferior a la
convenida, se aplicara la deductiva ya mencionada.

La cantidad resultante se descontara del pago de la factura del servicio, de acuerdo con el Anexo técnico
del contrato. Las cantidades por deducir se aplicaran en el CFDI o factura electronica que “EL
PROVEEDOR?” presente para su cobro, en el pago que se encuentre en tramite o bien en el siguiente

pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR?” que realice el pago de la deductiva a
través del esquema e5cinco Pago Electronico de Derechos, Productos y Aprovechamientos (DPA’s), a
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favor de la Entidad. En caso de negativa se procedera a hacer efectiva la garantia de cumplimiento del
contrato.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el Administrador del Contrato de “EL CIDE”,
cuya notificacién se realizara por escrito o via correo electrénico.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso de que “EL PROVEEDOR?” incurra en atraso en el cumplimiento conforme a lo pactado para la
prestacion de los servicios, objeto del presente contrato, conforme a lo establecido en este instrumento
legal y sus respectivos Anexos, parte integral del presente contrato, “EL CIDE”, por conducto del
Administrador del Contrato aplicara la pena convencional del 2 % ( dos por ciento) del monto mensual
antes de L.V.A. por cada uno de los niveles de servicio no entregados de acuerdo a las tablas de Niveles
de Servicio mencionadas en el numeral 1V.8 del Anexo técnico del contrato.

La misma pena convencional se hara valida en caso de no presentar los entregables mensuales en los
plazos establecidos en el Anexo técnico del contrato por cada dia natural de atraso

Dichas penas convencionales no podran exceder del 10% del monto total del contrato (antes de
impuestos) ya que de llegar a este limite procedera la rescisién del contrato y en el caso de no haberse
requerido esta garantia, no debera exceder del 20% (veinte por ciento) del monto total del contrato.

El Administrador determinara el calcuio de la pena convencional, cuya notificacion se realizaré por escrito
0 via correo electréonico a “EL PROVEEDOR?”, dentro de los tres dias posteriores al atraso en el
cumplimiento de la obligacion de que se trate.

El pago de los bienes y/o servicios quedara condicionado, proporcionalmente, al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales por atraso; en el supuesto que el
contrato sea rescindido en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA. RESCISION,
no procedera el cobro de dichas penas ni la contabilizacion de estas al hacer efectiva la garantia de
cumplimiento del contrato.

El pago de la pena podra efectuarse en el area de caja y a favor del Centro de Investigacion y Docencia
Economicas, A.C.; o bien, a través de un comprobante de egreso (CFDI de Egreso) conocido cominmente
como Nota de Crédito, en el momento en el que emita el comprobante de Ingreso (Factura o CFDI de
Ingreso) por concepto de los servicios, en términos de las disposiciones juridicas aplicables.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.

“EL PROVEEDOR” se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o
registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la entrega de los bienes o la prestacién de los servicios, materia del presente contrato, no se requiere
que “EL PROVEEDOR?” contrate una péliza de seguro por responsabilidad civil.
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No obstante, “EL PROVEEDOR?” debera atender, solventar y cubrir la responsabilidad civil, incluyendo
procedimientos legales, en caso de que el personal a su cargo ocasione dafios a las instalaciones, a
personal del CIDE o a terceros, que pudieren llegar a presentarse durante la vigencia del respectivo
contrato, derivados de la prestacién de los servicios y/o entrega de los bienes, haciéndose totalmente
responsable de solventar cualquier tipo de siniestro, es decir, todo evento, todo riesgo, por lo que deslinda
a el CIDE, de dicha responsabilidad.

“EL PROVEEDOR?” se obliga a garantizar que el personal empleado para la entrega de los bienes y/o
prestacién de servicio, cuente con el equipo, medidas de seguridad e higiene vigentes y emitidas por las
autoridades competentes.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR” se obliga bajo su costa y riesgo, a transportar los bienes o servicios objeto del
presente contrato, desde su lugar de origen, hasta las instalaciones sefialadas en el Anexo técnico del

presente contrato.
DECIMA OCTAVA, IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la entrega de los bienes e insumos
necesarios para la prestacién del servicio, desde su lugar de origen, hasta las instalaciones sefnaladas en
el presente contrato y su anexo respectivo.

“EL CIDE” sélo cubrira, cuando aplique, lo correspondiente al impuesto al valor agregado (1.V.A.), en los
términos de la normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR” no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualquier otra persona fisica o moral, con excepcion de los derechos de
cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de “EL CIDE”

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR?” sera responsable en caso de infringir patentes, marcas o viole otros registros de
derechos de propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento de las
obligaciones del presente contrato, por lo que se obliga a responder personal e ilimitadamente de los
dafios y perjuicios que pudiera causar a “EL CIDE” o a terceros.

De presentarse alguna reclamacion en contra de “EL CIDE”, por cualquiera de las causas antes
mencionadas, “EL PROVEEDOR?”, se obliga a salvaguardar los derechos e intereses de “EL CIDE” de

cualquier controversia, liberandola de toda responsabilidad de caracter civil, penal, mercantil, fiscal o de
cualquier otra indole, sacandola en paz y a salvo.

En caso de que “EL CIDE” tuviese que erogar recursos por cualquiera de estos conceptos “EL
PROVEEDOR?” se obliga a reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PkOTECCI()N DE DATOS PERSONALES.
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"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones
del presente instrumento, se trataran de manera confidencial, siendo de uso exclusivo para la consecucion
del objeto del presente contrato y no podra difundirse a terceros de conformidad con lo establecido en las
Leyes General y Federal, respectivamente, de Transparencia y Acceso a la Informacién Publica, Ley
General de Proteccién de Datos Personales en posesion de Sujetos Obligados, y demas legislacion
aplicable.

Para el tratamiento de los datos personales que “LLAS PARTES” recaben con motivo de la celebracion
del presente contrato, debera de realizarse con base en lo previsto en los Avisos de Privacidad
respectivos.

Por tal motivo, “EL PROVEEDOR” asume cualquier responsabilidad que se derive del incumplimiento de
su parte, o de sus empleados, a las obligaciones de confidencialidad descritas en el presente contrato.

Asimismo “EL PROVEEDOR?” debera observar lo establecido en el anexo aplicable a la confidencialidad
de la informacién del presente contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIO O
ENTEGA DE LOS BIENES

Con fundamento en los articulos 55 Bis de la “LAASSP” y 102, fraccion I, del “RLAASSP”, “EL CIDE”
en el supuesto de caso fortuito o de fuerza mayor o por causas que le resulten imputables, podra
suspender la prestacion de los servicios o entrega de los bienes, de manera temporal, quedando obligado
a pagar a “EL PROVEEDOR?”, aquellos bienes o servicios que hubiesen sido efectivamente entregados
o prestados, asi como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra continuar
produciendo lodos sus efectos legales, si “EL CIDE” asi lo determina: y en caso'de que subsistan los
Supuestos que dieron origen a la suspension, se podra iniciar la terminacion anticipada del contrato,
conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL CIDE” cuando concurran razones de interés general, o bien, cuando por causas justificadas se
extinga la necesidad de requerir los bienes o servicios originalmente contratados y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria alguin dafo o perjuicio a "EL
CIDE”, o se determine la nulidad total o parcial de los actos que dieron origen al presente contrato, con
motivo de Ia resolucion de una inconformidad o intervencion de oficio, emitida por la Secretaria de la
Funcién Publica, podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna
para "EL CIDE”, ello con independencia de lo establecido en la clausula gque antecede.

Cuando “EL CIDE” determine dar por terminado anticipadamente el contrato, lo notificarda a “EL
PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un
dictamen fundado y motivado, en el que se precisaran las razones o causas que dieron origen a la misma
y pagara a “EL PROVEEDOR?” |a parte proporcional de los servicios, asi como los gastos no recuperables
en que haya incurrido, previa solicitud por escrito, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con el presente contrato, limitandose segun corresponda a los
conceplos establecidos en la fraccion |, del articulo 102 del “RLAASSP”.

VIGESIMA CUARTA. RESCISION
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“EL CIDE” podra en cualquier momento rescindir administrativamente el presente contrato y hacer
efectiva la fianza de cumplimiento, cuando “EL PROVEEDOR” incurra en incumplimiento de sus
obligaciones contractuales, sin necesidad de acudir a los tribunales competentes en la materia, por lo que,
de manera enunciativa, mas no limitativa, se entendera por incumplimiento:

a) Contravenir los términos pactados para el suministro de los bienes o servicios establecidos en el
presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la
relacion contractual.

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito
de “EL CIDE”.

d) Suspender total o parcialmente y sin causa justificada, la prestacion de los servicios y entrega de los
bienes, del presente contrato.

e) No realizar la prestacion de los servicios o entrega de los bienes en tiempo y forma, conforme a lo
establecido en el presente contrato y sus respectivos Anexos;

f) No proporcionar a los Organos de Fiscalizacion, la informacién que le sea requerida con motivo de las
auditorias, visitas e inspecciones que realicen.

g) Ser declarado en concurso mercantil o por cualquier otra causa distinta o andloga que afecte su
patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacion, informacion o documentacién
proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato,
la garantia de cumplimiento del mismo.

j) En caso de que la suma de las penas convencionales o las deducciones al pago, igualan el monto total
de la garantia de cumplimiento del contrato

k) Divulgar, transferir o utilizar la informacion que conozca en el desarrollo del cumplimiento del objeto del
presente contrato, sin contar con la autorizacién de “EL CIDE” en los términos de lo dispuesto en la

clausula VIGESIMA PRIMERA, DE CONFIDENCIALIDAD Y PROTECCION DE DATOS
PERSONALES del presente instrumento juridico;

) Impedir el desempefio normal de labores de “EL CIDE”;

m) Cambiar su nacionalidad por otra e invocar la proteccion de su gobierno contra reclamaciones y
ordenes de “EL CIDE”, cuando sea extranjero.

n) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.
Para el caso de optar por la rescision del contrato, “EL CIDE” comunicara por escrito a “EL

PROVEEDOR?” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles
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contados a partir del dia siguiente de la notificacién, exponga lo que a su derecho convenga y aporte en
su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL CIDE”, en un plazo de 15 (quince) dias habiles siguientes, tomando en
consideracion los argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR?”, determinara de
manera fundada y motivada dar o no por rescindido el contrato, y comunicara a “EL PROVEEDOR?” dicha
determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los
pagos que deba efectuar “EL CIDE” por concepto del contrato hasta el momento de rescisién, o los que
resulten a cargo de “EL PROVEEDOR?”

Iniciado un procedimiento de conciliacién “EL CIDE” podra suspender el tramite del procedimiento de
rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de los servicios
o entrega de los bienes, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de
“EL CIDE” de que contintia vigente la necesidad de los servicios, aplicando, en su caso, las penas
convencionales correspondientes.

“EL CIDE” podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta
que la rescisién del mismo pudiera ocasionar algin dafio o afectacién a las funciones que tiene
encomendadas. en este supuesto, “EL CIDE” elaborara un dictamen en el cual justifique que los impactos
econdmicos o de operacién que se ocasionarian con la rescisién del contrato resultarian mas
inconvenientes.

De no rescindirse el contrato, “EL CIDE” establecera con “EL PROVEEDOR” otro plazo, que le permita
subsanar el incumplimiento que hubiere motjvado el inicio del procedimiento, aplicando las sanciones
correspondientes. El convenio modificatorlo due al efecto se celebre debera atender a las condiciones
previstas por los dos Ultimos parrafos del articulo 52 de la “LAASSP”. No obstante, de que se hubiere
firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de nueva cuenta el
incumplimiento, “EL CIDE” quedara expresamente facultada para optar por exigir el cumplimiento del

contrato, o rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR?” se le hubieran
entregado pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes, conforme
a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicién de “EL CIDE”,

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL PROVEEDOR” reconoce y acepta ser el Gnico patrén de todos y cada uno de los trabajadores que
intervienen en la adquisicion y suministro de los bienes o servicios, por lo que, deslinda de toda
responsabilidad a “EL CIDE” respecto de cualquier reclamo que en su caso puedan efectuar sus
trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun caso se le podra considerar
patrén sustituto, patron solidario, beneficiario o intermediario.
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“EL PROVEEDOR” asume en forma total y exclusiva las obligaciones propias de patron respecto de
cualquier relacidn laboral, que el mismo contraiga con el personal que labore bajo sus dérdenes o
intervenga o contrate para la atencién de los asuntos encomendados por “EL CIDE”, asi como en la
ejecucion del objeto del presente contrato.

Para cualquier caso no previsto, “EL PROVEEDOR” exime expresamente a “EL CIDE” de cualquier
responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse,
relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “EL CIDE” reciba una demanda
laboral por parte de trabajadores de “EL PROVEEDOR” en la que se demande la solidaridad y/o
sustitucion patronal a “EL CIDE”, EL PROVEEDOR “queda obligado a dar cumplimiento a lo establecido
en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“AS PARTES” convienen que, en caso de discrepancia entre la notificacion de adjudicacion y el modelo
de contrato, prevalecera lo establecido en la notificacién de adjudicacion de conformidad con el articulo
81, fraccién IV del Reglamento de la “LAASSP”.

VIGESIMA SEPTIMA. CONCILIACION

«AS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion
y cumplimiento del presente contrato podran someterse al procedimiento de conciliacion establecido en
los articulos 77, 78 y 79 de la “LAASSP” y 126 al 136 del “RLAASSP”.

VIGESIMA OCTAVA. DOMICILIOS

“|.AS PARTES” sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de declaraciones, por lo que cualquier
notificacion judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en dichos domicilios se
practique, sera enteramente valida, al tenor de lo dispuesto en el titulo tercero del Cddigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la entrega de los bienes o servicios, objeto del
presente contrato, a todas y cada una de las clausulas que lo integran, sus Anexos que forman parte
integral del mismo, a la “LAASSP”, el “RLAASSP”; Codigo Civil Federal; Ley Federal de Procedimiento
Administrativo, Codigo Federal de Procedimientos Civiles; Ley Federal de Presupuesto y Responsabilidad
Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como para lo
no previsto en el mismo, se someteran a la jurisdiccion y competencia de los Tribunales Federales en la
Ciudad de México, renunciando expresamente al fuero que pudiera corresponderles en razon de su
domicilio actual o futuro.

“L AS PARTES” manifiestan estar conformes y enterados de las consecuencias, valor y alcance legal de
todas y cada una de las estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican
y firman en las fechas especificadas.
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5 LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-38-00M-03890M001-N-72-2024 PARA LA CONTRATACION DEL “SERVICIO DE GESTION DE
CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.

Ciudad de México, a 31 de mayo de 2024.
ANEXO TECNICO
SERVICIO DE GESTION DE CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE A.C.
. AREA REQUIRENTE:
Coordinacién de Tecnologias de la Informacién y Comunicacion.
Il. AREA ADMINISTRADORA DEL CONTRATO:
Coordinacion de Tecnologias de la Informacion y Comunicacion.
il PARTIDA PRESUPUESTARIA:
Partida 31904 Servicios integrales de infraestructura de computo.

Iv. DESCRIPCION DE LAS ESPECIFICACIONES TECNICAS:
IV.1 Objeto de contratacion:

Iniciar con la creacién de una cultura de seguridad de la informacion por parte de todos y cada uno de los usuarios
dentro de la red de CIDE, asi como realizar el escaneo de la informacion que viaja dentro de la infraestructura
para con ello detectar de una manera oportuna si existe algin equipo que este realizando tareas que pueden
afectar la operacion o la integridad de la informacion.

V.2 Situacion actual

Actualmente el CIDE cuenta con una infraestructura de red para la conectividad ya sea por medio aldmbrico e
inalambrico, toda la informacién generada dentro de la misma es utilizada para la mision que tiene la institucion,
ante ello el ir generando mas informacion, responder solicitudes de informacion que son enviadas entre otras
actividades inherentes a la operacién es necesario investigar en sitios externos a CIDE, asi como investigar
dentro de la misma informacion que ya fue generada para ir enriqueciendo y actualizando todo lo encontrado. La
informacion que viaja dentro de Ia red de CIDE y que es compartida entre distintas areas es alimentada de varias
formas, entre ellas con documentos que han sido enviados de distintos destinos, ubicaciones o de equipos que
no tenemos la certeza que éstos cuenten con algun tipo de proteccion ante alguna amenaza informatica o que
dichos archivos hayan sido escaneados con alguna solucion antivirus tratando con ello evitar alguna propagacion
de algdn virus dentro de la red, el cual puede afectar hasta la operacion de la institucion.

IV.3 Supervisién continua en busca de riesgos, vulnerabilidades de alto impacto y amenazas
externas

SILENT4BUSINESS proporcionara una solucion no intrusiva, es decir, funcionar a través de puertos espejo,
sensores o equivalentes que se integren facilmente al entorno de red de CIDE, debe contar con puertos
suficientes para la inspeccion o analisis de tréfico o su equivalente y al menos dos de ellos deberan soportar 10
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Gbps e incluir los SFP+ SR para su uso, en caso de requerir appliance fisico en sitio. Incluir el licenciamiento
necesario para la deteccion, analisis y respuesta de anomalias dentro de la red, con una capacidad de 2000
dispositivos.

La solucion sera capaz de funcionar de manera auténoma, sin intervencion alguna, para la deteccion y analisis
de las anomalias. De igual manera, estara basado en inteligencia artificial, el funcionamiento en modelos que
permitan el aprendizaje del comportamiento de la red que analizan Yy que se actualicen de manera recurrente y
de forma automatica.

Contara con un servicio de soporte 7X24 telefénico o via alguna aplicacion web para la atencion de fallas en
hardware o software.

La solucion sera capaz de identificar actividad atipica, anémala, ataques de dia cero, amenazas avanzadas
dirigidas, movimientos laterales y malware; en tiempo real y la suma total de los tiempos de deteccién y
notificacion sera menores a 15 min.

La solucion tendra la habilidad de detectar por nombres de botnet, DNS, basado en IP, detectar y nombrar
campafias web maliciosas, detectar intrusiones en la red, protocolos de cifrado débil y vulnerables, asi como de
diferenciar tipos de malware y ataques.

Asi mismo tendr la habilidad de trazar la ruta fuente de infeccion, entregar una vista de la cobertura de técnicas
de ataque conforme al MITRE ATT&CK, brindar herramientas para el andlisis de amenazas e investigacion
[utergs.

La solucion tendrd la capacidad de entregar un analista virtual que tenga la capacidad de analizar muestras en
tiempo real. Una vez realizada la investigacion este devolvera informacion como historia (si este artefacto ya ha
sido detectado previamente por la solucién), archivos similares (indexe variantes de malware similares),
investigacion MITTRE (tenga la capacidad de mostrar las TTP’s) e IOC’s de la muestra.

La solucién utilizara escenarios de ataque para identificar ataques de malware, clasificando en diferentes tipos
segun la correlacién de informacion que realice la herramienta, esta incluira al menos las siguientes categorias:

*  Cryptojacking

*  Aplicacion
* Web Shell
s =SEP

*  Phishing

»  Sofisticados

»  Escenaliv igurislicu
*  DoS

+  Trojano

+  Robo de informacion
+  Exploit
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+  Trojano bancario

»  Backdoor

»  Botnet

»  Rootkit

+ Ransomware
«  Fileless

«  Worm activity
+ Wiper

»  Industroyer

Contara con la capacidad de hacer contencion o generar respuesta semi automatica/automatica; es decir, no sea
necesaria la intervencion de un operador para hacer revision de la accion y liberarla despues de haber sido
revisada, dicha capacidad puede ser generada utilizando alguna otra herramienta o aplicacion de la misma marca
de la solucién propuesta.

Proporcionara una vision general de alto nivel de evolucion de su superficie de ataque y los riesgos asociados,
asi mismo presente tendencias sobre métricas clave como el tipo de riesgos encontrados y su criticidad para la
priorizacion; contara también con el trazo de las rutas de ataque mas relevantes e impactantes en tiempo real
identificando a los usuarios que estan expuestos o son potencialmente vulnerables dando sugerencias sobre
como reforzar la seguridad en los casos detectados.

Capacidad para consumir datos del directorio activo de fa institucion y enriquecer las detecciones, contar con la
posibilidad de descargar PCAPs para su analisis posterior con disponibilidad de al menos 30 dias, dicha
capacidad de descarga sera siempre y cuando esta informacion haga match en alguna politica, alertamiento o
anomalia, cabe mencionar que lo analizado dentro de la red no debera salir de la institucion. Contar con acceso
a un portal de soporte que tenga disponible informacion acerca del producto, base de conocimiento y guias de
configuracion. Incluira servicios de instalacion necesarios para entregar la deteccion, analisis y mecanismo de
contencion.

El monitoreo y alertamiento sera en tiempo real y soportar al menos 2 conexiones concurrentes (operadores) que
puedan consultar y analizar los inCIDEntes. « El servicio, appliance, software y/o conectores necesarios para la
solucion estaran incluidos y todo lo necesario para la puesta a punto.

IV.4 Pruebas de seguridad

SILENT4BUSINESS evaluara la parte de seguridad perimetral considerando el segmento publico de los FW
propiedad de CIDE, asi como el sitio web que cumple la funcion de ser una biblioteca e intranet digital, dado que
éste podria actuar como una puerta de entrada a los ciber atacantes. La evaluacion de sequridad sera por medio
de un analisis de vulnerabilidades y pentest de seguridad con enfoque de caja negra/gris, a través de diversas
capas tecnoldgicas, mediante el cual se conocera el nivel de exposicion y riesgo en el que se encuentran los

activos, estableciendo acciones de remediacion y/o mitigacion en conjunto con el personal asignado por CIDEy
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en su caso también con SILENT4BUSINESS de los servicios administrados de la seguridad perimetral, acorde a
las mejores practicas y estandares de seguridad.

El servicio especificamente hard la identificacién temprana y consistente de las amenazas y los puntos débiles
de la infraestructura, identificar vectores de ataque que pudieran explotar las debilidades identificadas desde la
red externa/interna e identificar su amplitud mediante acciones de post explotacion, generar acciones de
remediacion para cerrar cualquier brecha y proteger los sistemas e informacién sensibles. Proteger contra las
violaciones de datos y otros accesos no autorizados.

El servicio esta centrado en identificar las vulnerabilidades de seguridad alcanzadas desde la red externa, a fin
de entregar resultados concretos que permitan enfocar los esfuerzos en acciones estratégicas.

Se escanearan los segmentos publicos de la red en busca del mapa general que servird de base para el
lanzamiento de las pruebas posteriores.

- ldentificacion de servicios de red. Utilizando herramientas automaticas y verificaciones agiles manuales se
registraran todos los servicios o puertos que se encuentren presentes y activos en la red. Se realizaran sondeos
generales, con el fin de eliminar del universo de revision los hosts ylo servicios que no persistan durante los
sondeos.

- Busqueda y andlisis de las vulnerabilidades de los sistemas. Una vez identificados los blancos de Ia revision,
se procedera a buscar dentro de los servicios de red, vulnerabilidades presentes que potencialmente
comprometan la integridad del sistema, se tomara espscial alencion cn aqucllas de criticidad mayor, ya yue eslds
se intentaran explotar en la actividad subsiguiente. 7

- Recoleccion de informacion. Previo a la realizacion del analisis de seguridad, se procedera a recabar la
informacion general de la red, lo anterior con la finalidad de reducir la posibilidad de encontrar falsos positivos.

- Definicion y ejecucion de técnicas de explotacion y post explotacion, basadas en la automatizacion y
complementado con actividades manuales simulando las capacidades de un ciber atacante.

IV.5 Fomento de buenas practicas.

SILENT4BUSINESS realizara una exploracion y entrevistas con responsables de areas criticas para el disefio,
configuracion, envio e interpretacion de resultados de 3 camparias de phishing, cada campafia tendra una
duracion de un minimo de 3 dias y se enviara a un maximo de 100 buzones, se contemplara realizar la camparia
cada 2 meses.

Crear campafia de acuerdo con los grupos detectados durante las enfrevistas con base a la informacion
recolectada en las entrevistas contemplando las areas y herramientas que utilizan para cumplir con sus objetivos
de acuerdo con su perfil.
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Configurar el alertamiento de phishing para los usuarios enviando un anuncio y una infografia con los pasos a
sequir para reportar phishing y el entrenamiento mandatorio de este.

Cada plantilla de e-mail se definira con el objetivo de phishing y la accion posterior al “morder el anzuelo”, las
cuales redireccionaran al usuario a una pagina con las recomendaciones. Y redireccionar al usuario a un

entrenamiento mandatorio.

Realizacion de charla de concientizacion, donde previamente se define el tema principal y el tipo de charla
conforme a los resultados de la campafia, para ello SILENTABUSINESS realizara la infografia relacionada
mencionando el tema, lugar y fecha de la misma, el lugar para la realizacion de dicha charla sera dentro de las
instalaciones de CIDE y sera transmitida por alguno de los canales oficiales de la institucion o directamente a
algin usuario que asi lo haya solicitado, asi mismo sera grabada para efectuar alguna retransmision en caso de
ser necesaria.

Realizar reportes ejecutivos detallados del Score de riesgo de los grupos conforme a su comportamiento en las
campafias.

Crear infografias personalizadas centradas en los resultados de "los clickers” a fin de brindar tips de seguridad
practicos y aplicables a los usuarios.

SILENT4BUSINESS podra utilizar herramientas propias o de terceros sin que la informacion proporcionada,
depositada o almacenada pueda ser utilizada para otro tipo de campafias que no sean autorizadas de manera
expresa por el CIDE, al final de las campafias la informacion recabada sera entregada en su totalidad a CIDE sin
copia alguna para SILENT4BUSINESS.

IV.4 Politicas y marco normativo de seguridad

SILENT4BUSINESS se sujetara al marco normativo y mecanismos de control que el CIDE defina para el
sequimiento, aseguramiento de calidad y requerimientos de auditoria de los servicios, sin costo adicional para el
CIDE.

Para la administracion y provision de los servicios objeto del presente contrato, SILENT4BUSINESS contara con
procesos e implemente metodologias de trabajo que se asimilen a un modelo ISO 20000 e 1SO 27001 o ITIL sin
ser necesario estar certificado en dicho modelo.

El CIDE se reserva el derecho de auditar que SILENT4BUSINESS cuente con procesos e implemente
metodologias de trabajo ya descritas, asi como la infraestructura, documentacion, procesos Yy practicas
involucradas con los servicios objeto de la presente convocatoria, por si mismo o por medio de un tercero, con la
frecuencia y profundidad que considere necesario, para lo cual SILENT4BUSINESS se obliga a dar todas las
facilidades para solventar las observaciones encontradas en las auditorias, SILENT4BUSINESS entregara
planes de trabajo detallados con las acciones correctivas y preventivas respectivas, el cumplimiento de estos
planes de trabajo formara parte integrante de la evaluacion de los servicios objeto del presente contrato. Si la
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auditoria pudiera afectar los niveles de servicio, la misma sera planificada de comin acuerdo entre el CIDE y
SILENT4BUSINESS.

SILENT4BUSINESS se obliga a guardar bajo términos de confidencialidad y reserva la informacién de la cual
pueda tomar conocimiento con relacion a las operaciones, actividades o negocios del CIDE o cualquier otra que
estuviera a su alcance como resuttado del otorgamiento del servicio requerido; por lo que SILENT4BUSINESS
se obliga a si mismo y a su personal, a cumplir con estas condiciones.

Toda la documentacion que cont de la prestacion de los servicios, el CIDE entregue a SILENT4BUSINESS,
asi como toda la informacion que SILENT4BUSINESS desarrolle, sera propiedad exclusiva del CIDE,
considerandose esta informacién como confidencial y privilegiada, por lo que estara protegida en todo momento
como secreto industrial en términos de la Ley de Propiedad Industrial, debiendo SILENT4BUSINESS guardar la
secrecia y confidencialidad sobre la misma, obligandose a no usarla, copiarla, transmitirla o divulgar a terceros

sin consentimiento expreso y por escrito def CIDE.

o
ue ¢oh moiiv

O

Con fundamento en lo dispuesto en la Ley Federal del Derecho de Autor y en virtud de la naturaleza de los
servicios requeridos por el CIDE, SILENT4BUSINESS esta de acuerdo en que al CIDE le corresponde la
propiedad de los documentos, respaldos, scripts, archivos de configuracion e informacion que se requiera para
la prestacion de los servicios objeto del presente anexo.

SILENT4BUSINESS asume la responsabilidad total en caso de que al proporcionar los servicios materia de este
anexo, infrinjan derechos de propiedad intelectual e industrial de terceros sobre patentes, marcas y darachos de
aulur, enlre olros, por lo que SILENT4BUSINESS se obliga y acepta eximir al CIDE de cualquier responsabilidad
civil o penal.

IV.5 Transicion del Servicio

Treinta dias naturales previos al término del contrato, SILENT4BUSINESS y el CIDE, acordaran el proceso de
transicion para la prestacion del servicio, con la finalidad de que no se afecte Ia operacion y los niveles de
servicio requeridos en el presente anexo técnico, derivado de lo anterior, SILENT4BUSINESS se obliga a:

Participar en las reuniones que solicite el CIDE para realizar la transicion con SILENT4BUSINESS al final del
contrato.

Durante este proceso de transicion SILENT4BUSINESS seguira prestando el servicio por un periodo maximo
de 45 dias naturales sin costo para el CIDE a partir de la conclusion del contrato, el que podra ser reducido en
la medida que el nuevo licitante implemente el servicio.

En cago do resaision del contrato del servicio objeto el presenle anexo lécnico, este no podra ser suspendido
hasta que se asegure la transicion en los términos previstos en el parrafo que antecede.
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IV.6 Confidencialidad

SILENT4BUSINESS presentara en su propuesta técnica, una carta en papel membretado firmada por el
representante legal, donde se compromete a mantener absoluta confidencialidad de la informacion a la cual tenga
acceso siendo responsable de cada uno de los integrantes del personal asignado para el desarrollo y operacion
del servicio, respetando el manejo correcto de la informacion.

Toda informacion a que tenga acceso el personal que SILENT4BUSINESS designe para el cumplimiento del
contrato, es considerada de caracter confidencial.

IV.7 Responsabilidad laboral

SILENT4BUSINESS se constituye como Gnico patron del personal que ocupe para llevar a cabo la prestacion del
servicio y sera el (nico responsable de las obligaciones que en virtud de disposiciones legales y demas
ordenamientos en materia de trabajo y Seguridad Social, les deriven frente a dicho personal, liberando al CIDE
de cualquier responsabilidad laboral al respecto.

IV.8 Niveles de Servicio

Los niveles de servicio a considerar seran de acuerdo a: tiempos de respuesta, impacto y urgencia.
IV.8.1 Tiempos de atencion y respuesta
IV.8.1.1 Tiempos de atencion

Los tiempos de atencién seran en un Horario habil de oficina de soporte de SILENT4BUSINESS de lunes a
viernes de 7 am a 6 pm y para el caso de Severidad 1 los tiempos de atencion seran 24x7.

IV.8.1.2 Tiempos de Respuesta

Los tiempos de respuesta se basaran en la siguiente tabla:

TIEMPO DE RESPUESTA

Severidad 1 - critico (1 hora)
Severidad 2 — alto (2 horas)
Severidad 3 — medio (4 horas)
Severidad 4 - bajo (8 horas)

IV.8.2 Impacto
Se refiere a los efectos que tiene un inCIDEnte sobre el negocio. Esta definido como:
a) Alto. - Afectacion Total del Servicio y por tanto total al Negocio.

b) Medio. - Afectacion Parcial al Servicio y Negocio
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c) Bajo. - Tiene Afectacion parcial al Servicio y tiene afectacion Menor al negocio.

1V.8.3 Urgencia

Se refiere a la necesidad de velocidad para resolver los inCIDEntes. Su grado puede ser determinado por el
retraso permitido para su solucién:

a) Alta. - Requiere atencion en el menor tiempo posible.
b) ~Media. - La solucion puede darse dentro de los tiempos estandar.
c) Baja. - No requiere una atencion inmediata, se puede acordar con el cliente.

En Ia tabla se muestra la asignacion de la prioridad con base al impacto y a la urgencia.
Niveles de Impacto (Severidad)
Alto Medio Bajo
Niveles de Urgencia Alta  P1 P2 P3
Media P2 P3 P4
Baja P3 P4 P5

SILENT4BUSINESS tendra los siguientes tiempos de solucion para atender la falla o inCIDEnte, el tiempo
~ comenzarg a contar apartirdel minuto-tt-una-vez efectuada la notificacion-que se-efectuara porcualquier medio ——
de comunicacion establecido entre SILENT4BUSINESS y el supervisor del proyecto asignado por parte del CIDE.

NIVELES DE PRIORIDAD: DESCRIPCION 'TIEMPO DE SOLUCION

P1 Critica Hasta 3 horas
p? Alta Hasta 5 horas
P3 Media Hasta 6 horas
P4 Baja Hasta 8 horas
P5 Planeada -

Los tiempos de solucién consideran cualquier accion que requiera realizar SILENT4BUSINESS para restablecer
la operacion normal del servicio o equipo correspondiente.

El tiempo excedido de solucion se considera sin tomar en cuenta la prioridad asignada, también es considerado
por evento o suceso durante el mes del servicio.
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V. CRITERIO DE EVALUACION

Fl Centro de Investigacion y Docencia Econémicas, A.C., en apego a la normatividad vigente y aplicable,
valorara las ofertas que cumplan con los requerimientos establecidos dentro de esta convocatoria y que cubran
las caracteristicas técnicas establecidas en el anexo de la presente contratacion.

De acuerdo con lo establecido en el articulo 36 de la Ley de Adquisiciones, Arrendamientos y Servicios del
sector Publico y 52 de su reglamento, asi como el acuerdo por el que se emiten diversos lineamientos en
materia de adquisiciones, arrendamientos y servicios y de obras publicas y servicios relacionados con las
mismas, se establece como método de evaluacién el criterio de puntos y porcentajes, para lo cual se

considerara lo siguiente:
Evaluacién en puntos.
Propuesta: Contratacion de servicios

1. Técnica: 60 (sesenta puntos).
2. Economica: 40 (cuarenta puntos).

A) Criterios de evaluacion de la proposicion técnica.

La puntuacién a obtener en la proposicion técnica para ser considerada solvente y no ser desechada, sera de
cuando menos 45 de los 60 maximos que se pueden obtener de su evaluacion. los licitantes que cumplan
técnicamente con este minimo de puntaje seran susceptibles de ser evaluados economicamente.

la valoracion y puntaje de la proposicién técnica del licitante (empresa o empresas en caso de participacion
conjunta) se realizara conforme a los siguientes rubros:

RUBRO PUNTOS A OTORGAR

. CAPACIDAD DEL LICITANTE 24
I EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE, 18
Il. PROPUESTA DE TRABAJO 12
Iv. CUMPLIMIENTO DE CONTRATOS. 06

60

TOTAL, DE PUNTOS MAXIMOS A OBTENER
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Ciudad de México, a 31 de mayo de 2024.
l. RUBRO: CAPACIDAD DEL LICITANTE - 24 PUNTOS

a) Subrubro: Capacidad de los recursos humanos - 10 puntos

Experiencia: Contar con personal calificado con al menos 2 aio de
experiencia que hayan participado en proyectos relacionados con el

“servicio de gestion de cultura de seguridad de la informacién o similares a |
lo solicitado en la presente contratacion, con gobierno o iniciativa privada.

1 ingeniero y personal calificado 1
2 ingenieros y personal calificados 2
3 0 mas ingenieros y personal calificados 3

Para acceder a estos puntos el licitante debera presentar:

e curriculum del personal que se encargaré del servicio, objeto de la presente contratacién
e aviso del alta al régimen obligatorio del instituto mexicano del seguro social con antigiiedad no
_menor a 6 meses.

Competencia o Habilidad: Contar con ingenieros y personal calificados,
capacitados, habilidades para el servicio, objeto de esta licitacion piblica.

De 1 a 2 ingenieros y personal calificados

De 3 a 4 ingenieros y personal calificados 3

5 0 mas ingenieros y personal calificados 5

Para acceder a estos puntos el licitante debera presentar:

= copia simple de la c¢dula profesional, titulo o ceitificado de ficenciatura o ingenieria en
informatica, computacion, eléctrica, electranica n rama afin haciendo referencia al objcto del
servicio solicitado.

e copia simple de la certificacion emitida por el fabricante de la solucién propuesta para el servicio
objeto de la presente licitacion.
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Ciudad de México, a 31 de mayo de 2024.

Dominio de los équipos: Dentro de la plantilla contar con personal que
domine el manejo, operacién y administracion, objeto de la presente Puntos

licitacion publica.

INCUMPLIMIENTO 0

CUMPLIMIENTO 2

Para acceder a estos puntos €l licitante debera presentar:

e copia simple de cédula profesional, titulo o certificado de carrera técnica ylo licenciatura o
ingenieria en informatica, computacion, electricidad, electronica o rama afin haciendo referencia
al objeto del servicio solicitado.

e copia simple de la certificacion emitida por el fabricante de la solucion propuesta para el servicio
objeto de la presente licitacion.

b) Subrubro: Capacidad de recursos econémicos y equipamiento - 12 puntos

Equipamiento: Contar con el equipamiento y herramientas necesarias
para el cumplimiento del servicio, asi como los recursos para cubrir con

. : - s ; Puntos
lo necesario para garantizar la operacion durante la vigencia del

contrato.

INCUMPLIMIENTO 0

CUMPLIMIENTO 12

Para acceder a estos puntos el licitante debera presentar:

o escrito del licitante bajo protesta de decir verdad en papel membretado firmado por el
representante legal, que incluya la estructura de la empresa, en donde se indique que tiene la
capacidad técnica, laboral y financiera para proporcionar el servicio objeto de la presente
convocatoria. También debera indicar que cuenta con el equipamiento suficiente para cubrir la
demanda del servicio durante la vigencia del contrato.
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¢) Subrubro: Participacion de discapacitados - 01 puntos

Si dentro del personal contratado se cuenta con personal con
discapacidad

Puntos

A las empresas que cuenten con trabajadores con discapacidad en una
proporcion del cinco por ciento cuando menos de la totalidad de la plantilla de
empleados

Para acceder a estos puntos el licitante debera presentar:

* una relacion con los datos de seguridad social que demuestre que cuenta con personal
discapacitado en su plantilla de empleados

e el aviso de alta al régimen obligatorio del instituto mexicano del seguro social con antigliedad no
menor a 6 meses.

d) Subrubro: Participacion de mipymes - 01 puntos

Si el licitante pertenece a las mipymes Puntos

Acreditar que se encuentra dentro del rubro de mipymes que producen bienes
con innovacion tecnoldgica. Los bienes deberan ser del ramo y su propuesta
de innovacion registrada en el instituto mexicano de la propiedad industrial

Para acceder a estos puntos el licitante debera presentar:

 copia simple de la constancia emitida por el instituto mexicano de la propiedad industrial, la cual
no podra tener una vigencia mayor a cinco afios.

e) Subrubro: Equidad y Género - 0.5 puntos
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Si el licitante pertenece a equidad y género

Acreditar que se encuentra dentro de la norma mexicana NMX-R-025-SCFI-
2015. garantizar la igualdad salarial; implementar acciones para prevenir y
atender la violencia laboral; y realizar acciones de corresponsabilidad entre la 0.5
vida laboral, familiar y personal de sus trabajadoras y trabajadores, con igualdad
de trato y de oportunidades.

Para acceder a estos puntos el licitante debera presentar:

e copia del certificado a nombre de su representada en el que acredite la aplicacion de politicas y
practicas de igualdad de género. dicho documento debera ser emitido por las autoridades y
organismos facuttados para ello. certificacion de la NMX-R-025-SCFI-2015

Il. RUBRO: EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE - 18 PUNTOS.

a) Subrubro: Experiencia — 8 puntos

Experiencia: Tiempo de experiencia ofreciendo el servicio, asi como
especificaciones similares a lo solicitado en la presente licitacion, con Puntos

gobierno o iniciativa privada.

INCUMPLIMIENTO 0

CUMPLIMIENTO 8

Para acceder a estos puntos el licitante debera presentar:

e escrito por parte del fabricante de la solucion propuesta para el servicio objeto de la presente
licitacién y que éste es un distribuidor autorizado, no a traves de un tercero o mayorista, indicando
en el mismo al menos 5 afios de experiencia del licitante trabajando con su solucion. El fabricante
debera indicar las capacidades técnicas que tiene el licitante, por ejemplo: ’

Instalacion, configuracion, puesta en marcha, soporte técnico e implementacion. Debe incluirse
el nombre completo de la persona que firme el escrito, los numeros telefonicos y su direccion de
correo electronico.
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b} Subrubro: Especialidad - 10 puntos

Especialidad: Contratos similares anuales o plurianuales (refrentes al

servicio objeto de la presente licitacion.).

1 contrato 6
2 contratos 8
3 0 mas contratos 10

Para acceder a estos puntos el licitante debera presentar:

e copia simple de los contratos formalizados, mismos que incluiran la siguiente informacion: objeto
del contrato, vigencia, nombre de la institucién o entidad, datos del responsable del contrato,
anexo técnico y firmas de las partes. Debera anexar teléfono de contacto de los responsables de
los contratos para solicitar referencias dichos contratos deberan tener una antigiedad de 3 afios
0 mas.

lll. RUBRO: PROPUESTA DE TRABAJO - 12-PUNTOS.

a) Subrubro: Metodologia para la presentacion del servicio - 3 puntos

Acreditar la metodologia que empleara para la implementacion y entrega

de los servicios, presentando lo siguiente: e

INCUMPLIMIENTO " 0

CUMPLIMIENTO 3

Para acceder a estos puntos el licitante debera presentar:

e documento en formato libre donde se especifique los procesos a emplear para otorgar los servicios
solicitados, esto es, el detalle de los pasos utilizados para implementar y proporcionar el servicio,
el documento debera estar firmado por el representante legal.
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b) Subrubro: Plan de trabajo propuesto por el licitante - 7 puntos.

Acreditar plan de trabajo presentando lo siguiente:

no cumple con todos los requerimientos

cumple con todos los requerimientos 7

Para acceder a estos puntos el licitante debera presentar:

 documento en forma libre donde se especifique el plan de trabajo (sefialar cuando y como llevara
acabo las actividades o tareas que implica el servicio y establecer el o los procedimientos para
levar a la practica las actividades) el documento debera estar firmado por el representante legal.

c) Subrubro: Esquema estructural de la organizacion de los recursos humanos - 2 puntos.

Esquema estructural presentando:

no cumple con todos los requerimientos 0

cumple con todos los requerimientos 2

Para acceder a estos puntos el licitante debera presentar:

e documento en formato libre donde se esquematice el organigrama del personal que presentara el
servicio solicitado y en el cual se identifique:

e ¢l nombre, cargo y funcion del personal que atendera el servicio.

« el documento debera estar firmado por el represente legal.
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IV. RUBRO: CUMPLIMIENTO DE CONTRATOS - 6 PUNTOS.

Carta de satisfaccion de clientes, donde el licitante haya realizado

proyectos similares preferentemente o superiores al requerimiento Puntos
del servicio objeto de la presente licitacion piblica

1 carta 4
2 cartas 5
3 cartas 6

Para acceder a estos puntos el licitante debera presentar:

e cartas originales y deberan contener como minimo: nombre del funcionario o persona que emite
la carta, cargo, teléfono y correo electronico oficial, asi como indicar de manera expresa el objeto
de la contratacion, misma que debera ser de servicios relacionados con la presente licitacion y
sefialar que los servicios han sido proporcionados a entera satisfaccion. Debera especificarse
que durante la vigencia del contrato no hubo penalizaciones.

PUNTAJE POSIBLE

CAPACIDAD DEL LICITANTE | 24
EXPERIENCIA'Y ESPECIALIDAD DEL LICITANTE 18
PROPUESTA DE TRABAJO 12
CUMPLIMIENTO DE CONTRATOS 6

TOTAL OFERTA TECNICA

RESUMEN DE PROPOSICION ECONOMICA PUNTAJE POSIBLE

OFERTA ECONOMICA DE MENOR COSTO 40

TOTAL OFERTA ECONOMICA
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Posteriormente a la evaluacion de puntos y porcentajes se determinara como propuesta solvente téchicamente
aquélla que, como resultado de la calificacion obtenida en la evaluacion técnica de la partida Unica, cumpla con
un minimo de aceptacion de 45 puntos del total de los rubros establecidos en los criterios especificos para
evaluar las proposiciones técnicas.

Los licitantes que cumplan técnicamente con este minimo de puntaje serén susceptibles de ser evaluados
econdmicamente. la evaluacion de los precios ofertados se realizara conforme al articulo 36 bis fraccion |, de la
Ley de Adquisiciones, Arrendamientos y Servicios.

B) Criterios de evaluacién de la proposicion econémica.

La evaluacion de las proposiciones econdmicas se llevara a cabo de la siguiente manera:

Para efectos de la evaluacion de la proposicién econdmica, se excluird del precio ofertado por el licitante el
impuesto al valor agregado (1.V.A.) y solo se considerara el precio neto propuesto.

La proposicion econdmica que resulte ser la mas baja de las técnicamente aceptadas se le asignara la
puntuacién maxima de 40 puntos.

Para determinar la puntuacién que corresponde a la proposicién economica de cada participante, la convocante
aplicara la siguiente formula:

PPE= MPemb X 40 / MPi

DONDE:

PPE= Puntuacion que corresponden a la Proposicién Econdmica.
MPemb= Monto de la Proposicion econdmica mas baja, y

MPi= Monto de la i-ESIMA Proposicion Econdmica.

Para calcular el resultado final de la puntuacion que obtuvo cada proposicion, la convocante aplicara la
siguiente formula:

PTj= TPT + PPE

DONDE:
PTj:  Puntuacion total de la proposicion

TPT: Total de Puntuacion asignada a la proposicion Técnica
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PPE: Puntuacion asignada a la Proposicién Econémica

Con fundamento en el articulo 36 bis de la ley, una vez efectuado este procedimiento, "LA CONVOCANTE"
adjudicara el contrato al licitante que retna las condiciones legales, técnicas y econdmicas requerida por la
convocante y por lo tanto, garantice el cumplimento de las obligaciones respectivas, asi como aquella que tenga
la mejor evaluacién combinada

VL. LUGAR DE ENTREGA

Para la Sede CIDE Santa Fe, los servicios seran proporcionados en: Carretera México-Toiuca 3655, Lomas de
Santa Fe, Alcaldia Alvaro Obregon, 01210 Ciudad de México, CDMX

VII. TIEMPOS DE ENTREGA

SILENT4BUSINESS tendra de 15 a 30 dias naturales para efectuar todos los trabajos inherentes para el servicio
objeto de este procedimiento contados a partir del dia siguiente de la notificacién de adjudicacion correspondiente,
previa revision, analisis y aprobacion del plan de trabajo presentado dicha actividad sera efectuada entre
SILENT4BUSINESS y el administrador del contrato y/o por el supervisor del contrato designado por el CIDE asi
mismo entregara un reporte con las actividades efectuadas para iniciar el servicio.

VIIl.  VIGENCIA DEL CONTRATO:

La vigencia del contrato sera a partir del dia siguiente a la notificacion de fallo y hasta el 31 de diciembre de 2024
IX. VIGENCIA DEL SERVICIO:

La vigencia del servicio sera a partir del dia siguiente a la notificacién del fallo y hasta el 31 de diciembre de 2024.
X. TIPO DE CONTRATO:

Tipo de contrato sera Cerrado.
Xl ENTREGABLES:

SILENT4BUSINESS entregara de forma inicial una matriz de escalacion para la atencion del servicio solicitado
incluyendo, nimero telefonico, cuenta de correo electronico para atencion a fallas o deficiencias o reportes
relacionados al servicio objeto de la presente licitacion, asi mismo contendra la memoria técnica de
implementacion del servicio y las pruebas realizadas para la puesta a punto, dicho entregable inicial se entregara
dentro de los primeros 10 dias después del inicio de servicio.

SILENT4BUSINESS proparcionara in reparte mensual del servicio de supervision continua en busca de riesqos,
vulnerabilidades de alto impacto y amenazas externas donde se mencione la actividad realizada de forma
detallada mostrando el nivel criticidad para la priorizacion de riesgo, vulnerabilidad y amenaza, origen, equipo o
usuario detectado y el seguimiento a las mismas, asi como también la remediacion realizada en caso de ser
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necesario, incluira graficas o imagenes de la solucion y su comportamiento de acuerdo al servicio solicitado, asi
como recomendaciones; dicho reporte se enviara a més tardar el dia 5 de cada mes, para validacion del
administrador o supervisor del servicio por parte del CIDE, dicho reporte se entregara de manera fisica y digital.

Para la prueba de seguridad SILENT4BUSINESS proporcionara un reporte de toda fa actividad efectuada,
incluyendo la metodologia, resultados, recomendaciones, acciones realizadas de acuerdo a sus
recomendaciones, forma de trabajo para la remediacion resultado de la prueba realizada, dicho reporte incluira
graficas, o imagenes de todo lo llevado a cabo, y las recomendaciones finales para la mejora continua en la
seguridad, el reporte se entregara una vez terminada la actividad y sera de manera digital y fisica, asi como una
presentacion a quien el CIDE considere necesario de todo lo recopilado, metodologia, resultados y mejoras
efectuadas y actividades propuestas para la mejora continua de la seguridad, la presentacion puede ser requerida
en un minimo de una sesion y un maximo de 4 sesiones.

En lo referente a fomento de buenas practicas, SILENTABUSINESS entregara un reporte al final de cada charla
de concientizacion, donde se muestre la metodologia de la campafia llevaba a cabo, incluyendo los resultados,
numero de buzones incluidos, usuarios vulnerables, usuarios que tomaron el entrenamiento mandatorio y la
cantidad de usuarios que asistieron a la charla de concientizacion, incluyendo toda la infografia creada para dicha
campafia, imagenes y lo que SILENT4BUSINESSs considere pertinente.

XIL PENAS CONVENCIONALES

Conforme a lo dispuesto por los articulos 53, 45 fraccion XIX de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Plblico y a lo sefialado en el articulo 95 del Reglamento de la Ley de Adguisiciones,
Arrendamientos y Servicios del Sector Plblico, SILENT4BUSINESS queda obligado a pagar por concepto de
pena convencional, la cantidad equivalente al 2 % ( dos por ciento) del monto mensual antes de I.V.A. por cada
uno de los niveles de servicio no entregados de acuerdo a las tablas de Niveles de Servicio mencionadas en el
numeral IV.8, la misma pena convencional se haré valida en caso de no presentar los entregables mensuales en
los plazos establecidos en el presente documento por cada dia natural de atraso; la cual no excedera el importe
de la garantia de cumplimiento del contrato o pedido.

En caso de incurrir en mas de un incumplimiento en los niveles de servicio solicitados, las penalizaciones seran
acumulativas.

Una vez que sea nofificada la penalizacion a través del oficio correspondiente, para el pago de la misma
SILENT4BUSINESS contara con un plazo que no excedera de 5 dias habiles contados a partir de la fecha de
recepcion de la notificacion de la aplicacion de la penalizacion, para realizar el pago correspondiente a través de
un depasito en el area de caja del CIDE.

En el supuesto de que sea rescindido el contrato no procedera el cobro de penalizaciones ni la contabilizacion
de las mismas para hacer valida la garantia de cumplimiento, asimismo, la aplicacion de la garantia sera
proporcional al monto de las obligaciones incumplidas.
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COORDINACION DE ADMINISTRACION Y FINANZAS
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LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-38-90M-03890M001-N-72-2024 PARA LA CONTRATACION DEL “SERVICIO DE GESTION DE
CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.

Ciudad de México, a 31 de mayo de 2024.

El'pago de la penalizacion sera en la caja del CIDE en un horario de 9:30 a 15:00 horas y de 16:00 a 18:00 horas
de lunes a viernes.

Xill.  DEDUCCIONES

El CIDE con fundamento en lo previsto en el articulo 66, fraccion | del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, que establece que no se pagaran al proveedor aquellos servicios
prestados de forma parcial o deficiente y 97 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios.

Disponibilidad comprometida de soporte técnico 7X24X365

Se aplicara una deductiva por incumplimiento en la disponibilidad comprometida dicha deductiva correspondera
a la cantidad equivalente al 2% (dos por ciento) del monto mensual antes de I.V.A.

En el caso de que la disponibilidad medida por fallas reportadas e imputables a SILENT4BUSINESS sea inferior
a la convenida, se aplicara la deductiva ya mencionada.

Dichas deductivas no podran exceder del 10% del monto total del CONTRATO, ya que de llegar a este limite
procedera la rescision del CONTRATO.

XIV.  NORMAS DE CALIDAD O PROCESOS Y CERTIFICACIONES
No se requiere de alguna Norma Oficial Mexicana para la prestacion del Servicio.
XV. GARANTIA DE CUMPLIMIENTO

La pdliza de fianza sera INDIVISIBLE expedida por institucién legalmente facultada para tal efecto, por el 10%
del MONTO MAXIMO TOTAL de! contrato antes de |.V.A.,

Para la elaboracion y entrega de la garantia de cumplimiento del contrato, se atendera a lo establecido en los
articulos 48 fraccion 11y 49 fraccion Il de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico
y el Articulo 103 de su Reglamento y las Politicas Bases y Lineamientos en Materia de Adaquisiciones,
Arrendamientos y Servicios del CIDE, que sefialan:

* Si el monto, antes de impuestos, no rebasa el monto autorizado para procedimientos de invitacion a cuando
menos tres personas vigente ($451,000.01), SILENT4BUSINESS garantizara el cumplimiento del contrato con
cheque certificado o de caja a favor del Centro de Investigacién y Docencia Econdmicas, A.C. o mediante una
poliza de fianza emitida por la institucion afianzadora autorizada por la Comisién Nacional de Seguros y Fianzas;
por un monto que equivaldra al 10% (diez por ciento) del monto éximo Lulal del contralo, sin incluir el impuesto
al valor agregado, en la que se sefiale como beneficiario al Centro de Investigacion y Docencia Econdmicas,
A.C.; esta garantia sera entregada al CIDE dentro de los diez dias naturales siguientes a la firma del contrato.
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Ciudad de México, a 31 de mayo de 2024.

« Si el monto, antes de impuestos, rebasa el monto autorizado para procedimientos de invitacion a cuando menos
tres personas vigente ($451,000.01); de conformidad a lo establecido en el articulo 48 Gltimo parrafo de la
LAASSP, la persona licitante adjudicada (PROVEEDOR) a fin de garantizar el cumplimiento de las obligaciones
derivadas del contrato y para responder en la entrega de los bienes, asi como de cualquier otra responsabilidad,
presentara pdliza de fianza expedida por institucion afianzadora mexicana autorizada en los términos de la Ley
de Instituciones de Seguros y Fianzas, por un importe equivalente a un 10% (diez por ciento) del monto méaximo
total del contrato antes de LV.A., en la que se sefiale como beneficiario al Centro de Investigacion y Docencia
Fconémicas, A.C, por la vigencia del periodo del contrato y hasta que el CIDE a través de la Direccion de
Recursos Materiales y Servicios Generales, previa solicitud por escrito por parte del titular de! area requirente, dé
a la persona licitante adjudicada (PROVEEDOR) su autorizacion por escrito para que proceda a cancelar la poliza
de la fianza correspondiente.

XVl.  CAUSALES DE RESCISION

Ambas partes convienen en que el CIDE podra en cualquier momento, por causas imputables al proveedor,
rescindir administrativamente el presente contrato o pedido, cuando éste ultimo incumpla con cualquiera de las
obligaciones estipuladas en el mismo. Dicha rescision operara de pleno derecho, sin necesidad de declaracion o
resolucion judicial, bastando que se cumpla con el procedimiento sefialado en el articulo 54 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y en la Clausula denominada Procedimiento de
Rescision Administrativa del Contrato o pedido.

Las causas que pueden dar lugar a que el CIDE inicie el procedimiento de rescision administrativa del contrato,
son las siguientes:

1. Cuando la suma de las penas convencionales alcance el 10% (diez por ciento) del monto total del
contrato.

2. Una vez agotado el monto limite de aplicacion de deducciones y la causa de la deduccion persista.

3. Si SILENT4BUSINESS se niega o abstiene de reponer los servicios que el CIDE hubiere considerado
como rechazados o discrepantes.

4. Si SILENT4BUSINESS suspende injustificadamente la entrega de los servicios.

5 Si SILENT4BUSINESS es declarado, por autoridad competente, en concurso mercantil o de acreedores
o en cualquier situacion andloga que afecte su patrimonio.

6. Si SILENT4BUSINESS cede, vende, traspasa o subcontrata en forma total o parcial los derechos y
obligaciones derivados del contrato o pedido; o transfiere los derechos de cobro derivados del contrato,
sin contar con el consentimiento del CIDE.

7 Si SILENT4BUSINESS no da al CIDE o a quien éste designe por escrito, las facilidades o datos
necesarios para la supervision o inspeccion de los servicios o de los bienes.

8. Si SILENT4BUSINESS incurriera en falta de veracidad, total o parcialmente respecto a la informacion
proporcionada para la celebracion del contrato.

9. En general, por el incumplimiento por parte de SILENT4BUSINESS a cualquiera de las obligaciones
derivadas del contrato y sus anexos o a las leyes y reglamentos aplicables.
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XVIl. FORMA DE PAGO:

SILENT4BUSINESS cotizara precios fijos, a partir de la fecha de presentacion de las proposiciones y durante Ia
vigencia del contrato y/o hasta concluir con la prestacion de los servicios ofertados a satisfaccién del CIDE,
debiendo sefalar el precio total del servicio ofertado.

Para los efectos de cotizacion de los servicios, se requiere que SILENT4BUSINESS presente su propuesta
economica desglosando el precio unitaric por cada uno de los concepios de acuerdo con la tabla que se enuncia
en propuesta econdmica.

Forma de pago

a) Los precios se expresaran en moneda nacional

b) El CIDE no otorga anticipos.

¢) El pago se efectuara de manera mensual, se realizara a los 20 dias posteriores de recibir la factura
correspondiente y el reporte mensual, ambos documentos seran validados y aprobados por el
administrador del contrato y/o por el supervisor del contrato designado por el CIDE, mediante Acta
Entrega-Recepcion, la cual sera firmada mensualmente en las instalaciones del CIDE Santa Fe, Ciudad
de México, por un representante de SILENT4BUSINESS.

ATENTAMENTE

/ V4
'~/

~ GERARDO GARIBAY AYMES
REPRESENTANTE LEGAL
SILENT4BUSINESS, S.A DE C.V
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Ciudad de México, a 31 de mayo de 2024.

PROPUESTA TECNICA

ARQUITECTURA DEL SERVICIO
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SUPERVISION CONTINUA EN BUSCA DE RIESGOS, VULNERABILIDADES DE
ALTO IMPACTO, Y AMENAZAS EXTERNAS

La solucion para la deteccion y respuesta (NDR) de Hillstone Networks, Breach Detection System (BDS) adopta
multiples tecnologias de deteccion de amenazas que incluyen tecnologia tradicional basada en firmas o basada
en reglas y modelado de datos para inteligencia de amenazas a gran escala, asi como anlisis de
comportamiento del usuario basado en aprendizaje automatico.

El sistema proporciona una solucion ideal para detectar amenazas avanzadas, incluido el ransomware y el
malware de criptomineria, y proteger los servidores criticos de alto valor y los datos confidenciales de ser
filtrados o robados. Junto con las capacidades analiticas y la visibilidad de la busqueda profunda de amenazas,
Hillstone BDS proporciona a los administradores de seguridad los medios efectivos para detectar eventos de
IOC (indicadores de compromiso), localizar hosts y servidores riesgosos y restaurar la cadena de eliminacion
de ataques. Ademas, lleva a cabo la mitigacion de amenazas y ataques con la conjuncién de NGFW. El producto
BDS de Hillstone ofrece una solucion efectiva e integral para detectar y responder a diferentes tipos de ataques
y amenazas de red en los activos de una empresa.

Hillstone BDS cuenta con una amplia variedad de capacidades de deteccion, que incluyen Deteccion Avanzada
de Amenazas (ATD), Deteccion de Comportamientos Andémalos (ABD), deteccion de amenazas mediante
enganos, deteccion de infrusiones y ataques, deteccion de virus y spam, y deteccion de centros de control de
botnets. Hillstone BDS consiste en multiples motores de deteccion enfocados en diferentes aspectos de la
deteccion de amenazas posteriores a la violacion, incluida la deteccion avanzada de malware (ATD), la
deteccion de comportamiento anormal (ABD), asi como los motores tradicionales de deteccion de intrusiones y
deteccion de virus. La plataforma de correlacion de amenazas de Hillstone analiza los detalles de las relaciones
de cada evento de amenaza sospechoso individual, asi como otra informacion contextual dentro de lared, para
conectar los puntos y proporcionar deteccion precisa y efectiva de malware y de ataques, con altos niveles de
confianza.

La plataforma BDS de Hillstone se centra en la proteccion de servidores criticos dentro de la intranet, la
deteccion de atagues de amenazas desconocidos y cercanos a 0-dias y la busqueda de actividades anomalas
de nivel de red y de aplicacién de servidores y maquinas host. Una vez que se detecta una amenaza o un
comportamiento anormal, Hillstone BDS realizara su anélisis de amenazas o de comportamiento y utilizara
presentaciones gréficas basadas en topologia para proporcionar una amplia visibilidad de los detalles de la
amenaza y las anomalias de comportamiento. Esto les brinda a los administradores de seguridad informacion
sin precedentes sobre el progreso del ataque, el trafico en cada direccion, asi como toda la evaluacion de
riesgos de la red.
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LICENCIAMIENTO PROPUESTO

D PRODUCTO DESCRIPCION CANTIDAD _ VIGENCIA
12860 Breach BDS-12860 hardware and software platform, 1-year basic hardware
Detection Appliance warranty, 1-year application database update and software update Durante la
1 Base S steFr)r? (Dual services, 1-year breach detection subscription service . Hardware 1 vigencia del
AC O\i,/er supply) information; 1 U, dual power supply, 2 SFP+, 8 SFP, 16 GE, 1T contrato
P pRYy storage, 2Gbps.
BDS Enterprise . . ) = ) Durante la
9 Advanced Service 12860 1-year Enterprise Advanced Service »Bundle (including Anti- 1 vigencia del
Spam and Sandbox services)
Bundle contrato
3 Power cords United States standard AC power cords, applicable to all hardware 1 v?lgs;t:ézl
except A200(W), A1000(S) 9
contrato
SG-6000-S1200 1-year basic hardware warranty, 1-year
RN application database, IPS signature database and software update
S.G BOO0SSII200 services, 1-year IPS subscription. Hardware information: 1 U, 2x Duraqte 5
4 (Single AC power : 1 vigencia del
supply) Base System SFP+, 8 x SFP, 8 x GE Interface, single AC power supply. contrato
PRl y Performance capacity: IPS throughput 3G. 1.2M concurrent
connections.
$1200 NIPS SG-6000-51200 1-year NIPS Subscription Services Bundle Durante la
5 | Subscription Services (including AV, URL, QoS, Cloud-sandbox, IP Reputation, Anti- 1 vigencia del
Bundle Spam, and Botnet C&C Prevention service) contrato
6 Power cords United States standard AC power cords, applicable to all hardware 1 v?uerrir;]itae(ljzl
except A200(W), A1000(S) it

LICENCIAMIENTO PROPUESTO
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FOMENTO DE BUENAS PRACTICAS

La solucién de Concientizacion en Seguridad de Proofpoint es una plataforma integral disefiada para abordar
los desafios actuales en materia de concienciacion y educacion en ciberseguridad dentro de las organizaciones.
Uno de los componentes clave de esta solucion es su contenido de entrenamiento, que se distingue por su
enfoque practico, relevancia actualizada y capacidad de adaptacion a las necesidades especificas de cada
empresa.

El contenido de entrenamiento de Proofpoint abarca una amplia gama de temas cruciales en ciberseguridad,
desde los conceptos basicos de seguridad informatica hasta las Gltimas amenazas cibernéticas y técnicas de
ingenieria social. Estd disefiado para ser interactivo, atractivo y facil de entender, lo que lo convierte en una
herramienta efectiva para educar a los empleados de todos los niveles de la organizacion, desde los ejecutivos
hasta el personal de nivel de entrada. Una de las principales fortalezas del contenido de entrenamiento de
Proofpoint es su enfoque basado en escenarios. En lugar de simplemente presentar informacién tedrica, utiliza
situaciones realistas y ejemplos practicos para ilustrar los riesgos de seguridad y las mejores practicas para
mitigarlos. Esto ayuda a los empleados a comprender mejor como se ven las amenazas cibeméticas en el
mundo real y como pueden protegerse a si mismos y a la organizacion.

El contenido de entrenamiento de Proofpoint se mantiene constantemente actualizado para reflejar las Ultimas
tendencias y amenazas en el panorama de la ciberseguridad. Esto garantiza que los usuarios reciban
informacion relevante y actualizada que les ayude a estar preparados para los desafios en constante evolucion
del ciberespacio. La solucion-de concientizacién- en seguridad de Proofpoint también ofrece capacidades de
personalizacion para adaptarse a las necesidades especificas de cada organizacion, esto incluye la capacidad
de crear y personalizar cursos de entrenamiento, asi como la opcion de segmentar y dirigir contenido a grupos
especificos de empleados segin su rol, nivel de experiencia o areas de interés.

La plataforma para el fortalecimiento de una cultura de seguridad de Proofpoint propuesta se habilitara en la
nube. SILENT4BUSINESS considera la ejecucion de 3 camparias de Phishing para 100 buzones cada 2 meses
durante la vigencia del contrato. Asi mismo se realizara un proceso de entrevistas abarcando hasta 20 areas
del CIDE para el levantamiento-de informacion y definicion de las campanas.

Adicional se contempla por SILENT4BUSINESS la ejecucion de 3 platicas de seguridad de 1 hora en sitio.
LICENCIAMIENTO PROPUESTO
PRODUCTO

iD ~ VIGENCIA

Durante la
vigencia del
contrato

__ CANTIDAD

_DESCRIPCION
PFPT-M-SATS-S-
AThePBATSlundardpackageincludesPhishing, KnowledgeAssessments, 10
4ConlentModules,CISODashboard,4languages(English by default and 3
additional languages), PhishAlarm and PhishAlarm Analyzer

PSAT - Standard

LICENCIAMIENTO PROPUESTO
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PRUEBAS DE SEGURIDAD

El servicio de pruebas de intrusion esta disefiado para realizar ejercicios de hackeo ético, con la finalidad de
identificar y explotar vulnerabilidades en la infraestructura del CIDE, el propdsito es encontrar potenciales
vectores de ataque que podrian ser utilizadas por una amenaza para asi lograr comprometer la confidencialidad,
integridad o disponibilidad de la informacion.

Estas pruebas permitiran al CIDE visualizar el potencial impacto en el que puede derivar ia materializacion de
un ataque a su infraestructura. SILENT4ABUSINESS ha desarrollado un conjunto de metodologias basadas en
las mejores practicas de la industria y metodologias mundialmente reconocidas como NIST, 560 del SANS
Institute, OSCP de Offensive Security, OWASP “The Web Security Testing Guide v4" y pruebas de Draft v5,
OSSTMM principalmente, la descripcion de la metodologia empelada para la ejecucion de este servicio podra
ser encontrada en el Anexo:

o Anexo A - Metodologia General - Pruebas de Penetracion

Se ofrece la ejecucion de pruebas de penetracion desde la perspectiva interna caja gris, asi como externa caja
negra, misma que se describe a continuacion:

PERSPECTIVA CAJA NEGRA MODALIDAD EXTERNA

Las pruebas de intrusion bajo esta perspectiva seran ejecutadas desde una red externa, sin tener un previo
conocimiento de la organizacion, la finalidad de ejecutar las pruebas bajo esta perspectiva consiste en simular
las vulnerabilidades que un atacante, crimen organizado, hackers o cualquier agente externo pudiera identificar
y explotar para comprometer la seguridad de la informacion.

Los consultores asignados por parte de SILENT4BUSINESS realizara el descubrimiento y enumeracion de los
activos tecnologicos para lograr la identificacion de los servicios bajo alcance.

El detalle del conjunto de pruebas a ejecutar por el equipo de SILENT4BUSINESS se puede encontrar en los
siguientes Anexos:

o Anexo A - Metodologia General - Pruebas de Penetracion
e Anexo C - Metodologia de Pruebas de Penetracion a Apps Web & Nube

PERSPECTIVA CAJA GRIS MODALIDAD INTERNA

Las pruebas de intrusion bajo esta perspectiva seran ejecutadas desde una red intema, utilizando accesos

remotos. este escenario simula ataques de personas con conocimientos sobre la arquitectura tecnoldgica,
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funcionamiento de aplicativos, procesos intemos entre otros, como pudieran ser colaboradores internos
descontentos, clientes, proveedores, socios de negocio o competencia dentro de la industria.

El servicio ofertado por SILENT4BUSINESS complementara el descubrimiento y enumeracion de los activos
tecnoldgicos con la informacion proporcionada por personal autorizado del CIDE, se pueden considerar dentro
del andlisis los siguientes tipos de activos:

e Aplicativos transaccionales, de control y de consulta

= Servidores Principales

o Bases de datos Anexo B — Metodologia de Pruebas de Penetracién a Bases de Datos
e , Dispositivos de Seguridad Perimetral y dispositivos de red

e Active Directory. ver Anexo D - Evaluacién Directorio Activo

 Sistemas operativos en servidores de aplicaciones (Windows, Linux, etc.)

 Sistemas operativos en maquinas y equipos conectados a la red.

ENFOQUE DEL SERVICIO

Nuestro enfoque del servicio permitira al CIDE identificar las vulnerabilidades que pudieran afectar a sus
sistemas, los posibles vectores que un atacante podria utilizar y generar un informe con los diferentes hallazgos
identificados.

Identificacién de vulnerabilidades: Se realizara una evaluacion exhaustiva de la infraestructura y sistemas
bajo alcance, paia idenlificar cualyuier vulnerabllidad que pueda ser explotada por posibles atacantes.
Utilizando técnicas avanzadas de Pentesting, se realizara un analisis de la red, sistemas operativos y
dispositivos de red para detectar cualquier potencial vector de ataque que pueda poner en peligro la seguridad
de su organizacion.

Pruebas de intrusion: El equipo de profesionales de SILENT4ABUSINESS llevara a cabo pruebas de intrusion
controladas para simular un ataque real contra su infraestructura. Esto permitira identificar brechas y evaluar la
efectividad de sus controles de sequridad.

Informes detallados: Después de completar las pruebas de Pentesting, se generaran informes detallados que
describiran las vulnerabilidades identificadas, los posibles impactos si estas son explotadas y las
recomendaciones especificas para mitigar los riesgos y fortaleces la seguridad. Estos informes proporcionaran
una visién clara y concisa de la situacion actual de la infraestructura y permitiran tomar decisiones informadas
para mejorar la postura de seguridad.
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ALCANCE DEL SERVICIO

Como parte del alcance del servicio SILENT4BUSINESS considera la siguiente volumetria de activos y
direcciones IP’s:

e Un segmento de direcciones IPS publicas del CIDE con mascara de red 124,

Conforme a la pregunta nimero 3 de la junta de aclaraciones del licitante SCITUM S.A. DE CV.

Pregunta: 3. Anexo técnico IV.4 Pruebas de seguridad, se le solicita a la convocante indicar la cantidad de
direcciones IP de su segmento publico.

Respuesta: El segmento pUblico de CIDE es un /24,

s 1500 direcciones Ip's con un promedio del 15% variable para las pruebas de andlisis de
vulnerabilidades.

Conforme a la pregunta ntimero 5 de la junta de aclaraciones del licitante SCITUM S.A. DE C.V.:

Pregunta: 5. Anexo Técnico IV.4 pruebas de seguridad se le solicita amablemente a la convocante indicar el
numero de direcciones IPS para el servicio de andlisis de vulnerabilidades.

Respuesta: se tienen activas alrededor de 1500 direcciones con un promedio de 15% variable.

e Mitigacion de vulnerabilidades en conjunto: SILENTABUSINESS estard proporcionando las
recomendaciones necesarias como parte del resultado de las pruebas realizadas.

Conforme a la pregunta niimero 6 de la junta de aclaraciones del licitante SCITUM S.A. DEC.V.

Pregunta: 6. Anexo Técnico IV.4 pruebas de seguridad se le solicita amablemente a la convocante indicar el
alcance esperado en la tarea de mitigacion en conjunto.

Respuesta: Sera derivado del resultado de las pruebas de seguridad y de las recomendaciones efectuada por
el licitante adjudicado.
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Anexo A - Metodologia General - Pruebas de Penetracién

SILENT4BUSINESS ha alineado las pruebas técnicas a metodologias mundialmente reconocidas como 560
del SANS Institute, a OSCP de Offensive Security, OSSTMM e ISSAF PTF. El equipo de SILENT4BUSINESS
utiliza las metodologias mencionadas para realizar las pruebas de penetracion a infraestructura.

A continuacion, se muestra la metodologia empleada para la realizacion de las pruebas de penetracion a
infraestructura-en las modalidades de-caja negra, gris y blanca, y que contempla la ejecucién de técnicas
manuales, técnicas automatizadas y actividades de verificacion que nos permiten descubrir riegos antes de que
se materialicen.

0l RECONOCIMIENTO

.| Se obtiene la mayor cantidad de
informacion de internet a través de
fuentes abiertas, sin realizar peticiones
directamente 2 la infraestructura
objetivo.

02 ENUMERACION

Se obtiene informacion directamente
de la infraestructurs analizada, 3 través
de la aplicacion de diversas técnicas.

03 ANALISIS DE
VULNERABILIDADES

Con la informacidn obtenida en

las fases previas se buscan
vulnerabilidades existentes en la
infraestructura analizada mediante
técnicas manuales y automatizadas

04 EXPLOTACION

En esta fase se descartan falsos
positivos y se hace uso de exploits,
frameworks de explotacion y técnicas
manuales para intentar comprometer los
diversos abjetivos.

05 PoOST-
EXPLOTACION

Una vez que se consiguié el compromiso
de el o los activos se aplican técnicas
para ampliar el espectro del ataque,
obtener informacion sensible y
conseguir persistencia

OB HOUSE KEEPING

En caso de que se consiga el
compromiso del activo y se haya

dejado algin mecanismo de persistencia
0 ataque se eliminaran los rastros
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Técnicas de ataque por fase de la metodologia
Por cada fase de la metodologia, el equipo de SILENT4BUSINESS esté capacitado para realizar técnicas de
ataques especificos a sistemas operativos, bases de datos, dispositivos de telecomunicaciones. A continuacion,

se detallan algunas técnicas de ataque:

Recoleccion de Informacion — solo aplica para PT Externo
o Identificacion de informacién sensitiva en diversas redes sociales como Facebook, Linkedln, Twitter,
mediante técnicas manuales o con la ayuda de herramientas
o Navegacion en la Deep Web con el objetivo de encontrar informacion relacionada al "KOHMI” que
pudiera ser aprovechada para ocasionar afectaciones

Descubrimiento y Enumeracion
o Se obtiene la mayor cantidad de informacion de internet a través de fuentes abiertas, sin realizar
peticiones directamente a la infraestructura objetivo.
o Obtencién de informacion desde internet abierta
o Registros de ARIN, ASNs, WHOIS, Netcraft, Robtex,
o Informacién de buscadores, dominios, subdominios, correos electronicos
o Informacion de sitios especializados
o Obtencion de informacion de metadatos de archivos
e Se obtiene informacion directamente de la infraestructura analizada, a través de la aplicacion de
diversas técnicas.
o Enumeracion de DNS
Escaneo de puertos TCP y UDP
Escaneo de servicios
Banner grabbing
Reconocimiento de sistema operativo
Enumeracion de SMB
Enumeracion de SMTP
o Enumeracion de SNMP
Andlisis de Vulnerabilidades
e Con la informacion obtenida en las fases previas se buscan vulnerabilidades existentes en la
infraestructura analizada mediante técnicas manuales y automatizadas.
o Busqueda de vulnerabilidades de version
Busqueda de vulnerabilidades de configuracion
Configuraciones por defecto e inseguras
Errores de configuracion, légica o programacion
Uso de protocolos no seguros

O O O O O ©

o O O ©
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o Busqueda de vulnerabilidades de disefio
o Bulsqueda de vulnerabilidades con herramientas automatizadas
o Intercepcion de trafico

Penetracion

* En esta fase se descartan falsos positivos y se hace uso de exploits, frameworks de explotacion y
técnicas manuales para intentar comprometer los diversos objetivos.
o Credenciales por defecto
o Tecnologia vulnerable
o Ataque de diccinnario
o Configuracién vulnerable
o Evasion de antivirus

Post Explotacion

o Una vez que se consiguio el compromiso de el o los activos se aplican técnicas para ampliar el
espectro del ataque, conseguir informacion sensible y consequir persistencia.
o Busqueda de informacion sensible
Elevacion de privilegios
Dumpeo de hashes
Movimientos laterales
Crakeo de hashes mediante:
= Lista de palabras
» Diccionario
= Fuerza bruta
=  Ataques hibridos
o Persistencia de ataque

@]
(9]
O
O

House Keeping

e En caso de que se consiga el compromiso del activo y se haya dejado algiin mecanismo de
persistencia o ataque, el equipo de SILENT4BUSINESS eliminara los rastros que asi lo permitan,
y en caso de que no se pueda eliminar algun rastro se le notificara al duefio del activo para que
haga lo consiguiente.

En caso de que se consiga el compromiso del activo y se haya dejado algtn mecanismo de persistencia o
atague se eliminaran los rastros.
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ANEXO B - METODOLOGIA DE PRUEBAS DE PENETRACION A BASES DE
DATOS

SILENT4BUSINESS ha alineado los procesos y revisiones técnicas a la metodologia especifica para realizar
las pruebas de penetracién para los diversos motores de base de datos, la cual esta fundamentada en las
metodologias mundialmente reconocidas como: OSSTMM, SEC 560 del Sans Institute, e ISSAF PTF, misma
que se muestra a continuacion.

— | ———— N — Y —— (=)

A continuacion, se muestra de manera general la metodologia empleada para la revision de bases de datos.

[" DESCUBRIMIENTO

| .Identificacién de |as tecnologias a evaluar.

|]2 ENUMERACION

«|dentificacion de puertos relacionados a
bases de datos

+ldentificacion de Listener de Oracle
+Obtencion de versiones de bases de datos
»ldentificacion de SID de Oracle
-Identificacion de péginas web relacionadas a
bases de datos

+Identificacion de modo de avtenticacion de
MS-SQL

|]3 ANALISIS DE
VULNERARBILIDADES

«|dentificacion de vuinerabilidades relacionadas
3 las versiones de bases de datos.

|]4 EXPLOTACION

+Credenciales por omisidn
*Ataques de diccionario

<Ejecucion de exploits que aprovechen las
vulnerabilidades identificadas

|]5 ELEVACIOGN DE
PRIVILEGIOS

-Crackeo de contrasenas
~Ejecucién de comandos de sistema operativo
a través de base de datos
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W Actividades realizadas por fase de la metodologia

Por cada fase de la metodologia, el equipo de SILENT4BUSINESS esta capacitado para realizar ataques
especificos a bases de datos. A continuacion, se detallan algunas técnicas de ataque:

Descubrimiento

 |dentificacion de las tecnologias a evaluar.

Enumeracion

 |dentificacion de puertos relacionados a bases de datos

» |dentificacion de Listener de Oracle

e Obtencidn de versiones de bases de datos

» |dentificacion de SID de Oracle

* Identificacién de paginas web relacionadas a bases de datos
 |dentificacion de modo de autenticacion de MS-SQL

Andlisis de vulnerabilidades

» |dentificacion de vulnerabilidades relacionadas a las versiones de bases de datos.

Explotacidn

e Credenciales por omision
e Ataques de diccionario
» Ejecucion de exploits que aprovechen las vulnerabilidades identificadas.

Elevacion de privilegios

e Crackeo de contrasefas
= Ejecucién de comandos de sistema operativo a través de base de datos
W Herramientas por fases de la metodologia

A continuacion, se listan las herramientas que usa el equipo de SILENT4BUSINESS durante las diferentes
fases de la metodologia.
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Herramienta | Descripcion

 Fasedela
Metodologia

Nma ("Network Maper“) es una herramienta para el
mapeo de red, usa el protocolo TCP, UDP e IP para revisar

nmap e ,
los servicios de los equipos conectados en una
Descubrimiento infraestructura de red.
Zenmap es la version grafica de Nmap, usa el mismo
zenmap motor que nmap para realizar el descubrimiento de
servicios.
La herramienta obtiene los SIDs de Oracle, version de
tnscmd10g
base de datos
: Auxiliar de metasploit para identificar los SID de bases de
sid_enum
datos Oracle
OracSec Identifica SID de bases de datos Oracle
. Herramienta para identificar SIDs de Oracle a traves de
sidguess A
ataques de diccionario o fuerza bruta
thspin La herramienta obtiene los SIDs de Oracle, version de
ping base de datos
Enumeracioén saloin Obtiene informacion de instancias de base de datos,
alping version de base de datos y modo de autenticacion

SQL Server Fingerprint | La herramienta obtiene la version de la base de datos de
Tool MS-SQL

Herramienta para identificacion de servidores de base de

MSSQLScan datos MS-SQL

Obtiene informacion de instancias de base de datos,
sqlaniz version de base de datos y modo de autenticacion,
usuarios, procedimientos almacenados, etc.

Obtiene las cuentas de usuario de la base de datos MS-

sqgldumplogins st
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Descripcion

slregenumkey‘--m --Eﬁ.um'era las llaves de registro relacionadas a MS-SQL
sqllhf Identifica bases de datos MS-SQL y verifica contrasefia en
blanco de SA -
SQL RECON Identifica base de datos MS-SQL con respectiva version
SQLver Obtiene la version de la base de datos MS-SQL

Default Oracle
Password

Diccionario con contrasefias por omisién para Oracle

Oracle password

Herramienta para identificar SID de Oracle para los

Analisis de
vulnerabilidades

guesser usuarios por omision de la base de datos
OracleTNSCtrl Obtiene version de la base de datos Oracle
OracleTNSLSNR Obtiene version de la base de datos Oracle, SID
TNSVer Obtiene version de la base de datos Oracle

Herramienta para identificar nombre de servidor de base
osql . ;

de datos e instancias
Nessus Herramienta automatizada para identificar vulnerabilidades

Oracle Security Check

Herramienta de auditoria para bases de datos Oracle

OpenVas Herramienta automatizada para identificar vulnerabilidades
Metasploit es un framework de explotacion, tiene los
Metasploit exploits mas comunes cargados por defecto ademas
cuenta con varios exploits de elevacion de privilegios.
Explotacion
Herramienta con multiples funcionalidad, identificacion de
oak SIDs, version de base de datos, ataques de diccionario,

etc.

sﬂentforbusmes
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:"Faée dela |

Metodologia | Herramienta | Descripcion

Herramienta que realiza ataques de diccionario y fuerza

oscanner bruta, identificacion de SIDs, verifica contrasefias por
omision

orasecure tools Herramienta con exploits para Oracle
Herramienta para realizar ataques de diccionario o fuerza

Rorcesht bruta para MS-SQL

sqldict Herramienta para ataques de diccionario

sqlping2 Herramienta para ataques de diccionario o fuerza bruta

i Herramienta para realizar ataques de diccionario o fuerza

p1agy bruta para MS-SQL

Breakable Herramienta para explotar vulnerabilidad en Oracle Portal
Server

woraauthbf Herramienta para realizar ataques de fuerza bruta para

ORACLE

Herramienta para realizar ataques de diccionario para

check password ORACLE

Auxiliar de metasploit para realizar ataques de diccionario

login_brute o fuerza bruta
Técnicas manuales Ejecucion de store procedures de MS-SQL xp_cmdshell
John the ripper Crackeo de contrasefias de Oracle
Elevacion de sqlsamdump Obtiene la SAM del sistema operativo desde MS-SQL
privilegios - . .
sqlupload Herramienta para subir archivos a MS-SQL
OracleSAMDump Herramienta para obtener la SAM del sistema operativo a

través de Oracle
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| Fase de la
Metodologia

Herramienta ' Descripcion

Herramienta para ejecutar comando en el sistema

OraclesysExee operativo a través de Oracle

orabf Crackeo de contrasefias de Oracle

<ESPACIO EN BLANCO>
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ANEXO C - METODOLOGIA DE PRUEBAS DE PENETRACION A APPS WEB

SILENT4BUSINESS ha alineado las pruebas técnicas a metodologias mundialmente reconocidas como
SEC542 del SANS Institute y OWASP “The Web Security Testing Guide v4”. El equipo de SILENT4BUSINESS
utiliza las metodologias mencionadas para realizar los analisis de vulnerabilidades y las pruebas de penetracion
a los componentes que conforman los aplicativos:

Configuracion de nube
Servidores de infraestructura
Bases de datos

Servidores web
Componentes middleware

e  Aplicaciones

A continuacién, se describen las fases de la metodologia que utiliza SILENT4BUSINESS para realizar las
pruebas de penetracion a aplicaciones:

0l RECONOCIMIENTO

| Se abtiene la mayor cantidad de

A\ 18 infarmacion de internet a través de
fuentes abiertas, sin realizar peticiones
directamente 2 la infraestructura que
soporta el aplicativo

02 ENUMERACION

Se obtiene informacién directamente
del aplicativo, a través de la aplicacion
de diversas tecnicas.

03 ANALISIS DE
VULNERABILIDADES

Con Ja Informacion obtenida en las fases
previas, se buscan vuinerabilidades
existentes en el aplicativo analizado,
mediante diversas técnicas manuales y

04 EXPLOTACION

En esta fase se descartan falsos automatizadas.
positivos y se hace usa de exploits,

proxies de intercepcidn, frameworks de

explotacion y téchicas manuales pars

intentar comprometer el activo. I]E POST-

EXPLOTACION

Unia vez que se CONsiguid el compromiso
de el o los acfivos se aplican técnicas para
ampliar el espectro def atague, conseguir
informacion sensible y mantener la
persistencia.

0B HOUSE KEEPING

En caso de que se consiga el
compromiso del activo y se haya

dejado algun mecsnismo de persistencia
o ataque se eliminaran los rastros

Silent4Business S.A. de C.V.
RFC: SIL160727HV7

Torre Murano

Insurgentes Sur 2453 Piso 4
Tizapan San Angel,

Alvaro Obregon

C.P. 01090 CDMX

T. 55 7328 3000
contactog@silent4business.com
www.silent4business.com

nnnene



ma————— &R

L]

CENTRO DE INVESTIG’ACION Y DOCENCIA E’CONOMICAS A.C (CIDE) :.:J ' 'J
COORDINACION DE ADMINISTRACION Y FINANZAS I o o—
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES. silantforbusines

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-38-90M-03890M001-N-72-2024 PARA LA CONTRATACION DEL “SERVICIO DE GESTION DE
CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.

Ciudad de México, a 31 de mayo de 2024.

Técnicas de ataque por fase de la metodologia
Por cada fase de la metodologia, el equipo de SILENTABUSINESS esta capacitado para realizar ataques
especificos a aplicativos. A continuacion, se detallan algunas técnicas de ataque por fase:

Reconocimiento
* Identificacién de tecnologia y lenguajes de programacién utilizada en la aplicacién.
» Identificacion de puertos y version de servicios

Mapeo y descubrimiento
Crawling: la técnica es utilizada para identificar todas las URL asociadas a determinada pagina Web.
¢ Identificacién de puntos de entrada de datos
» Identificacion de métodos HTTP
* Revision de capa de transporte
= |dentificacion de flujos de aplicacion
o Revision de directorios de aplicativo
 ldentificacion de mecanismos de cifrado
 Identificacion de formularios de autenticacion

Andlisis de vulnerabilidades )

e Conlainformacion obtenida en las fases previas, se buscan vulnerabilidades existentes en el aplicativo
analizado, mediante diversas técnicas manuales y automatizadas.
= Busqueda de vulnerabilidades de version
= Busqueda de vulnerabilidades de configuracion
e Configuraciones por defecto e inseguras
= Errores de configuracion, Iégica o programacion
* Busqueda de vulnerabilidades en tecnologia
= Busqueda de vulnerabilidades con herramientas automatizadas
= Intercepcion de trafico
*  Pruebas de configuracion
o Analisis de roles, privilegios y controles
e Controles de monitoreo.
e Prueba de HSTS
= Pruebas de gestion de implementacién
e Controles de seguridad de las bases de datos.
*  Pruebas de gestion de identidades
e Andlisis de usuarios y permisos.
| Silent4Business S.A. de C.V.
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= Pruebas de autenticacion
e Credenciales por defecto
e Mecanismos de autenticacién débiles
o Almacenamiento de cache
e Canal alternativo de autenticacion
= Pruebas de autorizacion
o Escalacion de privilegios
e Referencias directas a objetos inseguros
» Directorio transversal
=  Pruebas de manejo de sesion
e Prediccion de sesion
e Secuestro de sesion
e Reproducir sesion
o Expiracion de sesion insuficiente
e Cross Site Request Forgery (CSRF)
e Atributos de cookies
=  Pruebas de validacion de entradas
¢ Inyeccion comando de SO
e Inyeccion SQL
e Inyeccion XML
e Cross-site Scripting
s Inyeccion LDAP
o Parameters Tampering
e Cookie Poisoning
¢ Inyeccion de cookie
e Hidden Field Manipulation
» Ejecucion de comandos, LFI, RF
= Manejo de errores
= Criptografia débil
e Fortaleza del algoritmo
= Gestion de llaves
= Logica de negocio
e Carga de archivos maliciosos
« Carga de archivos inesperados

e Abuso de funciones
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* Tiempo de procesamiento
= Pruebas del lado de DOCGO0360
e Inyeccién HTML
e Inyeccion CSS
o Cross-site Scripting DOM Based
e Clickjacking

Explotacion
* Explotacion de vulnerabilidades identificadas mediante técnicas manuales o con apoyo de
herramientas
e Inyeccion de codigo SQL
e XSS
e Abuso de funcionalidad
e Elevacion de privilegios
* Robo de sesiones

Herramientas por fases de la metodologia

A continuacion, se listan las herramientas que usa el equipo de SILENT4BUSINESS durante las diferentes
fases de la metodologia.

{13k} Herrarhientajil YECLGEL s 14 40 Descripcion _
o ' Robtex ofrece informacion acerca de un hosting e -

Robtex A s : .
informacion relacionada con el mismo.

Netcraft ofrece andlisis de servidores y alojamiento web,
Netcraft incluyendo la deteccion del tipo de servidor web y de
sistema operativo.

Whois WHOIS es un directorio piblico mediante el cual puede
Reconocimiento saber "quién es” el propietario de un dominio o direccion IP

Google cuenta con un tipo de busqueda que tiene como
nombre "Google dorks" se utiliza para buscar nombres de
Google dominios, documentos, paginas de inicio de sesion o
paginas por defecto dentro un dominio especifico, entre

otras busquedas interesantes.

Shodan Shodan es un buscador que permite conocer informacion
especifica de un dominio o una direccién IP, otorgando
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. Fasedela . '_ T ' De eI

_Metodologla |

informacién puntual como los puertos, servicios y
versiones que ejecuta la infraestructura.

Censys es un buscador que permite conocer informacion

Censys ; L
y especifica de un dominio

Shodan es un buscador que permite conocer informacion
especifica de un dominio o una direccién IP, otorgando
informacion puntual como los puertos, servicios y
versiones que ejecuta la infraestructura.

FOFA

Aquatone es una herramienta que permite enumerar los
subdominios y direcciones IP relacionados con un
dominio, hace uso de diversos buscadores para obtener
mejores resultados.

Aquatone

Herramienta que permite la visualizacion y edicion e

Exiftool - > , ;
informacion existente en los metadatos de archivos.

FOCA (Fingerprinting Organizations with Collected
Archives) es una herramienta utilizada principalmente para
encontrar metadatos e informacion oculta en los
documentos que examina. Estos documentos pueden
estar en paginas web, y con FOCA se pueden descargar y
analizar.

FOCA

Nmap es una utilidad para el descubrimiento de redes y la
auditoria de seguridad. Nmap utiliza paquetes IP sin
procesar de formas novedosas para determinar qué hosts
estan disponibles en la red, qué servicios (nombre y
version de la aplicacion) estan ofreciendo, qué sistemas
operativos (y versiones de SO) estan ejecutando, qué tipo
» de paquetes de filtros / firewalls estan en uso, y docenas

Enumeracion de otras caracteristicas. Fue disefiado para escanear
rapidamente redes grandes, pero funciona bien con hosts
dnicos.

Nmap

Sirve para comprobar el tipo de cifrado que utiliza un

SSLScan A
servicio.

cURL Herramienta para simular acciones de usuarios en un
navegador a bajo nivel, usado para extraer informacion
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B Fasedela = o0y
_Metodologia | Herramienta -

acerca del serwdor web tales como 5|stema operatlvo y
tecnologias utilizadas.

Usado para encontrar directorios ocultos por medio de un

dirbuster ataque de fuerza bruta

Usado para reconocimiento de tecnologias incluyendo
CMS (content management system), bibliotecas JS,
version del servidor web y dispositivos embebidos.

whatweb

OwasZap es una herramienta desarrollada por OWASP,
igual que Acunetix es una herramienta para detectar
vulnerabilidades web, cuenta con un médulo de spyder
entre varias funcionalidades mas. Prueba directamente las
posibles vulnerabilidades dentro de una aplicacion web.

OwasZap

Nikto es una herramienta que se encarga de detectar
Nikto malas configuraciones y vulnerabilidades dentro de un
servidor especifico.

Plataforma integrada para ejecutar pruebas de seguridad
en aplicaciones web. Cuenta con proxy para interceptar
los envios y respuestas de un aplicativo web, descubrir

directorios ocultos, mapear paginas web y realizar ataques
web.

BurpSuite

Plataforma integrada para ejecutar pruebas de seguridad
en aplicaciones web. Cuenta con proxy para interceptar
los envios y respuestas-de un aplicativo web, descubrir

directorios ocultos, mapear paginas web y realizar ataques
web.

BurpSuite

SqlMap prueba inyecciones SQL dentro de una aplicacion,
una vez identificada la vulnerabilidad es posible hacer una
inyeccion de base de datos de manera relativamente
sencilla con esta herramienta.

Andlisis de

vulnerabilidades SqlMap

Escaner de vulnerabilidades que encuentra XSS, SQL
injections y fuga de informacion. Ademas, cuenta con una
Vega variedad de plugins para realizar ssl man in the middle,
analisis de contenido, escaneo de directorios web, entre

ofros.
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P il e DD
Complemento de navegador web que permite inspeccionar
y editar el contenido de las aplicaciones web
Escaner de vulnerabilidades del tipo SQL injection, XSS,
w3af credenciales faciles de adivinar, mal manejo de errores y
fallas de configuracion.

Firebug

Nikto es una herramienta que se encarga de detectar

malas configuraciones y vulnerabilidades dentro de un

nikto servidor especifico. En esta etapa para verificar los

métodos HTTP soportados por el servidor web asi como la
tecnologia usada.

Nessus permite escanear redes en bisqueda de servicios
Nessus vulnerables o fallos de seguridad conocidos en mulltiples
aplicaciones y diversos sistemas operativos.

Metasploit es un framework de explotacion, tiene los
exploits mas comunes cargados por defecto. Es posible
crear y cargar nuevos exploits y ejecutarlos dentro de la

herramienta.

Metasploit

SqlMap prueba inyecciones SQL dentro de una aplicacion,
SqiMap una vez identificada la vulnerabilidad es posible hacer una

inyeccion de base de datos de manera relativamente
sencilla con esta herramienta.

Complemento de navegador web que permite editar

EditThisCookie o ¥
g cookies de sesion
Explotacion =
User Agent Complemento de navegador web que permite editar "User
switcher agent”

Hydra es un programa que compara contrasefias y
usuarios dentro del login de una aplicacion con el objetivo
Hydra de localizar credenciales validas de acceso. Se basa en un

diccionario de usuarios y contrasefias. Soporta
aplicaciones como SSH, FTP, TELNET, entre otras.

Cross-Site Scripting Framework disefiada para explotar
XSSF vulnerabilidades XSS, creando un canal de comunicacion
entre el atacante y el objetivo a través de un tinel.

Silent4Business 5.A. de C.V.
RFC: SIL160727HV7

Torre Murano

Insurgentes Sur 2453 Piso 4
Tizapan San Angel,

Alvaro Obregon

C.P. 01090 CDMX

T. 55 7328 3000
contactossilent4business.com
www.silent4business.com

NnnnNnea4



EE R R e PGP ——
CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS A.C (CIDE)
COORDINACION DE ADMINISTRACION Y FINANZAS
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES. ||e ntforbu5| nes

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-38-90M-03890M001-N-72-2024 PARA LA CONTRATACION DEL “SERVICIO DE GESTION DE
CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.

Ciudad de México, a 31 de mayo de 2024,

Fasedela | i B e =
Metodologia | Herramlenta | _ Descripcldn

Herramlenta de explotamon para realizar ataques SQL

Sns injection

Framework de explotacién usado para explotar

BeE aplicaciones web y vulnerabilidades en el navegador.

Plataforma integrada para ejecutar pruebas de seguridad

en aplicaciones web. Cuenta con proxy para interceptar

BurpSuite los envios y respuestas de un aplicativo web, descubrir

directorios ocultos, mapear paginas web y realizar ataques
web.

Post-explotacié? SqiMap pmeba inyecciones SQL dentro de una apllcamon

SqiMap | T 7 ReE € T AR S FUSRY
rap myeccnon de base de datos de manera relativamente
sencilla con esta herramienta.

Metasploit es un framework de explotacion, tiene los
exploits mas comunes cargados por defecto. Es posible
crear y cargar nuevos exploits y ejecutarlos dentro de la

herramienta.

Metasploit
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ANEXO E - EVALUACION DIRECTORIO ACTIVO

El equipo de Silent4Business realizara el diagnostico de seguridad del servicio de Directorio Activo para
identificar los riesgos asociados al mismo, mediante la ejecucion de una Prueba de Intrusion a los servidores
soporte, siguiendo la metodologia general de Pruebas de Intrusién y adicionalmente se incluyen actividades
especificas para identificar debilidades en el servicio, como:

e Enumeracion de usuarios y grupos del dominio

e Enumeracion de controladores de dominio

o |dentificacion de politica de contrasefias y cuentas
e Enumeracion de relaciones de confianza

o  Obtencion de credenciales débiles o triviales

e Acceso al dominio con usuario sin privilegios

e Elevacion de privilegios

Adicionalmente el equipo de Silent4Business realiza la evaluacion de seguridad del servicio de Directorio Activo
con base a Buenas Practicas de Seguridad emitidas por Microsoft y organismos como Center for internet
Security, donde se contempla revisar:

o Asignacion de derechos de usuario

o Politicas de auditoria

e Opciones de seguridad

s Revision de grupos y usuarios privilegiados

o Auditoria de contrasefias mediante ataque de fuerza bruta
o Revision de aplicacion de parches y actualizaciones

e Revision de la arquitectura de Directorio Activo
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COORDINACION DE ADMINISTRACION Y FINANZAS o —
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES. silentforbusines

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-38-90M-03890M001-N-72-2024 PARA LA CONTRATACION DEL “SERVICIO DE GESTION DE
CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.

Ciudad de México, a 31 de mayo de 2024.

IV.6 CONFIDENCIALIDAD

LICITACION PUBLICA NACIONAL ELECTRONICA No. LA-38-90M-03890M001-N-72-2024 PARA LA CONTRATACION
DEL "SERVICIO DE GESTION DE CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.

DIRECCION DE RECURSOS MATERIALES Y
SERVICIOS GENERALES DEL CIDE, A.C.
PRESENTE

Et que suscribe Gerardo Garibay Aymes en mi caracter de Representante Legal de la persona moral Silent4Business, S.A
de C.V., me comprometo a mantener absoluta confidencialidad de la informacién a la cual tenga acceso siendo responsable
de cada uno de los integrantes del personal asignado para el desarrollo y operacion del servicio, respetando el manejo
correcto de la informacion

ATENTAMENTE

~="GERARDO GARIBAY AYMES
REPRESENTANTE LEGAL
SILENT4BUSINESS, S.A. DE C.V.
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CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS A.C (CIDE) _. )
COORDINACION DE ADMINISTRACION Y FINANZAS
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES. si Ientforbusi nes

LICITACION PUBLICA NACIONAL ELECTRONICA
No. LA-38-90M-03890M001-N-72-2024 PARA LA CONTRATACION DEL “SERVICIO DE GESTION DE
CULTURA DE SEGURIDAD DE LA INFORMACION PARA EL CIDE, A.C.

Ciudad de México, a 31 de mayo de 2024.

ANEXO 2 “PROPUESTA ECONOMICA”
“SERVICIO DE MANTENIMIENTO Y OPERACION DE LA RED LOCAL DEL CENTRO DE INVESTIGACION
Y DOCENCIA ECONOMICAS, A.C.”

Me refiero a las Bases de la Licitacion Publica Nacional Electrénica No. LA-38-90M-03890M001-N-72-2024
para la contratacion del “Servicio de Gestion de Cultura de Seguridad de la Informacién para el CIDE,
A.C.”, en el que mi representada Silent4Business, S.A de C.V, presenta en concordancia con lo solicitado en
el Anexo 2 la "Propuesta Econdmica”, con la cual participamos para la descripcion que a continuacion se indica:

Partida Descripcion Unidad de | Meses Precio Subtotal sin
Medida (A) Unitario LV.A.
(B) C=(A*B)
SERVICIO DE GESTION DE 7 $240,579.03 | $1,684,053.18
Unica CULTURA DE SEGURIDAD DE LA Servicio
INFORMACION PARA EL CIDE,
AC.
Subtotal $1,684,053.18
ILV.A. $269,448.51
Importe Total $1,953,501.68

IMPORTE TOTAL ANTES DE IVA: $1,684,053.18 (Un millén seiscientos ochenta y cuatro mil
cincuenta y tres pesos 18/100 M.N.)

Notas:
*  Los precios seran en pesos mexicanos (moneda nacional) a dos decimales, conforme a Ley Monetaria
en vigor.
e Los precios seran fijos durante la vigencia del contrato y/o hasta concluir con la prestacion de los
servicios ofertados a satisfaccion del CIDE.
* Lapropuesta economica estara vigente dentro del procedimiento de invitacion y hasta su conclusion.
»  Se debera indicar precio unitario, importes totales desglosando el impuesto al valor agregado.

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD
ATEN]’AMENTE

"GERARDO GARIBAY AYMES
REPRESENTANTE LEGAL
SILENT4BUSINESS, S.A DE C.V
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