CARATULA DE ESPECIFICACIONES

Area

Direccidn de Recursos Materiales y Servicios Generalas

Documentofs):

Confratos FSGJ/037/2019, FSGJ/093/2019, OAJ-AAS-001-2019, CAJ-
AAS-002-2019, OAJ-AAS-003-2019, OAJ-AAS-004-2019, CAJ-AAS-005-
2019, OAFAAS-007-2019, OAJ-AAS009-2019, OAJ-AAS-010-20192, OAL-
AAS-011-2019, Pedido PE-33/19, Ordenes de Servicio 0$-37/19, O$-
39719, OS-40/19, OS-41/19, O5-42/19 y Convenio Modificatorio OSM-
27719 formalizados, comprendidos en el Cuarto Trimeastre del 2019,

Clasificacién:

Confidencial

Parte(s) o seccidn(es) que se suprimen

R.F.C.. teléfono, Celular, domicilic., clave electorai, comeo
electrénico, cédula profesional, firmas de personas fisicas. NOmero

" |de cuenta clabe bancaria y-teléfono del representante legal de

personas fisicas y morales.

Fundamento legal y mefivo(s):

Fundamento: Articulos 116 Cap. Il parrafe primero de la Ley General
de Transparencia y Acceso a la informacién Poblica, Articulo 113
Cap. ill fraccion Il de la Ley Federal de Transparencia y Acceso a la
Informacién Publica vy Cap. VI Afdiculo 38 fraccidn | de los
Lineamientos Generales en Materia de  Clasificacidn vy

" 1Desclasificacion de la Informacion, asf como para ia Haboracién de

Versiones POblicas.

Motivo(s): Se ftrata de datos personales parda cuya difusidn se
requiere el consentirmiento de los titulares. Asi como de informacion
confidencial relacionada con patrimonio de una persona-meoral.

Firma del tituiar del area y de quien
clasifica:

& . Mira, Deisv Jazmin Herrerg Romero
Directora de Recursos Mdateriales y Servicios Generales
{Con fundamento en el Cap. Vi Ariculos 50 al 55 de (os Lineamientos

Generales en Maferia de Clasificacién vy Desclasificacion de la Informacidn,
asi como para ia Ekaboracion de Versiones Publicas)

Fecha y nimero de sesién del Comité de
Transparencia del INA{ en [a que se aprobé
la versién pObilica:

Sesion 2 del Comité de Transparencia, iniciada el 8 de enero y cerrada el
27 de enero de 2020.
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CONTRATO PLURIANUAL DE PRESTACION DE. SERVICIOS. RESPECTO DEL SERVICIO DE
HOSPEDAJE DE LA INFRAESTRUCTURA DE COMUNICACIONES DEL CENTRO DE INVESTIGACION
Y DOCENCIA ECONOMICAS A.C. QUE CELEBRAN AL AMPARO DE LO DISPUESTO EN LOS
ARTICULOS 26 FRACCION Il y- 42 SEGUNDO PARRAFO DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, POR UNA PARTE, EL CENTRO DE
INVESTIGACION Y DOCENCIA ECONOMICAS, A.C., A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL CIDE”, REPRESENTADO: RﬁR E.L~- DR. SERGIO LOPEZ AYLLON EN SU
CARACTER DE DIRECTOR GENE»RELLV REPRESENTANTE LEGAL, ASISTIDO POR EL ING. CESAR
RUBEN GUTIERREZ TENORIO EN SU CARAGTER DE COORDINADOR:DE SISTEMAS DE COMPUTO,
Y ENCARGADO DE LA ADMINISTRACION Y VIGILANCIA DEL PRESENTE.CONTRATO; Y, POR LA
OTRA PARTE, LA PERSGNA MORAL SIXSIGMA'NETWORKS MEXICQ S.A.DE C.V., A QUIEN EN LO
SUCESIVO SE LE DENGMINARA "EL PROVEEDQR'

Y.REPRESENTADA EN ESTE ACTO POR EL C.
JUAN CARLOS MARTINEZ VALDES EN SU-CARAGTE DE-REPRESENTANTE LEGAL, Y A QUIENES

DE MANERA CGNJUNTA sE LES.DEND PART] I:TENoRjDE LAS SIGUIENTES,
T ‘ N

2]
los prewstB wiel artlcula
ella esta contempléaaud
stal; :

o disp &timonio de la QECIiur
nowembramd‘eﬁfgm clivio ijﬁtg e zprojlﬁ‘cmy difund

realidad social ¥ ggntemporan;éa YL ir.al-deghro]
programas ﬁ%‘ i ula"é’i‘ﬁ

derivadas de dIChO mstruni@ﬁf

I.3.- Que para el correcto desempeno y optimizgeion-de | uatrlbumones que tiene encomendad e
la contratacién del servicio de hospedaje de fa inﬁ'aesf" flictura de comunicaciones para “EL CIDE"

I.4.- Que su Registro Federal de Conttibuyentes es: CID74112584A.
1.5.- Que la adjudicacion del presente contrato se llevo a cabo a través del procedimiento de Adjudica u;m .
Directa, en términos de lo dispuesto en los articulos 26 fraccion [l y 42 segundo parrafo deAa | 8 HN

Adguisiciones, Arrendamientos y Servicios del Sector Pablico {(LAASSP).

1.6.- Que cuenta con los recursos financieros necesarios en el ejercicio fiscal 2019 para liews
suscripcién del presente contrato de conformidad a lo dispuesto en el oficic DRF/214/2019] &%
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Director de Recursos Financieros, para llevar a cabo la confratacién del servicio. de hospedaje de la
infraestructura de comunicaciones para “EL CIDE”. .

1.7.- Que se cuenta con la autorizacion para realizar la contratacion plurianual para llevar a caho ¢l objeto
“del presente contrato situacion que se acredita mediante |a presentacion de la méscara de pantalla del
portal de la Secretaria de Hacienda y Crédito Publico (Modulo de Administracién y Seguimiento de los
Compromisos Piurianuales), autorizacion.a4 clalelSistemze otorgé el nimero de folio 2019-38-90M-2.

1.8.- Que para efectos del pres ﬁie ép@féf’to}%eﬁﬁlé com ugdoq ilip ”f"u‘:bi_cado en la Carretera México—
Toluca ndmero 3655, Colonia Lofhas de Santa Fe, Alcaldia Alvaro Qbrgggn, Eodigo Postal 01210, en la
Ciudad de México. - :

61 8xpedido por la
 23-de marzo de
dél entonces

cargo @

SNM010323EBS, y que para lo
on ha presentado copia simple d

€ emite opinién positiva al respecto

Il.4.- Que manifiesta = t
encuentra inscrita en el registro
efectos de lo previsto en el artigillo
la consulta realizada al Servicio dev

Asimismo, por lo que respecta a la opinion de cumplimiento de obligaciones en materia de seguridad soc&'_é,
se hace del conocimiento de “EL GIDE” que se cuenta con un confrato de prestacidn del servicio d
suministro de personal para cubrir las necesidades de operacion de la empresa “SIXSIGMA NETWORI'g
MEXICO 8.A. DE C.V.”, con personal proporcionado por la empresa "OPERADORA METRONET S. DE
R.L. DE C.V.”, situacién por la cual, de conformidad a lo dispuesto en la regia primera del } W M
acdo.sal.hct.101214/281.p.dir y su anexo Unico, dictado por el H. Consejo Técnico, relativo #Ja N Y
para la obtencion de la opinién de cumplimiento de obligaciones fiscales en materia de segy %ﬂ ;
publicado en el Diario Oficial de la Federacion el 27 de febrero de 2015, se solicito gye la e
“OPERADORA METRONET S. DE R.L. DE C.V.”, tramitara ante el Instituto Mexicano del
la opinion de referencia, en la cual se advierte que la autoridad en cita emite opinién positiv
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Que la empresa “OPERADORA METRONET S. DE R.L. DE C.V.”, cuenta con la constancia.de situacion
fiscal emitida por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores, en la que se advierte
que no se identificaron adeudos y se encuentra al corriente con sus obligaciones.

I1.5.- Que bajo protesta de decir verdad manifiesta, que no desempefia un empleo, cargo o comisién en el
servicio publico, ni se encuentra inhabilitado para elio, asi como que tampoco se encuentra en alguno de
los supuestos a que se refieren los artlquo&“SOf"VBO antey eﬁultlmo parrafo de la LAASSP.

11.6.- Que manifiesta bajo protes“ia de dedlt verdat qaﬁ“‘ia"décumgﬁj cﬁﬁz presentada ante “EL CIDE” es

copia ﬁel del original, y que pued%e? requerida en cualqwer moments sentar los originales,

mw: “penales & gtie pﬁi@de ser acreedor por
cualqmer accion u@ﬁ%isloh que se der‘ y 05C wfrat y deT aﬁmwmlento del presente

S humé‘nos financieros y

te c?ihtrﬁfﬁ,,y del anexo.
uenfa r;’@n“los permisos

la |nfr'a@§tfu

materiales pﬁ?a%oritratar y obligars o8
tecmco solléltﬁ‘él@ por “EL CIDE”, y"iﬁ;ﬁnifjé

L1.- Ques ‘ qlie-compare(
qdue ostentattpa . li W_‘ tabl oresente insirumento juridico, ya
ifo8 1 &n las: s

“EL CIDE”, asf como ala Propl—é’@s
parte integrante del presante contré

Cabe sefialar que en caso de discrepancia entre el presente instrumento juridico, el Anexo Té
elaborado por “EL CIDE” y solicitado a “EL PROVEEDOR?” y la propuesta Técnica Econémica prese
por el mismo a “EL CIDE”, en todo momento prevalecera lo dispuesto en el Anexo Técnico A
mencionado. -

SEGUNDA.- PRECIO.

“EL CIDE” pagara a “EL PROVEEDOR” como contraprestacion por los servicios objeto d
conforme a lo siguiente:
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yI20. $1115,136.00
(Noventa y Dos | (Un Millén Ciento
Mil Novecientos | Quince Mil Ciento
Veintiocho Pesos | Treinta y Seis
100 MiN,) Pesos 00/100
M.N.)
$471,036.00
1 (Cuatrocientos
“Setenta y Un Mil
is | Treinta y Seis
| Pesos 00/100)

Servicio de
Hospedaje de la
Infraestructura
de
Comunicaciones

Servicio “A”

Conectividad de |
Supervivencia !
con Ancho de.
Banda de 20
MB.

1°586,172.00 (Un
Miliéth Quinientos
Ochénta y Seis
Mil....= Ciento
y Dos

snta y Tres
tecientos

52100

9,959.52
Millén

Mil Novecientos
Cincuenta y
Nueve Peso
521100 M.N.)

La contraprestacién incluye erogaciones por:ditecéion técnica propia, materiales, organizag]
administracion, impuestos y todas las demas que se originen como consecuencia de este contrato, por
que “EL PROVEEDOR” no podrg exigir mayor retribucion por ningun otro concepto ajeno al objeto dg
presente instrumento juridico. /

TERCERA.- FORMA DE PAGO.

Para que “EL PROVEEDOR” pueda hacer exigible la contraprestacion, debera, pre;
requirente de “EL CIDE” la factura correspondiente, con el IVA desglosado, verificand
cumpla con los requisitos fiscales que establece la legislacion vigente en la materia (factur,
dentro de los § (cinco) dias habiles posteriores a la entrega de los bienes yio servici




“CUENTA CLABE eliminada por ser dato personal, con fundamento en Cap. lll
Articulo 116 parrafo tercero de la Ley General de Transparencia y Acceso ala
Informacién Publica, Cap. lll Articulo 113 fracc. Il de la Ley Federal de Transparencia y
Acceso a la Informacion Publica; y Cap. VI, Trigésimo Octavo fracc. Il de los
CE D E Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la

? Informacion, asi como para la Elaboracion de Versiones Publicas”

OAJ/AAS/002/2019

La contraprestacion mencionada en el parrafo que. antecede se realizara a mas tardar a los 20 {veinte)
dias naturales siguientes contados a partir de ia fecha de presentacion de la factura debidamente
requisitada, siempre y cuando se entregue a la entera satisfaccién del drea requirente de “EL CIDE”.

En caso de que la factura correspondiente contenga errores © deficiencias, “EL CIDE” dentro de los 3
(tres) dias habiles siguientes al de su recepcidn, indicara por escrito a “EL PROVEEDOR?” |os efrores
o deficiencias que debera corregir, en el.entendide d& qaeﬁl-fperlodo que transcurra a partir de la entrega
de dicho escrito y hasta que “EL WQVEED@RF“;

R’ nied’farile transferencia electronica
51 umonBaﬁéﬁrl‘aﬁenomlnada BBVA

: ;llgaa entregar a*:E
ara’la reglization

‘iﬁstrumento
ia notificacion

PRESENTE CONTRATO, EFEG

“EL PROVEEDOR” se obliga a proporcidhar Eria de 1a Funcién Piblica del Gobierno

al Organo Interno de Control en “EL CIDE”, Ia informacion y documentacion relacionada con el pre
contrato que le sea solicitada, en términos de lo dispuesto por el articulo 57 de la LAASSP y 107 d
Reglamento, /

SEPTIMA.- SUBORDINACION.
“EL PROVEEDOR?” no estara sujeto a subordinacién, ni dependencia en cuanto al objet _
instrumento juridico, pero debera reportar a la Coordinacién de Sistemas de Cémputo,

gestiones y acciones, en la forma, tiempo y lugar sefialados en la clausula cuarta del presehi

OCTAVA.- GARANTIA DE CUMPLIMIENTO.



Lilian
Texto tecleado
“CUENTA CLABE eliminada por ser dato personal, con fundamento en Cap. III 
Artículo  116  párrafo  tercero  de  la  Ley  General  de  Transparencia  y  Acceso  a la 
Información Pública, Cap. III Artículo 113 fracc. II de la Ley Federal de Transparencia y 
Acceso  a  la  Información  Pública;  y  Cap.  VI,  Trigésimo  Octavo  fracc.  III    de los  
Lineamientos  Generales  en  Materia  de  Clasificación  y  Desclasificación de  la 
Información, así como para la Elaboración de Versiones Públicas”
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“EL PROVEEDOR” para garantizar el cumplimiento de todas y cada una dé las obligéciones derivadas del
presente contrato, se obliga a entregar a "EL CIDE" cualquiera de los siguientes documentos:

1) Cheque certificado por un monto equivalente al 10% (diez por ciento) sin incluir el IVA, del
monto total establecido en [a ciausula segunda del presente instrumento juridico, o

ad@i‘para gllo, en un plazo que no excedera de
10 (diez) dias naturales a ;pa?‘tlr deta ?‘eéﬁ“a de’stlséﬂ;ﬁ'tlon dél @?‘%sénte instrumento, dicha fianza

énéﬁfs ﬁ@ntrafc'is 5, y-attosadil lfiistrativos ga garantlza
g) b k'lié?racmn de’ & fa: fi%rﬁaﬁ Deaéera&nq e

En el supuesto de que “LAS PARTES” modificaran el presente instrumento juridico, y #
convenio modificatorio respectivo, "EL PROVEEDOR" se obliga a presentar el endoso corres
la flanza referida en la Clausula Octava del presente contrato.

DECIMA.- ADMINISTRACION Y VIGILANCIA,
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“LAS PARTES” convienen en que, “EL CIDE” por conducto del ing. César Rubén Gutiérrez Tenorio,
Coordinador de Sistemas de Cémputo o quien en su puesto se desempefie, sera el responsable de
administrar y vigilar el cumplimiento del presente contrato, dando por escrito a “EL. PROVEEDOR?”,
las instrucciones que estime pertinentes, relacionadas con su ejecucion.

] MfS?y §Lfficrentes pﬁra Tealizar el objeto del
géies y sonfractuales én generdl, asiomo las laborales
vada Eéle"loé‘ cbnfr‘a’t@s'ﬁ {rabajo- oue Ilegasea celebrar

EEDOR %ﬁSImlsm’é “LAS PARTES"

) fnopal:e
acuerdan qlfé “EL CIDE” nb atlglitet
PROVEEDQR”

(os 16s ?;Sago
: __Wéfa,, Tetenmoﬁ delr I

jurldlco

“EL PROVEEDOR?” se obliga a mantener estricta confidencialidad de la informacion yfo document

relacionada con el presente contrato, bajo la pena de incurrir en responsabilidad penal, civil o de gfra in oI
y por lo tanto, no podrd ser divulgada, fransmitida, ni utilizada en beneﬂcm propio o de :Iy

Las obligaciones respectivas de confidencialidad y resguardo de datos personales e t@
establecido en las disposiciones juridicas aplicables en materia de transparencia y prott%%lon

DECIMA TERCERA.- PENAS CONVENCIONALES.
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“LAS PARTES” acuerdan que conforme a lo dispuesto por los articulos 53, 45 fraccion XIX de la LAASSP
y a lo sefialado en el articulo 95 de su Reglamento, “EL PROVEEDOR” queda obligado a pagar por
concepto de pena convencional, conforme a lo siguiente:

En caso de atraso en |a entrega de ios equipos solicitados a “EL PROVEEDOR” debidamente instalados,
configurados y en operacién por causas imputables a el mismo, “EL CIDE” le aplicar4 una pena
convencional correspondiente al 2% (dos-pgt Giefito)del:monto mensual antes del L.V.A. por cada uno de
los niveles de ser\ncno no enfregadas po ,cadé d?a n’atjjr ﬁé“fafraso de c_gnformrdad con el periodo y tiempo

-contabllizamon“"ﬁ
garantia sera pt§

determine procedentsia-resc iﬁf\ del contrato?éﬁp@ﬁhvﬁ”‘”cons|derando Ia@?avéﬂéd del incumplim
los dafios y perjuicios que g ﬂm%smo i tes

La penalizacién tendrd como o Jé GoF FEirs
entrega de los bienes y/o servicios senaiados en.g C&B,trafo

DECIMA CUARTA.- DEDUCCIONES.

“LAS PARTES” convienen expresamente que conforme a lo establecido en el articulo 53
97 de su Reglamento, “EL CIDE” podra realizar deducciones al pago de los bienes objeto,
- el limite de aplicacion de deducciones sera hasta por el importe del 10% de! monto totl
caso de que las deducciones llegaren al 10% del monto total del contrato o del monto
correspondan, “EL CIDE” podra modificar este instrumento cancelando total o parcial
las que se aplico las deducciones o bien, rescindir administrativamente el presente instrdy
con el procedimiento establecido en la LAASSP y su Reglamento,

Qo
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El porcentaje de las deducciones sera el establecido en eI Anexo Técnico elaborado por “EL CIDE” y
solicitado a “EL PROVEEDOR”.

Lo anterior sin perjuicio que “EL CIDE” apligue las sanciones previstas por cancelacién de partidas en Ios
términos del articulo 100 del Reglamento de la LAASSP

.ﬁos s y obligaciones
ebera contar

de los actos
ncion de oficio.

En estos supuestos “EL-CIDE" ¢ B 4“EL.PROVEED )s ga yi@Cuperables en que haya
incurrido, siempre gue ). raz 3sté I te "eomprobados y se relaciopg
directamente con el objeto"dé ffrates =

DECIMA OCTAVA.- RECISION ADMINISTR AT

“LAS PARTES” convienen en que “EL CIDE” podréa rescindir administrativamente el presente cor}t
“EL PROVEEDOR” sin necesidad de declaracion judicial previa, en caso de incumplimiento’ dé
obligaciones consignadas en el presente contrato, en cuyo caso “EL CIDE” procedera de conformidad
lo establecido por el articulo 54 de la LAASSP y 98 de su Reglamento. /

En este sehtido, “LAS PARTES” acuerdan que, de manera enunciativa, mas no limitativa, ep@mg X
por incumplimiento:

a} Lanoentrega de los servicios objeto del presente contrato en las fechas solicitadas
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b) Cuando el proveedor ceda total o parcialmente, bajo cualguier titulo, los derechos y obligaciones a
que se refiere el presente contrato, con excepcion de los derechos de cobro, en cuyo caso se
debera contar con el consentimiento de “EL CIDE”;

¢} Cuando la autoridad competente declare el estado de quiebra, la suspens;on de pagos o alguna
situacion distinta, que sea andloga o equivalente y que afecte el patrimonio de “EL PROVEEDOR”,
Y N

d) Cuando los servicios entregados-«na‘c fivplan’ can las: especificaciones solicitadas por “EL CIDE”

en su Anexo Tecnico.

Para el caso de optar pgrla restision del contrato, “EL CIDE”
incumplimiento en que, haye: dneurrido, para queien"Uﬁ‘t’éTmmg de 5 (cm 0
su derecho convengd w'%:s;orte en su-caso las

-ara Ppor escrito al proveedor ef
)wplla"s' hablles exponga io que a

plazo no mayoru :
hubiere hecho

en cuyGicasd Gnicametite seran pagadcpsw
o dlspué*“gft@ po el arl;icul@ 5&13@ de Ia

@Ilgenma de su parte

tios que pofJfiobse
,pﬁrrafo del articulo 53 de

¥ de conformdad,mnja previsto por el S

la LAASSP, quedando "EL
contrato.

presente contrato seran pagados por cuenta de “EL. PROVEEDOR?.

“EL CIDE” Gnicamente cubrird, en su caso el VA, de acuerdo con lo establecido en las dlsp(;{fclones n

legales vigentes en la materia.
VIGESIMA SEGUNDA.- JURISDICCION Y DISPOSICIONES LEGALES APLICABLES.

“LAS PARTES” acuerdan que en todo lo no previsto expresamente en el presente contratq,
las disposiclones contenidas en la LAASSP y su Reglamento y demas disposiciones ap!
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. materia; seran supietorios en lo que corresponda, el Cddigo Civil Federal, la Ley. Federal de Procedimiento
Administrativo y el Cédigo Federal de Procedimientos Civiles. '

En caso de controversia para la interpretacion y cumplimiento del presente contrato, las partes convienen
en someterse a la jurisdiccion y competencia de los Tribunales Federales en la Ciudad de México,
renunciando “EL PROVEEDOR?” al fuero que le pud|era corresponder en razon de su domicilio presente,
futuro o de cualquier ofra indole.

‘fENlno ALCANCE Y EFECTOS
.l!\fl‘A HQJ_A Y LO RUBRICAN AL

LEIDO QUE FUE POR “LAS PﬁRT S”"‘sﬁ? ABEDORAS-DE SU
LEGALES, LO FIRMAN. EN TR@SJANTOS AL CALCE DE LA’

ULTIMA HOJA DEL CONTRATO OAJ/ASS/002/2019, CONSTA DE 2 ANEXOS.




CENTRO DE INVESTIGACION Y DOCENCIA Economicas, A.C.

DIRECCIGN DE SISTEMAS DE COMPUTO

, ANEXO TECNICO
SERVICIO DE HOSPEDAJE DE LA INFRAESTRUCTURA DE COMURNICACIONES DEL CiDE

1. Objetivo de la contratacion

Contar con el servicic de hospedaje de Ia infraestructura del CIDE en un centro de datos de
atta disponibilidad para garantizar la funcionalidad de los servidores, aplicaciones y equipo
de comunicaciones, mismos que suministran a los usuarios del CIDE de las diferantes
herramientas tecnolégicas para desempefar sus diferentes actividades y asi logren sus

objetivos individuales y por consecuencia ios del CIDE.

2. Alcance del Servicio

Contar con un espacio fisico en un Centro de Datos que permita el alojamiento de la
infraestructura tecnoldgica propiedad del CIDE, dicho centro de datos debera brindar
requerimientos de seguridad para el accese de personal, un enlace “lan to lan” (punto a
punto), como medio de respaldo y supervivencia en la transferencia de informacién entre el
CIDE Santa Fe y el centro de datos, ademas de proporcionar una Mesa de Ayuda para Ig
atencion de los requerimientos del CIDE con respecto al alojamiento de la infraestructura.
Los equipos propiedad del CIDE gue se alojaran en el Centro de Datos son los siguientes:
un Blade de servidores (Servidor medular), 2 Firewalls (activo y respaldo), 1 Switch core
(ruteador central) y una terminal de la fibra Optica que conecta el CIDE Santa Fe con &

centro de datos de KIO Networks Santa Fe. ’

3. Situacion Actuasl
El Centro de Investligacién y Docencia Econérhfcas, A.C., actualmente cuenta con el
servicio de alojamiento en un centro de datos, de fos equipos de comunicaciones, seguri
y gran parte de los servidores, esto nos ayuda a brindar un servicio eficiente y de calidad a #
los investigadores, académicos, alumnos y personal administrativo para que lleven a -cab
sus actividades y asi coadyuvar a la misidn v objstivos estratégicos del Centro.

También por requerimientos v necesidades técnicas del CIDE, es importante seguir
contando con un drea adecuada para la correcta operacion de los equipos, esto ayuda a
mantener la proteccion de los servicios del CIDE que se alojan en el centro de dato
la finalidad de disponer de Ias bondades que nos brinda dicho centro las ¢
requerimientos de seguridad para el acceso, operacion continua de fos
comunicacionés, seguridad v servidores, deblido a la redundancia en sistema
y ambientacién, ademas de un monitoreo 7X24X365 de los servicios otor:

centro de datosr.
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,g CENTRO DE INVESTIGACION Y DOCENCIA ECONOMICAS, A.C.

DIRECCION DE SISTEMAS DE COMPUTO

ANEXO TECNICO
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Como parte de la infraestructura de Comunicaciones, actuaimente el CIDE cuenta con un
enlace de Fibra Optica propia, con una trayectoria que va del CIDE Santa Fe hacia el Centro
de Datos de KiO Networks Cuajimalpa, la cual es una fibra éptica oscura estandar G.652D
monomode de 72 hilos, con una distancia aproximada de 2700 mts. Las caractersticas son

las siguientes:
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4. Descripcién del Servicio Solicitado

El Servicio requerido comprende lo siguiente:

» HOSPEDAJE EN CENTRO DE DATOS:

El servicio se debera de entregar en el Centro de Datos donde se aloja la

infraestructura de Comunicaciones del CIDE, el cual debera de contener energia.

slectrica regulada redundante, sistemas de deteccion y extincion de fuego, aire

acondicionade, asi como, ia seguridad flsica y légica, cumpliendo con un nivel de

disponibilidad de 99.995 %. La infraestructura del CIDE que se alojara en el Centro
~ de Datos conforme al numeral 5 de este anexo técnico es:

o Fibra Optica
o Un Switch CORE SSA
o Dos Firewall's

o Un Servidor de aplicaciones

El espacio en Rack para el equipe de Comunicaciones deberd contar por o menos
con 16 y un méaximo de 25 unidades de Rack. n
Debera contar por lo menos con una capacidad eléctrica de 14 KW para 3li
a ios equipos que ei CIDE decida alojar en el rack solicitado.
HOSPEDAJE DE FIBRA OPTICA (PROPIEDAD DEL CIDE) O ENLACI
PRINCIPAL. El Cenfro de Datos deberd permitir el acceso al personal que asigne
el CIDE ya sea de proveadores o interno, para tareas de mantenimiento a la Fibra
Optica (propiedad dsl CIDE) yio revisiones periddicas. Todo esto si fuera el casd
que aplique debido a que sea dentro del centro de datos donde actualmente se
encuentra la fibra del CIDE de lo contrario el cenfro de datos serd responsable de .

- proveer un enlace principal entre la sede de CIDE Santa Fe y el centro de datos
una capacidad idéntica o similar a la fibra 6ptica descrita en el apartado de “Sj i

' Actua P

¢ CROSS CONECTION: Se requiere la conexién de una Fibra Optica
.652D monomodo, Gue d_ebe'ra’ ir desde el rack del cuarto de Comuni
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(MPOE) del Centro de Datos, hacia el gabinete donde estén hospedados los
equipos de Comunicaciones del CIDE dentroc del centro de datos, la cual debera
contar con distribuidores pticos en ambos extremos con conectores 1.C para su
interconexién con los equipos de Comunicaciones y la fibra ¢ptica del CIDE.

« SERVICICS ADMINISTRADOS: Se deberan proveer servicios de Mesa de Ayuda
para la atencion de los requstimientos del CIDE con respecto al algjamiento del

equipo de Comunicaciones del CIDE,

e CONECTIVIDAD DE SUPERVIVENCIA: Se debera proveer la coneclividad con
capacidad de 200MB entre |la sede del CIDE Santa Fe y ¢l centro de datos donde
se encuentre hospedada la infraestructura del CIDE, especificamente llegando al
equipa de Core del CIDE Santa Fe y del ofro lado a su homologo dentro del gabinete
asignado a los equipos del CIDE que permita una conexién via OSPF (configurada
por parte de CIDE) para fines de redundancia del medio principal de comunicacion
entre el centro de datos y la sede CIDE Santa Fe. El licitante debera de interactuar
con el personal que el CIDE designe para la puesta en marcha de dicha
conectividad. Ademas de proveer de todas las conexiones (“cross congction”)

nacesarias para llevar a cabo esta conectividad.

5. El CIDF requiere este servicio en dos fases:

PRIMERA FASE - .1

b
« Hospedaje de Fibra Optica de enlace principal. ' \f\’%\
e Equipos de Comunicaciones ‘

SEGUNDA FASE:

e Pueéta en marcha de la conectividad de supervivencia entre sede CIDE Santa Fe&\
centro de datos donde se encuentre alojada la infraestructura de CIDE.
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PRIMERA FASE:
Hospedaje de Fibra Optica de enlace principal.

¢ "El'licitante” debera realizar o mantener tres “cross conection” de Fibra Optica
estandar monomodo G.652D, que deberdn ir desde el rack del cuarfc de
Comunicaciones (MPGE) del Centro de Datos, hacia el gabinete donde estaran
hospedados los equipos de Comunicaciones del CIDE,

» Ellicitante deberd considerar 3 servicios redundantes de “cross conection” desde ol
rack del cuarto de Comunicaciones {MPOE) del Centro de Datos, hacia ef gabinete
donde estaran hospedados los equipos de Comunicaciones del CIDE.

» El ficitante deberd considerar para los “cross conection”, los accesorios y

componentes para su corracta operacion, como son: -
Fibra Optica estandar monomodo (.652D, distribuidores opticos, paneles parg 24

conexiones, conectores LC, jumpers de fibra Optica.
El personal que desarrollara el “cross conection” deberd tener el conocimianto,

capacidad y experiencia para realizar esta actividad,
Hospedaje de Equipos de Comunicaciones

» Ellicitante debera asignar o mantener, un espacio fisico para el aislamiento de los
equipos de comunicaciones propiedad del CIDE, el cual deberd cumplir con las

siguientes caracteristicas:

o - Suministro de-energla sléctrica regulada con proteccion.

o Sistema de deteccidn, extincion y supresion automatica de fuego.
o Sistema de almacenamiento de energia (UPS).

o Plantas de emergencia,

o Sistema de aire acondicionado HVAC,

o Seguridad fisica y légica,

o Sistema CCTV con grabacion.

o ¥ Rack, cumpliendo con los requisitos solicitados por el CIDE.,

o Energia compromelida de 14 KW,

Deberdn considerar los espacios en rack para hospedar los siguientes equipo
“comunicaciones propiedad del CIDE:
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* “CONSUMO ELECTRICO.

“EQUIRC Y ; MARCA B
Firewal “Palo Alto Networks | PAB050 o | 2 | PA-5050 Redundanto 450V AG (270W/340W)
principal similar : . :
Voltaje de Enfrada 100-240VAC (50-80Hz); 40
to-72 VDC
Maximo censumo de Corrlentes.
BA@100VAC, 14A@48VDC.
Corriente de entrada Maxima
30A@2ZI0VAC; 4CA@120VAC; 40A@48VDC
Firewasil ’ Palo Alto Networks | PA-5050 0 2 PA-5050 Redundante 450W AC (270W/340W)
secundario similar
Voltaje de Entrada 100-240VAG {50-80Hz); 40

to-72 VDG

Maximo consumao de Corrientes.
BA@T00VAT, 14A@48VDC

Corriente de entrada Mixima
S0A@230VAC; 40A@1T20VAC; 40A@48VDC

Switch. Core Extreme Networks | 88A  swicth 1 126 Watts por fuente
core

Voitaje de Entrada 100-240VAC (50-60Hz)

Corriente de entrada
1. TA@T00VAC, 0,TA@240VAC,
Servidor Dell Power Edge M i0 6 fuentes redundantes de 3000 watis

1000e Blade

E{ CIDE sera responsable de llevar a cabo el montaje, configuracion y administracion de los
equipos de Comunicaciones. ‘

per

El licitante facilitara el acceso al cenfro de datos, al persenal gue el CIDE designe para
llevar a cabo las actividades que se requieran en caso de alguna incidencia, mantenimiento
o administracion de los equipos antes mencionados. Lo anterior con previa coordinacion
entre el licitante y el CIDE, por lo que el permiso sera emitido por evento programado el
cual seré firmado por el titular de la CSC, dejando sin efecto cualguier otro documento %

emitido por terceros.

Los 'Co‘mponentes que el licitante debera considerar para el hos
Comunicaciones propiedad del CIDE son:



@

| {:é s | DIRECCION DE SISTEMAS DE COMPUTO

CENTRO DE INVESTIGACION Y DOCENCIA EconGmicas, A.C.

. ANEXO TECNICO
SERVICIO DE HOSPEDAJE DE LA INFRAESTRUCTURA DE COMUNICACIONES DEL CIDE

| CENTRO DE DATOS SANTA FE
MEDIO RACK ' : 0.5
CIRCUITO ELECTRICO MONOFASICO REDUNDANTE DE 30 AMP, INCLUYE NEMA 3
POLARIZADA NORMAL O DE MEDIA VUELTA E INTERRUPTORES TIPO Q0. :
EATON PDU MONOFASICO MONITOREABLE, VERTIGAL DE a0 A, EMIN02-10, M1, {1) 1
INLE-30P, OUT (30) 5-20R, 10°CORD, 2,88 KW {0 uno adecuado a |a infraestructura 2
del CIDE gue permita ser monitoreado).
RED DE MONITOREC PARA ENERGIA ELECTRICA 0.5
KIT DE PUESTA A TIERRA PARA RACK Y/O GABINETE, INCLUYE BARRA DE COBRE 0.5
Y 2 JUMPERS DE PUESTA A TIERRA. ' :

PASACABLES DE 11-7/8"x6" PARA PISO CON BARRERA DE CERDAS PARA AA
REDES LANWAN, ENLACES Y SEGURIDAD .~ = ==
CABLE JUMPER DUPLEX MULTIMODO DE 50/125 ym LG - LC DE 10 MTS LCLG |

DISTRIBUIDOR DE F.O. CARGADC CON 24 COPLES LG DE 1 UR 1
SERVICIO DE DATOS POR FIBRA OFTICA BUPLEX 607125, TIPO OM, MULTNODO |

|DE 70.1 a 100 M, PLENUM
MODULO (CASSETTE) CON 6 MODULOS COUPLIBG LC-LC, PARA REMATAR LA 1
FIBRA OPTICA. |
SERVICIOS ADMINISTRADOS = . 7.7
MESA DE AYUDA y

PRIMERA ACCION

PROJECT MANAGER & IMPLEMENTACION
PERIODO DE TRANSICION DE SER NECESARIO

SEGUNDA FASE:

Puesta en marcha de la conectividad de supervivencia eéntre sede CIDE Santa Fe
centro de datos donde se encuentre alojada la infraestructura de CIGE,

El licitante deberd entregar e! servicio de transporte de datos entre los puntos
mencionados emulando la LAN del CIDE entre estos puntos geografica

[

separados. - o ‘
s Ellicitante aprovisionara el 100% de la capacidad solicitada de la conectivid

&l ﬂnrde‘_disponer constantemente del ancho de banda solicitado,
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6.

Sera responsabilidad del licitante acometer con fibra o cobre en n ambos puntos de la
conectividad.

La conectividad debera tener una topologi_a punto a punto

Anche de banda dedicado sin sohresuscripcidn,

Servicio totalmente privado
Monitoreo 7x24 a nivel macro de red, censando la salud de -la infrasstructura,

tiempos de respuesta y estados de sesion BGP.

" Proteccion {6gica
El licitante debera contar con un NOC para reportes de fallas de dicha ooneotmdad,

en un esquema 7x24x365,

Infraestructura con la que debera cumplir el Centro de Datos

La infraestructura del Centro de Datos deberd cumplir con las siguientes caracteristicas:

Con una capacidad del drea superior a la necesaria para prever las necesidades de
- crecimiento futuro en espacio de hospedaje. :

Un espacio para la separacion fisica y aislamiento de los equipos de Comunicaciones (Un

Switch CORE, dos Firewall's y un Blade, propiedad del CIDE)

&

;A'Iojam[ento de Frbra Optl_ca (propledad del

‘El espacio en Rack deberd contar por lo menos con 16 y un méximo de 25 unidades

de Rack.

" Debera contar con alimentacion e[ectnca regulada que garantice la coatinua

operacion de los equipos.

Garantizar dentro del centro de datos un espacio en rack que tenga alta seg uridad
para acceder a los equos

Contar con Ia temperatura adecuada para el correcto funcionamiento de los eqmpos%

de Comunlcamones esta debera ser monltoreada 7><z34x365

Communicaciones (MPOE-Minimum Paoint Gk :j
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o Instalacién de cableado de Fibra Optica, desde el cuarfo de Comunicaciones
(MPOE); hacia of SITE donde se ubica &l gabinete donde estén alojados los equipos
de comunicaciones de! CIDE (Cross conegtion).

+ Disefio en equipos electricos y con enfriamiento

. Certificaciones {CREA minimo Nive_l IV, 1SO 14001, ISO 27001, ISO 9601
s "MILICON” (Military Construction)
s Construccidon antisismica
- ¢ Doble acometida eléctrica
e Buses redundantes
¢ Disponibilldad del 99.995%
Contar con 'planf-as de energia de 2.5 Megawatts redundantes con autosuficiencia
s Contar con al menos 2 UPS de 1000 kVA’'s cada uno
. 2fases de600m2
¢ 210 watls por pie2

e +8Kw por gabinete

e Diseiio innovadér “free cooling”
e PUEde 1.4

» Unmanejo del enfriamiento mucho mas eficients

(

» Muros perimetrales de concreto armado de 12 metros de aliura para cumpli
esténdares de seguridad.
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»  Contrei de accesos de ultima generacion
s Seguridad fisica 7x24x365.
Proteccitn y deteccion de incendios VESDA Gitima generacidn

Sistema de enfriamiento con chillers de 500 toneladas redundantes.

e Aire Acondicionado (AA) de precision,

+ Low latency topology Network rated
Multi-carrier telecommunications MPOE (Main Point Of Entry)
o BMS Systems by TAC andover Schneider

o Gas FE-36 para extincion de incendios

DIAGRAMA DE LA SOLUCION

CIDE Santa Fe

Terminat de fibra
apticd propidad
dej CI0E

- Espacio solicitadn an KIQ
(Rack}
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7. Vigencia del Servicio:

El servicio tendra una vigencia de 1 de septiembre de 2019 af 31 de agosto de 2020.
8. Servicios Administrados

¢ Mesade Ayuda .
El licitante deberd proporcionar el servicio de Mesa de Ayuda para la atencién al CIDE, en
la cual debers incluir 1a recepcitn de lamadas via telefdnica, ademas de correo electronico
y por medio del portal web.
La Mesa de Ayuda, debera asighar ingenieros que deberan cumplir con lo siguiente:

Atender los l'équerimientos en el primer nivel de soporte aplicando los procesos de
[Tl siendo asi el tinico punto de contacto entre el Centro de Datos y el CIDE.

.

o Debera registrar cada uno de los requerimientos que solicite sl CIDE.,
¢ Explicar a! usuario autorizado por el CIDE los siguientes pasos:

Realizar el diagnostico preliminar de los incidentes reportados.

- Recibir solicitud de cambio clasificadas, y en- caso necesario, coordinar los
esfuerzos de los ingenieros de soporte de 2do nivel y 3er nivel para la resolucion
deldosincidentes. -~ o

- Manejo de ios probiemas de acuerdo al SLA (Service Level Agresment 0,
Acuerdo de Niveles de Servicio). '

Por cada solicitud que reaiice el CIDE se deberg asignar un nimero de incidente, do‘de la
Mesa de Ayuda debera controlar el fiujc de trabajo asociado. En el cual el sistema de Mesa
de Ayuda deberd seguir los criterios de escalamiento por tiempo, por impacto v por

urgencia.

La Mesa de Ayuda debera cumplir con las siguientes actividades:

° ._.-_'-Repof't’es y Llamadas

¢ Recibir e-mail de incidentes y solicitudes de cambio, en los gue se
©analizar, hacer Troubleshooting v contestar con un ticket.
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Alarmas de equipos: Revisar, asignar, noftificar, atender y cerrar.
Recibir/Hacer llamada desde o hacia el personal asighade por e C,IDE et equipo
operativo, el carrier o proveedor asignade. : '
o Capturar en la herramienta de Mesa de Ayuda y asignar las
solicitudes/incidentes del CIDE al nivel de atencién correspondiente.
o EICIDE sers responsable de validar los incidentes en estado ‘Recueltﬂ para el -
cierre del ticket,
Debera dar seguimiento a los reportes realizados,
Debera dar seguimiento semanal de incidentes ‘Relevantes’.
Localizar y reasignar incidentes sin solucién satisfactoria para el CIDE.
Los Ingenieros de la Mesa de Ayuda debaran flevar un Registro, atencién y
solucién de cada uno de los mcrdentes
= - Horario de Servicio. :
o Incidentes (Restauracién de Servicio). Cuando se presente alguna degradacion
o falla total del servicio; estos casos se registran y deberan ser alendidos en un
tiempo de 7 x 24 x 365. :
o . Para las solicitudes servicio y cambios (sin afectar a la operacién del CIDE).
Podran realizarse de lunes a viernes de 8:00 g 20:00 horas, por medio de soporte
_ inicial remoto y con apoyo de la Mesa de Ayuda.
¢ Medios de contacto, _
o La Mesa de Ayuda debera contar con algunes medios de contacto que puede
ser por un namero Telefdnico, Email o Porial Web,

[olEN e

G o 0 0

9, Moniioreo en el Centro de Datos

El.CIDE requiere de actividades minimas bajo instrucciories precisas del administrador
responsable para la asistencia en sitio en el proceso de resolucion de incidentes de la . §
infraestruciura que se encuentra ubicada en el Centro de Datos, que impliguen intervencion

fisica de personal.

El servicic de “Primera Accién”, sera propormonado por el licitante en el horaric definidag;:
. por-el tiempo que dure el contrato. El cual sera revisar, apagar o prender los u@égNTod,\

 efecto de&-apoyar al CIDE como primera accion,




CENTRO DE INVESTIGACION Y DOCENCIA Econdwmicas, A.C.

aid

CiD

i
gﬂ DIRECCION DE SISTEMAS DE COMPUTO

ANEXQ TECNICO
SERVICIO DE HOSPEDAJE DE LA INFRAESTRUCTURA DE COMUNICACIONES DEL CIDE

Requetimientos del servicio

¢ Accesos:

o Acceso Fisico a las instalaciones de centro de datos, del personal que asigne
el CIDE

e Herramientas y Servicios:
o Control de cambios y administracion de |a configuracion.

¢ Hararic
o Actividades programadas de lunes a viernes de 08:00 hrs. 5 20:00 hrs.

o Actividades de Gestidn de Incidentes 7x24x365,

Caber’fﬁra

El servicio de administracion de "Primera Accién”, serd proporcionado especificamente en
respuesta a solicitudes por escrito Y/o correc electrénico a la mesa de ayuda y que
necesariamente debe cumplir el proceso definido de control de cambios (Change
Management). En ningun momento el liclante 88 responsable de los efectos o
consecuencias derivados tras ia aplicacion de los cambios o actividades solicitadas. La
responsabilidad sigue siendo del administrador bajo la organizacién del GIDE. Dichas
aclividades pueden incitir un cambic en ef ambiente productivo, configuraciones,

modificaciones al sistema operativo, diagndsticos, respafdos,‘etc. B
‘.!“Q..:ﬁ-.!.céf-‘z;:.:e de!Sammade ﬁﬁen%icree
Las actividades principales de *Primera Accion”, son:
e Conexién / Desoo‘nexién de Cables,
* Apagado Forzado de equipo (‘resel”),

¢ Encendido de equipe (puisar el boton de encendido).

¢ Revisidn de Estatus de Leds,

» Revision de Estafus de Servidor (prendido / apagado / con
fpantalla negra). )
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11.Niveles de seyrvicio

Los niveles de servicio basicos de operacidn con los que deberé cumplir e! licitante son los
siguientes:

x24x365

Horario Operativo

Mesa de Ayuda 7X24x365

Lunes a viernes, 8:00 a 20:00

"Horario de Servicio
Fuera del horario: via telefénica

Disponibilidad del Centro de Datos 99.995%

Incidentes de Seguridad en el Centro de Datos . 0 incidentes

Notificacién zl cliente de Eventos detectados en el |

Centro de Datos que afecten su operacion 15 min.

Donde debera cumplir con los siguientes niveles de servicio estandar para los servicios
solicitados: .

o Gestidn de Incidentes y Problemas

Para determinar la prioridad de los servicios, se deberé evaluar fa importancia vy
severidad de los requerimientos o eventos reportados a la Mesa de Servicios, ufilizando
tablas que permitan asignar valores para cada dimensién y finalmente determinar la

prioridad.
o™ Impacto
o=l i'm"'pacto es el grado en el que el suministro de servigi

organizacion, puede estar indicado por el niimero de compo
de usuarios afectados, los procesos de negocio afectados B, ¢ " 0fs

o,
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A continuacion, se presentan los niveles de impacto definidos para el proceso de.

Gestién de Incidentes y Problemas.
Extenso/Generafizado (Toda Ia organizacién)

@]
o Significativo/Amplio (Un selo Grupo / Unidad afectada) ,
o Moderado/Limitado (Unas pocas personas afectadas por el servicio)
o Menor/Localizado (1 persona afectada por ¢l servicio) '
o Urgencia

La urgencia se refiere a la velocidad con la cual el evento debe ser atendido. A
confinuacion, se presentan los niveles de urgencia definidos para el proceso de Gestién

de Incidentes y Problamas.

o Critica
o Ala
o Media
o Baja .
Eltiempo necesaric para restaurar ef servicio después de una falla. Medido desde cuando
el servicio falld hasta gue esté completamente restaurado y entregado con su funcionalidad .

normal.

12.Penalizaciones y Ded uctf_x{as_ o

11,1 Penslizaciones

De conformidad con lo establecido en fos articulos 53 de |a Ley de Adquisioin@é
Arrendamientos y Servicios del Sector Plblico y 95 y 96 de su Reglamento, "EL CIBE” %)
aplicara penas convencionales a “EL PROVEEDOR” de acusrdo a lo siguiente:

En.caso de atraso en la entrega de los equipos solicitados a “EL PROVEEDOR?,
debidamente instalados, configurados y en operacién por causas imputables a “EL

ciento) del monto mensual antes del | V.A. por cada uno de los niveles de servicio n
entregados por cada dia natural de atraso, de conformidad con el periodo y tiempo
enfrega indicados en el Anexo Técnico, la cual no exceders el importe de la garanti
cumplimiento del contrato o pedido. Conforme al siguiente cuadro:
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i'-IWCJ"rério Of;")e'ra{iv'b' - | 7x24x365

Mesa de Ayuda 7X24%365

Lunes a viernes, 8:00 a 20:00

Horarioc de Servicio
Fuera del horaric: via telefdnica

Disponibilidad del Centro de Datos 99.995%

Incidentes de Seguridad en el Cenfro de Datos 0 incidenies

Notificacién al cliente de Eventos detectados en el

Centro de Datos que afecten su operacion 15 min,

En caso de incurrir en mas de un incumplimiento en los niveles de servicio solicitados, las
penalizaciones seran acumulativas. :

Una vez que sea notificada la penalizacion a través del oficio correspondiente, para el pago
de la misma “EL. PROVEEDOR” contard con un plazo que no exceders de 5 dias habiles
contados a partir de la fecha de recepcién de la notificacién de Ia aplicacion de la
penalizacion, para realizar ef pago correspondiente a fravés de un depdsito en &l area de

caja del CIDE.
En el supuesto de que sea rescindido ef conirato no procedera el cobro de penalizaciones

nila contabilizacion de fas mismas para hacer valida la garantia de cumplimisnto, asimismo,
la aplicacion de la garantia serd proporcional al monto de fas obligaciones incumplidas. ' 7 :

11.2 Deductivas
Dispanibilidad Comprometida del Servicio Operando 99.995%

En el caso de que la disponibilidad medida por fallas reportadas
adjudicado sea inferior a la convenida, aplicaran las siguientes
la facturacldn a favor del CIDE vy correspondientes (nicament
segun el registro del reporte de falla correspondiente: /
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Sidurante la vigencia del contrato “EL PROVEEDOR” no cumple con los tiempos de servicio
establecidos para la solucién de incidentes. La deductiva que se aplicara serd en base ai

cuadro siguiente:

de 0.00 a 0.14 de 99.99 5 99.994 _ 1%

de 0.142 1.10 de 99.85 2 99.98 | 2%
de 1.10 en adelante De 99.84 hacia abajo . 5%

13.Causales de rescision

Ambas partes convienen en que el CIDE podra en cualquier momento, por causas

imputables al proveedor rescindir administrativamente el presente contrato. o pedido, .. .. . .
~ cuando éste Uitimo mcumpla con cualquiera de las obligaciones estipuladas en el mismo.
Dicha rescision operara de pleno derecho, .sin necesidad de declaracidn o resolucian
judicial, bastando ¢gue se cumpla con el procedimiento sefialado en el articulo 54 de |a Ley
de Adquisiciones, Arrendamientos y Servicios dsl Sector Publico vy en la Cfaus
denominada Procedimiento de Rescisidn Administrativa del Contrato o pedido.

_ .Las causas que pueden dar lugar a que el CIDE inicie el procedimiento de resmsmn . L/
administrativa del conirato, son las siguientes: L
1‘\ '

- a. Cuando la suma de las penas convencionales alcance el 10% (diez por cient ‘\ !
A NTO\

monto total de! cantrato. .
b. Una vez agotado el monto limite de aplicacion de deducciones y la colie -;,, v*

~ deduccion persisia.
- ¢. Siel proveedor suspende injustificadamente la entrega def servicio.
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d. Siel proveedor es declarado, por autoridad competente, en concurso mercantil o de
acreedores o en cualquier situacién andloga que afecte su pairimonic.

g. Si el proveedor cede, vende, traspasa o Subcontrata en forma total o parcial los
derechos y obligaciones derivados del contrato ¢ pedido; o transfiere los derechos
de cobro derivados del contrato, sin contar con el consentimiento del CIDE.

.  Siel proveedor no da al CIDE o a quien ésie designe por escrilo, las facilidades o
datos necesarios para la supervision o inspeccidn de los servicios.

g. Siel proveedor incurriera en falta de veracidad, total o parcialmente respecto a la
informacién proporcionada para la celebracion del contrato.

h. En general, por el incumplimiento por parte del provesdor & cualquiera de las
obligaciones derivadas del contrato y sus anexos o a las Ieyes y reglamentos

aplicables. _
i. Siellicitante adjudicado incurriera en faltas graves en mas de 2 ocasionas durante
la vigencia'del contrato. :

14. Requisitos que debera cumplir el licitante

Ellicitante debera cumplir al menos con los siguientes requisitos:

e  Curricuium de la empresa

¢ Dos contratos donde conste que hayan presiado los mismos servicios solicitados
en el presente anexo, No mayor a dos afios. '

e Dos cartas donde conste que llevo a cabo en tiempo y forma un servicio de las

mismas caracteristicas solicitadas en el presente anexo.’

15, Garantia de‘cumplimiento. §m ;

La garantia de cumplimiento serd iNDIVISFBLE
- Instrucciohes para la elaboracién y entrega de la garantia de cumphmlento del corfi
Con fundamento en los articulos 48 fraccion 1l y 49 fraccion Il de la Ley de Adg xs@non prm—
'Arrendamlentos y Servicios del Sector Publico v el Articulo 103 de su Regla £
Politicas Bases y Lineamientos en Materia de Adquisiciones, AL
- del CIDE: ;
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16.Entregables

'- ’éj Partida servicio de hospsdaje de la infragstructura de comunicaciones del (¢

= Ln Plan de Trabajo definiendo los tiempos para desarrollar ias actividades.
e’ El procedimiento para la Atencién de la Mesa de Ayuda.

La Memoria Téchicz de la colocacion y Ubicacion de los espacios asigna
!nfraestructura de Comunicaciones dej CIDE.

-

a) Sielmonto adjudicado, antes de impues{os, no rebasa el monto autorizado para

El licitante adjudicado debers sniregar al inicio del servicio lo siguiente:

procedimientos de invitacién & cuando menos tres personas vigente
($287,000.00), el proveedor garantizaré el cumplimiento del contrato o pedido
con cheque certificado o de caja & favor del Centro de Investigacion y Docencia
Econdmicas, A.C. o mediante una péliza de fianza emitida por la institucion
afianzadora actorizada por ia Comision Nacional de Seguros y Fianzas; por un
monto que equivaldra al 10% (diez por ciento) del monto total del- contrato o
pedido, sin incluir el Impueste al valor agregado, en la que se sefiale como
beneficiario al Centro de Investigacién y Docencia Econémicas, A.C.: esta
garantfa sera entregada al CiDE dentro de los diez dfas naturales siguientes a
la firma del contrato.

St el moento adjudicado, antes de impuestos, rebasa el monto autorizado para
procedimientos de invitacidon a cuando menos tres personas vigenie
($287,000.00); de conformidad a lo establecido en el articulo 48 dltimo parrafo
de laLAASSP, la persona licitante adjudicada (PROVEEDOR) a fin de garantizar
el cumpli m!ento de las obligaciones derivadas de! contrato y para responder en
ta entrega de los bienes, asi como de cualquier otra responsabilidad, dsbera
presentar podliza de filanza expedida por institucién aflanzadora mexicana
autorizada en los términos de la Ley de Instituciones de Seguros y Fianzas, por
un importe equzvalente a un 10% (diez por ciento) del monto total del conirato ¢
pedido adjudicado antes de LV.A., en la que se sefiale como beneficiario a!

-Centro de Investigacion y Docencia Econdmicas, A.G, por la vigencia del periodo -

del contrato v hasta que el CIDE a través de la Direccién de Recursos Materiales
y Servicios Generales, previa solicitud por escrito por parte del titular del drea -
requirente, dé a la persona licitante adjudicada (PROVEEDOR) su auiotizacié
por escrito para que proceda & canceiar la pdliza de la fianza correspogdi
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o

b}

Debera avalar, que el centro de datos cuenta al menos con las siguientes

certificaciones ICREA IV y CEEDA. Ademds de redundancia 2N vy disponibilidad

TIER 1L
Un reporte donde se pueda visualizar la salud de |a infraestructura y tiempos de

respuesta de la misma.

Part_ida gonectividad de con ancho de banda de 200Mb.

Un Plan de Trabajo definiendo los tiempos para desarrollar las actividades de

implementacién.

La Memoria Técnica donde se refleje la disponibilidad y €l ancho de banda
Un reporte donde se pueda visualizar la saiud de la infraestructura vy tiempos de

respuesta de esta.

- El licitante adjudicado debera entregar mes con mes lo siguiente:

&

@

Un reporte mensual indicando los incidentes o reportes que se hayan presentado

durante el mes. : _
Un reporte donde se pueda visualizar la saiud de la infraestructura, tlempos de

respuesta.
Reporte de disponibilidad y ancho de banda de la conectividad de supervivencia.

17.Propuesta Econdmica '

La indicacion de que la vigencia de la cotizacién de los precios sera fija durante la vigencia
del contrato, asi como $U conformidad a las condicionss da pago. establecidas en esta

convocaftoria.

Para-efecto de la propuesta de la evaluacion econdmica, el licitante debera proporcionar o
precios con forme a la siguiente tabla:
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NUMERG PRECIO PRECIO TOTAL
: DE MENSUAL POR 12 MESES
CONCEPTO UNIDAD MESES ANTES DE IVA ANTES DEIVA
(A) (B) (C)=(ANB) . -
SERVICIO DE HOSPEDAJE DE LA SERVICIO 12

INFRAESTRUCTURA DE
COMUNICACIONES DEL CIDE

CONECTIVIDAD DE SERVICIO 12
SUPERVIVENCIA CON ANCHO
DE BANDA 200MB '

Subtotal

IVA

T;otal

18.Forma de pago

a} Los precios se deberan expresar en meneda nacional.
h) La vigencia de la propuesta seréd de 30 dias minimo a partir de su presentacion,
¢) EICIDE nootorga anticipos. -~~~
- d) Elpago mensual de ambas partidas se realizars a los 20 dias posteriores de recibir
a factura correspondients v el repoite mensual, ambos documenios seran
validados y aprobados por el administrador del contrato y/o por el supervisor de

firmada mensualmente en las inst_alaciones del CIDE Santa Fe, Ciudad de Mé
por un representante del licitante adjudicado. ‘

Elabors
Y B

- -,

Emmanuel Romero César Ruben Gutie“rr‘geﬁ Tefo
Responsable de Comunicaciones y Coordinador de Sistemas de 4
Seguridad .







Ciudad de México, Agosto 12 2019

Centro de Investigacion y Doéencia Economicas
Carr. México-Toluca 3655, Allavista, 01210 Ciudad de México, CDMX

Atencion: Ing. César Guiiérrez Tenorio
Coordinador de Sistemas de Computo

Por medio de la presente y en respuesta a su amable invitacion para cotizar el "Servicio
de Hospedaje de la Infraestructura de Comunicaciones del CIDE”,

1. Objetivo de la contratacion

Contar con el servicio de hospedaje de la infraestructura del CIDE en un centre de datos
de alta disponibilidad para garantizar la funcionalidad de los servidores, aplicaciones y
equipo de comunicaciones, mismos gue suministran a los usuarios del CIDE de las
diferentes herramienias tecnologicas para desempefiar sus diferentes actividades y asi
logren sus objetivos individuales y por consecuencia los del CIDE.

2.  Alcance del Servicio

Contar con un espacio fisico en un Centro de Datos que permita en alojamiento de la
infrasstructura tecnolégica propiedad del CIDE, dicho Centro de Datos deberd brindar
requerimientos estrictos de seguridad para el acceso de personal, un enlace "Lan to Lan” {punio

a punto), como medio de respaldo y supervivencia en la transferencia de informacién entre el

CIDE Santa Fe y el centro de datos, ademas de proporcionar una Mesa de Ayuda para la

" atencion de los requerimientos del CIDE con respecte al alojamients de la infraestructura. Lés

equipos propiedad del CIDE que se alojaran en el Centro de Dates son los siguientes: un Blade
de servidores (servidor modular, 2 Firewalls (activo y respaldo), 1 Switch core (ruteador central)

y una terrinal de |a fibra dptica que conecta el CIDE Fe con el centro de datos de KIO Networks

Santa Fe.
" 3. Situacidn Actual

Z| Centro de Investigacién y Docencia Econdmicas, A.C., actualmente cuenta con el servicio de
alojarmientc en un centro de datos, de los equipos.de comunicaciones, seguridad y gran parte de
los servidores, esto nos ayuda a brindar un servicio eficiente y de calidad a los investigadores,
académicos, alumnos y personal administrativo para que lleven a cabo sus.aetividades y asf
ooadyuyar a la mision y objetivos estratégicos del Centig ‘ }ﬁU TO J;"‘“«- |




También por requerimientos y necesidades técnicas del CIDE, es importante seguir
contando con un area adecuada para la correcta operacion de los equipos, esto ayuda a
mantener la proteccion de los servicios del CIDE que se alojan en el centro de datos,
con la finalidad de disponer de las bondades que nos brinda dicho centro las cuales son:
requerimientos estrictos de seguridad para el acceso, operacién continua de los equipos
de comunicaciones, seguridad y servidores, debido a la redundancia en sistemas de
energlay ambientacion, ademés de un monitoreo 7X24X365 de los servicios otorgados
por el centro de datos.




Como parte de la infraestructura de Comunicaciones, actualmente el CIDE cuenta con
un enlace de Fibra Optica propia, con una trayectoria que va de! CIDE Sania Fe hacia el
Centro de Datos de KIO Networks Cuajimalpa, la cual es una fibra optica oscura estandar .
G.652D monomodo de 72 hilos, con una distancia aproximada de 2700 mts. Las
caracteristicas son las siguientes: | J
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4. Descripcién del Servicio Propuesto
kzl Servicio propuesto comprende o siguiente:

* HOSPEDAJE EN CENTRO DE DATOS:

El servicio se entregars en el Centro de Datos KIO Networks Fase 5/6 (MEX2), donde se
aloja la infraestructura de Comunicaciones del CIDE, el cual contiene energfa eléetrica
regulada redundante, sistemas de deteccién y extincién de fuego, aire acondicionado, as
como, la seguridad fisica y l6gica, cumpliendo con un nivel de disponibilidad de 95.99¢
%. La infraestructura dal CIDE que se alojera en el Centro de Datos conforme al numeral

5 de este anexo téchico es:
o Fibra Optica |
o Un Switch CORE S84
o | Dos Firewali's
o Un Servidor de aplicaciones

e Elespacio en Rack para el equipo de Comunicaciones cuenta con 16 ¥ Un maxime de 25
unidades de Rack. '

» Cuenta con una capacidad eléctrica de 14 KW para alimentar a los equipos que el CIDE
decida alojar en el rack solicitado. '

e HOSPEDAJE DE FIBRA OPTICA (PROPIEDAD DEL CIDE) O ENLACE PRINCIPAL: El .
Centro de Datos KiO Networks Fase 5/6 (MEX2), permitira el acceso al personal que
asigne el C!DE ya sea de proveedores o internc, para tareas de mantenimiento a la Fibra
Optica (propiedad de! CIDE) yio revisiones periédicas. . ... . . . .

¢ CROSS CONECTION: Se considera Ia conexion de una Fibra Optica estandar G.
monomodo, que deberd ir desde el rack del cuarto de Comunicaciones (MPO,
Centro de Datos, hacia el ‘gabinete donde estan hospedados los equi
Comunicaciones del CIDE dentro del centre de datos, la cual debers conta
distribuidores épticos en ambos extremos con conectores L.C para su interconexid
los equipos de Comunicaciones v la fibra éptica del CIDE. Y-




s BERVICIOS ADMIMISTRADOS: KIO Networks Fase 5/6 (MEX2) proveera los servicios
de Mesa de Ayuda para la atencién de ios requerimientos del CIDE con respecto al
alojamiento del equipo de Comunicaciones del CIDE.

s  CONECTIVIDAD DE SUPERVIVENCIA: KIO Networks Fase 5/6 (MEXZ) proveera la
‘conectividad con capacidad de 200MB entre la sede del CIDE Santa Fe y el centro de
datos donde se encuentre hospedada ia infraestructura del CIDE, especificamente
llegando al equipo de Core del CIDE Santa Fe y del otro lado a su homdlogo dentro del
gabinete asignado a los equipos del CIDE que permita una conexion via OSPF
{configurada por parte. de CIDE) para fines de redundancia de! medio principal de
comunicacién entre el centro de datos y la sede CIDE Santa Fe. KIO Networks Fase 5/6

" (MEX2) (Sixsigma Networks) debera de interactuar con el personal que el CIDE designe
para la puesta en marcha de dicha conectividad. Ademas -de proveer de todas las
conexiones (“cross conectidn”} necesarias para livar a cabo esta conectividad,

5. El CIDE requiere la implementacion en dos fases:

PRIMERA FASE:

¢ Hospedaje de Fibra Gptica o implementacion de enlace principal.
» Equipos de Comunicaciones.

SEGUNDA FASE:

° lmplémentacién y puesta en marcha de la conectividad de supervivencia entre sede
CIDE Santa Fe y centro de datos dende se encuentre alojada la infraestructura de

CIiDE.
PRIMERA FASE:

Hospedaje de Fibra Optica

s Sixsigma Networks México S.A. de C.V. (KIO Networks) deberé realizar o mantener tres
“cross conection” de Fibra Optica estandar monomodo G.652D, que deberan ir desde el
rack del cuarto de Comunicaciones (MPOE) del Centre de Datos, hacia el gabinete donde
estaran hospedados los equipos de Comunicaciones del CIDE. ' ‘

e Sixsigma Networks México S.A. de C.V. (KIO Networks) debera considerar 3 servicios
redundantes de “cross conection” desde el rack del cuarto de Comunicaciones (MPOE)
del Centro de Datos, hacia el gabinete donde estardn hospedados los eguipos de
Camunicaciones del CIDE. _ '

= Sixsigma Networks México S.A. de C.V. (KIC Networks) debera considerar para los “cross
conection”. los accesorios y componentes para su correcta operacion, como gop-nr—. .
—  Fibra oOptica estandar monomodo G.652D, distribuidores dpticos, pael '

. gonexiones, conectores LC, jumpers de Jigk . Q‘V
~ El personal que desarrollara el “crogs i | ‘ton
capacidad y experiencia para realiz

o]

PR
2.

=




Hospedaje de Equipos de Comunicaciones

e Sixsigma Networks México S.A. de V. (KIO Networks) debera asignar o mantener, un
espacio fisico para el aislamiento de los equipos de comunicaciones propiedad del CIDE, -

ef cual debera cumplir con las sfguientes caracterfsticas:

Suministro de energia eléctrica regulada con proteccién,

o]

o Sistema de deteccién, extincion y supresion automatica de fuego.

o Sistema de almacenamiento de energia (UPS).

o Plantas de emergencia.

o Sistema de aire acondicionado HVAC. _

o Seguridad flsica y [6gica.

o, Sistema CCTV con grabacion con movimiento. . . A

o ¥ Rack, cumplisndo con ios requisitos solicitados por el CIDE.
o Energia comprometida de 14 KW,

Se consideran los espacios en rack para hospedar los siguientes equipocs de comunicaciones

propiedad del C{DE:

PA0S0 o | 3 PA-5050 Redundante 450W AC (Z70W/340W)
similar

Palo Alfo Networks

Firawall
principal
Valtaje de Entrada 100-240VAC {50-60Hz); 40 to -

72VDC

Miximo consumo.de-Corrientes. .
BA@IOOVAC, 14A@HSVDC

Cerriente de entrada Méxima .
SOA@R3OVAC; HADIAFVAC; d0A@ASVDC
PA-5050 Redund_anfe 450W AC (270\V54UW)

Firewal! Palo Alto Networks | PA-5050 0 2
secundario gimilar ’ ]
- i Volinje de Entrada 100-240VAC (50-60Hz); 40 to -

TIVRC

| Maximo consieins dé Corrfenfes.” 77T 7
BA@IDOVAC, 14A@48VDC

: Corriente de entrada Mixima “ :

S0A@230VAL; J0A@I20VAC; 40A@ABYDC / i

Switch Cors Extrerne Networks | SSA  swicth 1 126 Watts por fuents ’
core .

Voliaje de Enfrada 100-240VAC (50-60Hz)

Corriente de enirada
. L7A@®INVAC, 0.7AE240VAC,
Power £dge M J 10 J 6 fuentes redundantes de 3000 watts

1000¢ Blads

Servidor Dell

T\

.

El CIDE sera responsable de levar a cabo el montaje, configuracion y administracies
equipos de Comunicaciones. . - -5 | Q’%

\
|




Sixsigma Networks México S.A. de C.V. (KIO Networks) facilitara el acceso al centro de datos, al
personal que el CIDE designe para llevar a cabe las actividades que se requieran en caso de
alguna incidencia, mantenimiento © administracién de los equipos antes mencionados. Lo
anterior con previa coordinacion entre Sixsigma Networks Maxico S.A. de C.V. {KIO Networks) y
el CIDE, por lo gue ¢l permiso sera emitido por evento programado el cual seré firmado por e
tituiar de la CSC, dejando sin efecto cualquier otro documento smitido por terceros.

Los componentes que Sixsigma Networks Mexico 3.A. de C.V. (KIO Networks) considera para el
hospedaje de los equipos de Comunicaciones propiedad del CIDE son:

INFRAESTRUCTURA DEL CENTRO DEDATOS: vl cant.
CENTRO DE DATOS SANTA FE 586

MEDIO RACK 0.5
CIRCUITO ELECTRICO MONOFASICO REDUNDANTE DE 30 AMP, INCLUYE NEMA 3

POLARIZADA NORMAL O DE MEDIA VUELTA E INTERRUPTORES TIPO QO.

PDU MONOFASICO MONITOREABLE, VERTICAL DE 30 A, EMIT102-10, Mi, (1) IN L5-30P,
OUT (30) 5-20R, 10'CORD, 2.88 KW (o uno adecuado a la infraestructura del CIDE que permita | 2

ser monitoreaclo). } :
RED DE MONITOREO PARA ENERGIA ELECTRICA . | 05
KIT DE PUESTA A TIERRA PARA RACK Y/O GABINETE, INCLUYE BARRA DE COBREY 2 05
JUMPERS DE PUESTA A TIERRA, )

RA PISO CON BARRERA DE CERDAS PARA AA 0.5
REDES, LANWAN, ENLACES,Y;SEGURIDAD, . |Gant.
CABLE JUMPER DUPLEX MULTIMODO DE 50/125 um L.C - LC DE 10 MTS LC-LC 6
DISTRIBUIDOR DE F.O. CARGADO CON 24 COPLES LG DE 1 UR B
SERVICIS DE DATOS POR FIBRA OPTICA DUPLEX 60/125, TIPO OM3, MULTIMODO DE
70.1 a 100 M, PLENUM 6
MODULO (CASSETTE) CON 6 MODULOS COUPLIBG LC-LC, PARA REMATAR LA FIBRA ]
OPTICA.
SERVICIOS ADMINISTRADOS T |cant.
MESA DE AYUDA 1
PRIMERA ACCION 1
IMPL.EMENTACION SR e R R Lol |Cant
PROJECT MANAGER & IMPLEMENTACION 1

) RO

PERIODO DE TRANSICION DE SER NECESARIO 1 "Eé




SEGUNDA FASE:

Implementacién y puesta en marcha de la conectividad de supervivencia entre
sede CIDE Santa Fe y centro de datos donde se encuentre alojada la infraestructura -

de CIDE.

Sixsigma Networks México S.A, de C.V. (KIO Networks) debera entregar el servicio de
transporte de datos entre los puntos mencionados emulando la LAN del CIDE entre estos

puntos geograficamente separados. .
Sixsigma Networks México S.A. de C.V. (KIO Networks) aprovisionara el 100% de la

capacidad solicitada de! enlace. . ‘
Sera responsabilidad de Sixsigma Networks México S.A. de CV. (KIG Networks)

acometer con fibra o cobre en ambos puntos de la conectividad.
= La conectividad deberd tener una tepologia punto & punto
¢ Ancho de banda dedicado sin sobresuscripeién.

¢ Servicic totalmente privado, , :
¢ Monitoreo 7x24 a nivel macro de red, censando.la saiud de |a infraestructura, tiempos de

respuesta y estados de sesién BGF,

¢ Proteccion Iégica. .
¢ Sixsigma Networks México S.A, de C.V. (KIO Networks) debera contar con un NOG para

reportes de fallas del enlace en un esquema 7x24x355.

6. Infraestructura con la que debera cumplir el Centro de Datos:
La infraestructura del Centro de Datos cumple con las siguientes caracteristicas:

Con una capacidad dal area muy superior a la necesaria para prever las necesidades de
crecimiento future en espacio de hospedaje. ' :

Un espacio para la separacién fisica y aislamiento de los equipos de Comunicaciones (Un Switch :
CORE, dos Firewali’s y un Blade, propiedad. del GIDE). -+ - — - - <o o e e L///

> Elespacio en Rack debers contar por lo menos con 16 y un maximo de 25 unidade

Rack. '
* Debera contar con alimentacion eléctrica regulada que garantice la continua

de los equisos. . , ‘ :
¢ Garantizar dentro dei centro de datos un espacio en rack que tenga alta segurid

acceder a los equipos. _,
Contar con la temperatura adecuada para el correcto funcionamiento de los equiposfde

Comunicaciones, esta debers ser monitoreada 7x24x365. - :

¢ Alojamiento de Fibra Optica (propiedad del CIDE), con conexién hacia el a@ﬂé-N]’O'"\
-Comunicaciones (MPOE-Minimum Point Of Entry) del Centro de Datos. Q‘V .
‘ ' . ‘ 1Y

‘ 2
5

3




" Proteccién y deteccién de incendios VESDA dlti
. Sistema de enfriamiento con chilleré de 500 tons}

Aire Acondicionado (AA) de precisién.

instalacion de cableado de Fibra Optica, desde el cuarto de Comunicacienes (MPOE),
hacia el SITE donde se ubica el gabinete donde estan alojados los equipos de
comunicaciones del CIDE (Cross conection),. .

Disefio 2N en equipos electricos y con enfriamiento en configuracion N+2
Certiticaciones [CREA Nivel 5, ISQ 14001, 1SO 27001, ISC 8001 y CEEDA nivel Gold.

“MILICON" (Military Construction)

Construceion antisismica

Doble acometida eléctrica

Buses redundantes
Disponibilidad del 89.999%

4 plantas de energla de 2.5 Megawaitts redundantes con autosuficiencia en operacion .
hasta por 7dias sin recarga de Diesel

6 UPS de 1000 kVA's cada uno

2 fases de 600mz2

210 watts por pie2

+8Kw por gabinete

Gabinetes de 51 UR de Ultima generacién con chapas de combinacion eEectrénica KABA
Disefio innovador “free cooling”

PUEde14

Un manejo del enfriamiento mucho mas eficiente

Muros perimetrales de concreto armado de 12 metros de altura para cumplir con os
estandares méas altos de seguridad. :

Seguridad flsica 7x24x365. \ | E‘SUN‘?’O.\
o0 . Y sty




° Low latency topology Network rated

e Mulii-carrier telecommunications MPOE (Main Point Of Entry)
o BMS Systems by TAC andover Schreider |
o Gas FE-36 para extincion de incendios

DIAGRAMA DE LA SOLUCION

7. Servicios Admiinistrados
¢ Mesa de Ayuda

Sixsigma Networks México S.A. de C.V. (KiO Networks) debera proporcionar el servicio de Mesa

de Ayuda para la atencion a! CIDE, en la cual deberd incluir la recepcién de llamadas via
telefonica, ademés de correo electrénico v por medio del portal web. T
- La Mesa de Ayuda, deberd asignar ingenieros que deberan cumplir con lo siguiente:

¢ Atender los requerimientos en e! primer nivel de soporte aplicando los procesos de IT
siendo asl el Unico punto de contacto entre el Cenfro de Datos y ef CIDE.

e Debera registrar cada uno de los requerimientos que solicite el CIDE.
= Explicar al usuatio autorizado por el CIDE los siguientes pasos:

~ Realizar el diagndstico preliminar de los incidentes reportados. . M

.

f\"rfé;}

. ) 7
- Recibir solicitud de.cambio clasificadas, ¥ eh gaso necesario, coordinar los,& fubé

de los ingenieros de soporte de 2do nivel y 3er nivel para la resolyi de A
incidentes.’ , ;

4




Manejo de los problemas de acuerdo con el SLA (Service Level Agreement o Acusrdo

de Niveles de Servicio).

Por cada solicitud que realice el CIDE se debera asignar un nimero de incidente, donde la Mesa
de Ayuda debera controlar el flujo de trabajo asaciade. En el cual el sistema de Mesa de Ayuda
debera seguir los criterios de escalamiento por tiempo, porimpacio y por Lrgencia.

Le Mesa de Ayuda debera cumplir con las siguientes actividades:

¢ Repories y Llamadas

0

0

0 0 0 0

Recibir e-mail de incidentes vy solicitudes de cambio, en los que se tiene que analizar,
hacer Troubleshooting y contestar con un ticket.

Alarmas de equipos: Revigar, asignar, notificar. atender v cerrar.

RecibirfHacer llamada desde o hacia el personal asignado por el CIDE, el equipo
operativo, el carrier o proveedor asignado. :
Capturar en la herramienta de Mesa de Ayuda y aslgnar las solicitudesfincidentes del
CIDE al nivel de atencidn correspondiente.

E| CIDE sera responsabte de validar los incidentes en estado ‘Resuelic’ para el clemre
del ticket.

Debera dar seguimiento a los reportes realizados.

Debera dar seguimiento semanal de incidentes ‘Relevantes’.

Localizar y reasignar incidentes sin solucién satisfactoria para el CIDE.

Los Ingenieros de la Mesa de Ayuda deberan llevar un Registro, atencion y solucion
de cada une de los incidentes.

+ Horario de Servicio.

o]

Incidentes (Restauracién de Servicio). Cuando se presente alguna degradacmn ofalla
total del servicio: estos casos se registran y deberan ser atendidos en un tiempo de 7
X 24 x 365. '

Para las solicitudes servicio y cambios (sin afectar a fa operacion del CIDE). Podran
realizarse de lunes a viernes de 8:00 a 20:00 horas, por medio de soporte inicial
remoto vy con apoyo de la Mesa de Ayuda. '

¢ Medios de contacto.

e}

La Mesa de Ayuda debera contar con alguncs medios de centacto que puede ser por
un numero Telefénico, Email o Portal Web.

8. Monitoreo en el Cenitro de Datos

El CIDE requiere de actividades minimas bajo i ns’zruccsones preosas del &tR - ?
eoQ\

responsable para la asistencia en sitic en el proceso ; ycion de Mcioe tes
infraestructura que se encuentra ubicada en el Centro de [ 1 e [ WV

de persanal,




El servicio de "Primera Accién”, sera proporcionado por Sixsigma Netwaorks México S.A. de C.V.
(KIO Networks) en el horario definide, por el iempo que dure el contrato. EI cual seré revisar,
apagar o prender los equipos a efecto de apoyar al CIDE como primera accion. :

Requetimientos del servicio

e Accesos: . : , :
o Acceso Figico a las instalaciones de centro de datos, del personal gue asighe el
CIDE “ ' '
e Herramientas y Servicios: , _
o Control de carmmbics vy administracién de {a configracion.
» Horario :
o Actividades programadas de lunes a viemnes de 08:00 hrs. a 20:00 hrs.
o Actividades de Gestion de incldentes 7x24x365. _ '

Cobertura
El servicio de administracién de “Primera Accién”, serd proporcionada especificamente en
respuesta a solicitudes por escrito y/o correc electrénico a la mesa de ayuda y que
necesariamente debe cumplir el procaso definido de control de cambios (Change Management).
En ningtin momento Sixsigma Networks México S.A. de C.V. (KIO Networks) es responsable da
los efectos o consecuencias derivados tras la aplicacién de los cambios o actividades solicitadas.
La responsabilidad sigue siendo del administrador bajo la organizacién del CIDE. Dichas
actividades pueden incluir: un cambio en el ambiente productivo, configuraciones, modificacionas
al sistema operativo, diagndsticos, respaldes, etc. .

9. Alcance del Servicio de Monitoreo
Las actividades principales de “Primera Accién”, son:

¢ Conexién / Desconexion de Cables,
°-- Apagado Forzado de squipo (‘reset”).
= Encendide de equipo (puisar el botén de encendido),

¢ Revisidn de Fstatus de Leds,




»

10. Consideraciones de niveles de los servicios, penalizaciones y deductivas.

Niveles de Servigio

Los niveles de servicio basicos de operacion con los gue deberd cumplir Sixsigma Networks
México S.A. de C.V. (KIO Networks) son los siguientss:
Nivé| de Servicio™

“Obeve

724365

Horario Operafivo

Mesa de Ayuda Tx24x%365

. Lunes a Viernes, 8:00 a 20:00
Horario de Servicio ' '
Fuers del horario; via teiefonica

Disponibiidad del Centro de Datos 99.969%

Incidentes de Seguridad en el Centro de Datos 0 incidentes

Notificacién al cliente de Eventos detectados en el

Centro de Datos que afecten su operacion - 15 min.

Donde debera cumplir con los siguientes niveles de servicio estandar para. los servicios
solicitados:

o Gestion de Incidentes y Problemas
Para determinar la pridridad de los servicios, se deberé evaluarla imp.ortancia y severidad de
los requerimientos o eventos reportados a la Mesa de Servicios, utilizando

tablas que permitan asignar valores para cada dimensionyy finalmente determinar la prioridad.

o Impacto

£l impacto es el grado en el que el suministro de servicios se afecta dentro de la crganizacion,

puede estar indicado por el nimero de componsnies hfectados, el numero de usuarios
: _ b

afectados, los procesos de negocio afectados, etc. 1 - '




A continuacién, se presentan los nivales de fmpacto detinidos para el proceso de Gestién de
Incidentes v Problemas.

o Extenso/Generalizado (Toda Ia organizacion)

o Slgnificative/Amplio {Un sclo Grupo / Unidad afectada) ,
Moderado/Limitado (Unas pacas personas afectadas por el servicio)
o Menoi/Localizado (1 persona afectada por el servicio)

9]

o Urgencia

La urgencia se refiere a la velocidad con la cual e evento debe ser atendido. A contin uacion,
se presentan [os niveles de urgencia definidos para el proceso de Gestion de Incidentes y
Problemas.

Critica
Alta
Media
Baja

O 0 o o

El tiempo necesario para restaurar el servicio después de una falla. Medido desde cuando e
servicio fallé hasta que esté completamente restaurado v entregado con su funcionalidad normal,

Penaiizaciones

Se aplicaran las penalizaciones ds! 3% por cada dia natural de atraso sobre valor def costo total
del servicio np entregado, conforme a iz fecha de inicio del servicio y el tiempo establecido para
la entrega en el Anexo Técnico. Dichas penalizaciones no podran exceder del 10% del monio
total del CONTRATO, ya que de llegar a este limite procedera la rescisién del CONTRATO.




L

Deductivas

Disponibilidad Comprometida del Servicio Operando 89.99%. En el caso de que la disponibilidad

medida por fallas reportadas e imputables al licitante adjudicado sea inferior a la convenida,

aplicaran las siguientes garantias o descuentos en la facturacién a favor det CIDE vy
correspondientes Gnicamente a los servicios afectados segln el registro del reporte de falla

correspondients:

Jonsideraciones para la . -
ion en renta mensual por
arvicioalfeciado .. . -

de 0.00 4 0.94 de £0.99 2 100 0%
de 0.14 a 1.10 de 99.85 a 99.98 , 2%
de 1.10 en adelanie de 99.84 hacla abajo 5%

11. Periodo del servicio e implementacion:

s IMPLEMENTACION DE LA PARTIDA “HOSPEDAJE DE LA INFRAESTRUCTURA DE
COMUNICACIONES DEL CIDE”

Sixsigma Networks México S.A. de C.V. (KIO Networks) tendré det siguiente dia habil del fallo
hasta el 1 de septiembre del 2019 para implementar la partida del servicio de hospedaje
de la infraestructura de comunicaciones del CIDE. Cabe mencionar que la implementacion
del servicio de hospedaje de ta infraestructura comprende a grandes rasgos en asignar el espacio
y todo lo necesario para el alojamiento de la infraestructura de Comunicaciones, asi como
la fibra 6ptica propiedad del CIDE o en su caso el eniace principal para tenef conectividad
con ef centro de datos y la sede CIDE santa FE, todo esto se considera como imera fase,
de tal manera que esta fase quede implementada antes del 1 de septiembre de 2§ il



» IMPLEMENTACION DE LA PARTIDA “CONECTIVIDAD DE SUPERVIVENGCIA CON
ANCHO DE BANDA 200MB”

Sixsigma Networks Mexnco S.A. de C.V. (KIO Networks) tendra del siguiente dia habil dei fallo y -

hasta un maximo propuesto de 8 semanas para implementar la partida “conectividad de
supervivencia con ancho de banda de 200Mb”, Cabe mencionar que el CIDE no realizara ningun
pago por esta parlida hasta el momentc que el CIDE en conjunto con Sixsigma Networks México
S.A. de CV. (KIC Networks) estan en comun acuerdo mediante oficio de que la partida

‘conectividad de supervivencia con ancho de banda de 200Mb” esta implementada al 100%,

ademés de anexar con el oficio los entregables de! punto 12 inciso “b)” de este anexo.

El perlodo del servicio debera ser def primer dia de septiembre de 2019 y hasta el (ltimo
dia del mes de agosto de 2020

Sixsigma Networks México S.A. de C.V. (KIC Networks) una vez adjudicado, debera entregar al
inicio del servicio lo siguiente:

a) Partida servicic de hospedaje de la infraestructura de comunicaciones del CIDE.

o Un Plan de Trabajo definiendo los tiempos para desarrollar las actividades.

e El procedimiento para la Atenci¢n de la Mesa de Ayuda.

¢« La Memoria Tecnica de |z colocacion y ubicacion de los espacios as;gnados a la
infraestructura de Comunicaciones del CIDE,

o Debera avalar, que el centro de datos cuenta con las siguientes certificaciones ICREA 5
y CEEDA GOLD Ademas de redundancia 2N y disponibilidad TIER iV.

¢ Un reporte donde se pueda visualizar la salud de la infraestructura y tiempos de respuesta
de ia misma.

b) Partida conectividad de con ancho de banda de 200Mb,

e Un Plan de Trabgjo, deflmendo los tiempos para desarrollar las actmdades de

implementasion.”
e La Memoria Técnica dende se refleje la disponibitidad v ef ancho de banda.
* Un reporte donde se pueda visuzlizar la salud de la infraestructura y tiempos de re
de esta.

Sixsigma Networks México S.A. de C.V. (KiO Networks) adjudicado debera entpé%m
mes fo siguiente:

o Un reporte mensual indicando los incidentes o repottes que se hayan presentado durante
"g—"‘
efmes,




“NOMBRE y FIRMA eliminados por ser datos personales, con fundamento en Cap. lll
Articulo 116 parrafo tercero de la Ley General de Transparenciay Acceso a la
Informacién Pablica, Cap. Il Articulo 113 fracc. Il de la Ley Federal de Transparenciay
' Acceso ala Informacién Publica; y Cap. VI, Trigésimo Octavo fracc. ll de los
13, Propussta Ecoﬂémica Lineamientos Generales en Materia de Clasificacion y Désclasificacion de la Informaclon,
' asi como para la Elaboracién de Versiones Publlcas

lai ndlcaolon de que la vigencla de la cotizacion de los precios seran fios durante la vigencia del
contrate, asi como su conformidad a ias condiclonss de pago establecidas en esta convocatoria,

Para efeclo de la propuesta de la evaluacion economlca S}xSlgma Networks Mexmo S.A deC.V.
(KIO Networks) proporcxona lo precios con forme a la siguiente tabla;

CONCEPTO UNIDAD PERIODO PRECIO PRECIO
MENSUAL ~ TOTAL
, 1 de
SERVICIO DE septiembre de
HOSPEDAJE DE LA 2019 y hasta
INFRAESTRUCTURA DE | SERVICIO'} el ultimo dia $92,928.00 $1,115,136.00
COMUNICACIUNES Dti.. del mes de
CIDE agosto de
2020
, 1ds
CONECTIVIDAD DE . septiembre de
SUPERVIVENCIA CON 2019 y hasta |
AMNCHO DE BANDA SERVICIO | el tltimo diz $39,253.00 $471,036.00
200MB : : del més da ' :
agosto de
2020 .
Subtotal | $1,586,172.00
Total, con IVA incluido | $1,839,858.52

14. Forma de pago

a) L.os precios se deberan expresar en moneda nacionat.

b) La vigencia de la propuesta es de 30 dias, a partlr de su presentamon

¢} EICIDE no otorga anticipas,

d} El pago mensual, se realizara a los 20 dias posteriores de recibir la factura correspondiente y el
reporte mensual, ambos documentos seran validados y aprobados por el administrador del
contrato y/o por el supervisor del contrato designado por el CIDE, mediante Acta Entrega-
Recepcidn, la cual seré firmada mensualmente en las instalacionss del CIDE Santa Fe, Ciudad

de México, por un representante de Sixsigma Networks México S.A. de C.V. (KIO Networks)
adjudicado. “R
e) Vigencia del servicio, 12 Meses & pariir del 1 de septiembre de 2019 y hasta el 31 de agosto de

2020, . $\)

Atentamente~ N N

[DocuSignev} by
' 2641E704A0B44TE...



Lilian
Texto tecleado
“NOMBRE y FIRMA eliminados por ser datos personales, con fundamento en Cap. III
Artículo  116  párrafo  tercero  de  la  Ley  General  de  Transparencia y Acceso a la
Información Pública, Cap. III Artículo 113 fracc. II de la Ley Federal de Transparencia y
Acceso a la  Información  Pública;  y  Cap.  VI,  Trigésimo  Octavo  fracc.  III    de los
Lineamientos Generales en  Materia  de  Clasificación  y  Desclasificación de  la Información,
asi como para la Elaboración de Versiones Públicas”
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